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Keywords: The digital era has significantly increased the complexity of cross-
Kejahatan Siber border crimes, particularly cybercrime, which poses substantial
Regulasi Internasional challenges for countries, including Indonesia. With a reported rise
Keamanan Digital in cross-border cybercrime incidents of over 50% in the last five

Kerjasama Internasional  years, Indonesia faces critical legal and technical hurdles in
combating such threats. This study explores the rights and
obligations of states in addressing cross-border cybercrime,
focusing  on  comparing Indonesia's legal framework with
international standards, specifically the Budapest Convention.
Employing a normative analytical method, this research examines
international and national legal documents to identify gaps and
evaluate the alignment of Indonesia's cybercrime regulations with
global standards. Key findings reveal that Indonesia's cybercrime
policies lack mandatory international cooperation mechanisms and
are limited to national jurisdiction, which restricts the country’s
ability to effectively address cybercrimes involving foreign
perpetrators. In contrast, the Budapest Convention emphasizes
structured international collaboration, robust privacy protections,
and flexible jurisdictional arrangements, providing a comprehensive
framework for managing transnational cyber threats. The study
concludes  that  harmonizing  Indonesia’s  regulations  with
international standards, such as the Budapest Convention, is
essential for improving the nation's capacity to combat cross-border
cybercrime. Recommendations include enhancing legal frameworks
to mandate international cooperation, establishing specialized units
within law enforcement agencies equipped with advanced digital
forensic tools, and strengthening privacy protections to align with
global norms. This research contributes to the discourse on
international  cybercrime management by offering practical
strategies to bridge regulatory gaps and bolster Indonesia’s position
in global cybersecurity mrﬁcm'arimrs. The findings underscore the
urgency for policy reform to address the evolving challenges of
digital threats in an interconnected world.

DOI: 1051903/ hakim.v2i04.2154

Submitted: 18 Juni 2024, Reviewed & Revised: 18 Agustus 2024, Accepted: 30 Agustus 2024

*Corresponding Author

L. PENDAHULUAN

Perkembangan teknologi digital telah menciptakan peluang signifikan bagi kejahatan lintas batas, mulai
dari pencurian data hingga serangan siber yang berdampak langsung pada keamanan dan ekonomi
negara. Menurut laporan dari Interpol, kejahatan siber lintas batas meningkat lebih dari 50% dalam lima
ahun terakhir, dengan estimasi kerugian global mencapai miliaran dolar setiap tahunnya. Di Indonesia,
data dari Badan Siber dan Sandi Negara (BSSN) menunjukkan peningkatan kasus kejahat;ﬁiber dari
232 juta insiden pada 2018 menjadi lebih dari 500 juta insiden pada 2023. Dampaknya tidak hanya
melibatkan kerugian finansial, tetapi juga merusak kepercayaan masyarakat terhadap keamanan digital.

Namun, penegakan hukum terhadap kejahatan lintas batas menghadapi tantangan besar, khususnya
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karena keterbatasan yurisdiksi antarnegara. Misalnya, dalam kasus serangan ransomware terhadap
sistem pemerintah daerah, pelaku yang beroperasi di luar negeri sering kali tidak dapat dituntut secara
efektif karena kurangnya mekanisme kerjasama internasional yang komprehensif. Hal ini mendorong

urgensi penelitian untuk mengeksplorasi pendekatan yang dapat menjawab permasalahan tersebut.

Kejahatan lintas batas di era digital menciptakan dinamika baru dalam penegakan hukum, karena
melibatkan pelaku dari berbagai negara dan yurisdiksi hukum. Penelitian sebelumnya menyoroti
pentingnya kerjasama internasional dalam penanganan kejahatan siber. Contohnya, (Spiezia, 2022)
menemukan bahwa mekanisme kolaborasi lintas negara, seperti yang diatur dalam Konvensi Budapest,
dapat mempercepat proses penyelidikan dan penuntutan pelaku kejahatan. Namun, Indonesia belum
sepenuhnya mengadopsi konvensi ini, sehingga menimbulkan hambatan dalam penegakan hukum
internasional. Sebagai perbandingan, di Amerika Serikat, implementasi regulasi yang sesuai dengan
standar internasional telah membantu mempercepat investigasi kasus kejahatan siber lintas batas, seperti
serangan Colonial Pipeline pada 2021. Kasus ini menunjukkan bagaimana regulasi yang harmonis antara
negara dapat mengurangi risiko eskalasi kejahatan lintas batas. Di Indonesia, upaya harmonisasi regulasi
masih terbatas, yang mengakibatkan minimnya kemampuan untuk menuntut pelaku kejahatan dari luar

negeri.

Berbagai penelitian terkait kejahatan lintas batas di era digital menunjukkan bahwa harmonisasi regulasi
antarnegara menjadi kunci untuk memitigasi ancaman siber yang semakin kompleks. (Iu & Wong, 2023)
menyoroti pentingnya kerjasama hukum internasional untuk mempercepat investigasi dan penuntutan
pelaku kejahatan lintas batas, khususnya di kawasan Asia Tenggara. (Argyroudis et al., 2022)
menambahkan bahwa regulasi nasional vang kuat sangat diperlukan untuk melindungi infrastruktur
kritis dari ancaman global. (Zhang & Gong, 2023) juga menemukan bahwa kolaborasi multilateral,
seperti yang diatur dalam Konvensi Budapest, dapat meningkatkan efektivitas penanganan kasus lintas
negara. Dalam konteks negara berkembang, (Nukusheva et al., 2022) mencatat bahwa kapasitas hukum
yang terbatas menjadi salah satu tantangan utama dalam memberantas kejahatan siber lintas batas. Hal
ini diperkuat oleh (Velasco, 2022), yvang menegaskan bahwa pendekatan berbasis hukum yang

menyeluruh dibutuhkan untuk mengurangi risiko kejahatan digital.

Penelitian lain lebih menyoroti pentingnya adopsi standar internasional sebagai upaya penanganan
kejahatan lintas batas. (Amell & Faturoti, 2023) menunjukkan bahwa implementasi Konvensi Budapest
dapat menjadi kerangka hukum yang efektif dalam mengatasi serangan lintas negara. Namun, (Wardhani
et al., 2022) menemukan bahwa banyak negara, termasuk Indonesia, belum sepenuhnya mengadopsi
standar tersebut, sehingga menimbulkan kesenjangan hukum. (Saeed et al., 2023) menyarankan
kolaborasi antara pemerintah dan sektor swasta untuk memperkuat deteksi dan penanganan ancaman
digital secara global. (Kanteler & Bakouros, 2024) juga mengungkapkan bahwa penguatan kapasitas
teknis dan hukum secara bersamaan sangat penting untuk meningkatkan kesiapan negara dalam

menghadapi serangan lintas batas. Hal serupa ditemukan oleh (Strating et al., 2024), yang mencatat
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bahwa kelemahan regulasi nasional sering dimanfaatkan oleh pelaku kejahatan untuk menghindari

penuntutan internasional.

Beberapa studi juga membahas pendekatan strategis yang dapat meningkatkan kerjasama internasional
dalam menangani kejahatan digital lintas batas. (Suryanti, 2021) menyoroti peningkatan insiden
ransomware di Indonesia dan pentingnya penguatan kerjasama global dalam mengatasi masalah ini. (Ari
et al., 2022) mengidentifikasi perlunya kerangka regulasi yang inklusif untuk melibatkan semua
pemangku kepentingan dalam penanganan ancaman digital. (Ahangama, 2023) mengevaluasi
keberhasilan kolaborasi lintas negara dalam melindungi infrastruktur kritis dari serangan siber.
(Lumintosari et al., 2024) menekankan bahwa diplomasi siber dapat menjadi alat yang efektif untuk
membangun kerjasama internasional yang lebih erat. (Agus Salim & Elfran Bima Muttagin, 2024)
menambahkan bahwa teknologi berbasis AI berpotensi mendukung deteksi dini dan investigasi
kejahatan lintas batas secara lebih efektif. Secara keseluruhan, penelitian-penelitian ini
menggarishawahi perlunya pendekatan multidimensional yang melibatkan regulasi, teknologi, dan

diplomasi untuk mengatasi tantangan kejahatan siber global.

Meskipun berbagai penelitian telah membahas kejahatan lintas batas di era digital, terdapat kesenjangan
dalam memahami hak dan kewajiban negara dalam konteks hukum internasional. (Rahman et al., 2024)
menekankan pentingnya harmonisasi regulasi antarnegara, tetapi tidak mendalami implikasi bagi negara
berkembang seperti Indonesia yang belum mengadopsi standar internasional seperti Konvensi Budapest.
(Pursiainen & Kytémaa, 2023) membahas perlindungan infrastruktur kritis melalui regulasi nasional,
tetapi hanya berfokus pada aspek teknis tanpa mengaitkan dengan kewajiban internasional negara.
(Sundram, 2024) menunjukkan efektivitas kerjasama multilateral dalam penanganan kejahatan siber
lintas negara, namun penelitian ini kurang membahas hambatan implementasi yang dihadapi negara
berkembang. (Sharifi et al., 2024) mengidentifikasi keterbatasan kapasitas hukum sebagai tantangan
utama di negara-negara berkembang, tetapi tidak memberikan solusi konkret untuk mengatasinya. (Puri
et al., 2023) menekankan perlunya pendekatan hukum yang komprehensif, namun penelitian mereka

tidak menyoroti strategi yang relevan untuk negara dengan kapasitas regulasi yang rendah.

Penelitian lain juga menunjukkan kesenjangan serupa dalam mengintegrasikan kerangka hukum
internasional dengan kebutuhan negara berkembang. (Van Roomen & de Jonge, 2024) menyoroti
efektivitas Konvensi Budapest dalam mengatasi kejahatan lintas batas, namun belum mengeksplorasi
langkah-langkah untuk membantu negara non-anggota seperti Indonesia mengadopsi standar tersebut.
(Pires et al., 2022) menggarisbawahi kesenjangan dalam adopsi standar internasional, tetapi tidak
membahas anisme untuk menjembatani kesenjangan tersebut. (Sarkar & Shukla, 2023)
mengusulkan kolaborasi antara pemerintah dan sektor swasta untuk memperkuat deteksi kejahatan
digital, namun tanpa mempertimbangkan keterbatasan yurisdiksi yang sering menjadi kendala utama.
(Maksymova et al., 2023) serta (Broeders et al., 2023) menyoroti pentingnya diplomasi siber dalam

memperkuat kerjasama internasional, tetapi tidak menjelaskan bagaimana negara berkembang dapat




berpartisipasi secara efektif. Oleh karena itu, penelitian ini bertujuan untuk menganalisis hak dan

kewajiban negara dalam menangani kejahatan lintas batas di era digital, sekaligus menawarkan strategi
harmonisasi regulasi nasional dengan standar internasional untuk memperkuat posisi Indonesia dalam

kerjasama global melawan kejahatan lintas batas.

Penelitian ini bertujuan untuk mengidentifikasi hak dan kewajiban negara dalam menangani kejahatan
lintas batas di era digital, dengan fokus pada konteks Indonesia sebagai negara berkembang. Kajian ini
akan mengeksplorasi bagaimana regulasi internasional, seperti Konvensi Budapestdiapat diterapkan
untuk memperkuat perlindungan terhadap ancaman digital lintas batas. Selain itu, penelitian ini juga
diharapkan dapat memberikan rekomendasi bagi pemerintah dalam mengharmonisasi regulasi nasional
dengan standar internasional untuk memastikan efektivitas penegakan hukum lintas negara. Dengan
pendekatan ini, diharapkan penelitian dapat membantu mengatasi keterbatasan yurisdiksi yang selama
ini menjadi kendala dalam penanganan kejahatan lintas batas. Pada akhirnya, penelitian ini bertujuan
untuk memberikan solusi yang tidak hanya memperkuat kerangka hukum nasional, tetapi juga
men@mng kolaborasi internasional yang efektif dalam melawan ancaman kejahatan lintas batas. Hasil
dari penelitian ini diharapkan dapat memberikan kontribusi praktis dan teoretis untuk memperkuat posisi

Indonesia dalam kerjasama global di era digital.

(6]
II. METODOLOGI PENELITIAN

A. Desain Penelitian

Penelitian ini menggunakan pendekatan normatif untuk menganalisis kerangka hukum internasional dan
nasional terkait hak dan kewajiban negara dalam menangani kejahatan lintas batas di era digital.
Pendekatan ini dipilih karena relevansinya dalam mengungkap aspek teoretis sekaligus mengevaluasi
implementasi regulasi yang berkaitan dengan kejahatan lintas batas. Penelitian ini juga mengadopsi
metode interpretasi hukum yang mencakup pendekatan historis, sistematis, dan komparatif. Pendekatan
historis digunakan untuk menelusuri perkembangan regulasi internasional dan nasional dalam
menghadapi anﬁnan digital lintas batas, sementara pendekatan sistematis menganalisis hubungan
antarperaturan yang ada, baik di tingkat nasional maupun internasional. Di sisi lain, pendekatan
komparatif diterapkan untuk membandingkan kerangka hukum Indonesia dengan standar internasional,
seperti Konvensi Budapest dan Resolusi Dewan Keamanan PBB tentang keamanan siber. Gabungan
dari ketiga pendekatan ini memungkinkan penelitian untuk mengidentifikasi kesenjangan regulasi yang
ada serta memberikan rekomendasi harmonisasi yang relevan bagi penguatan kerangka hukum nasional.
B. Populasi dan Sampel
Penelitian ini tidak melibatkan populasi atau sampel manusia secara langsung karena berfokus pada
analisis dokumen hukum sebagai sumber data utama. Subhjek penelitian meliputi dokumen-dokumen

hukum internasional, seperti Konvensi Budapest, Resolusi Dewan Keamanan PBB, dan kerangka kerja

Uni Eropa tentang keamanan siber, yang dianggap relevan dalam mengatur kejahatan lintas batas di era
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digital. Selain itu, regulasi nasional yang dianalisis mencakup Undang-Undang Informasi dan Transaksi

Elektronik (UU ITE), Peraturan Pemerintah (PP) terkait keamanan siber, serta kebijakan pemerintah
Indonesia lainnya yang mendukung penegakan hukum siber. Dokumen-dokumen ini dipilih berdasarkan
relevansi dan kontribusinya dalam memberikan pemahaman terhadap hak dan kewajiban negara dalam
menangani ancaman lintas batas. Analisis difokuskan pada bagaimana dokumen-dokumen tersebut
mengatur prinsip-prinsip hukum yang diperlukan untuk harmonisasi regulasi nasional dengan standar
internasional. Dengan pendekatan ini, penelitian bertujuan untuk mengidentifikasi kesenjangan regulasi
yang ada dan memberikan rekomendasi yang dapat memperkuat kerangka hukum di Indonesia dalam
menghadapi ancaman siber lintas batas.
C. Prosedur Pengumpulan Data

Data dalam penelitian ini dikumpulkan melalui studi pustaka dan analisis dokumen hukum, yang
menjadi metode utama untuk memahami kerangka hukum terkait kejahatan lintas batas. Dokumen-
dokumen hukum internasional, seperti Konvensi Budapest dan Resolusi PBB, diperoleh melalui situs
resmi organisasi internasional serta basis data hukum global yang terpercaya. Sementara itu, regulasi
nasional, seperti UU ITE beserta peraturan pelaksanaannya, diakses melalui dokumen resmi pemerintah
Indonesia dan sumber-sumber institusional terkait. Proses pengumpulan data melibatkan tahapan
identifikasi, seleksi, dan pengelompokan dokumen, yang dilakukan secara sistematis untuk memastikan
relevansi dokumen dengan isu penelitian yang dibahas. Setiap dokumen dianalisis secara mendalam
untuk mengevaluasi sejauh mana regulasi tersebut mengatur hak dan kewajiban negara, baik dalam
mencegah maupun menanggulangi kejahatan lintas batas. Analisis ini juga mencakup penilaian terhadap
konsistensi regulasi dengan standar hukum intelaxsiomﬂ, sehingga menghasilkan pemahaman yang

lebih holistik tentang efektivitas kerangka hukum yang ada.
D. Instrumen Penelitian

Instrumen utama dalam penelitian ini adalah kerangka analisis normatif, yang dirancang untuk
mengevaluasi dokumen hukum secara sistematis dan komprehensif. Analisis ini dilakukan dengan
menggunakan panduan interpretasi hukum, termasuk prinsip-prinsip hukum internasional dan indikator
yang mengukur kesesuaian regulasi nasional terhadap standar internasional. Untuk memastikan akurasi
dan validitas, penelitian ini mengandalkan sumber primer resmi, seperti teks asli perjanjian
internasional, undang-undang nasional, serta dokumen-dokumen pelaksana terkait. Selain itu, evaluasi
dokumen hukum dilakukan dengan mengacu pada kriteria yang mencakup cakupan hukum, kesesuaian
regulasi dengan prinsip yang diatur dalam Konvensi Budapest, dan tingkat implementasi regulasi di
lapangan. Pendekatan ini juga mempertimbangkan konteks historis dan sosial-politik dari setiap regulasi
untuk memberikan pemahaman yang lebih menyeluruh. Dengan demikian, kerangka analisis ini
diharapkan mampu mengidentifikasi kekuatan dan kelemahan dalam kerangka hukum yang ada, serta

memberikan rekomendasi untuk perbaikan di masa depan.
E. Prosedur Analisis Data




Data yang dikumpulkan dianalisis menggunakan teknik analisis deskriptif dan evaluatif, yang saling
melengkapi dalam memberikan gambaran menyeluruh mengenai dokumen hukum yang diteliti. Teknik
deskriptif digunakan untuk menguraikan isi dokumen hukum secara rinci, termasuk elemen-elemen
penting dalam Konvensi Budapest, UU ITE, dan regulasi lainnya. Teknik evaluatif diterapkan untuk
menilai sejauh mana regulasi nasional sejalan dengan prinsip-prinsip yang diatur dalam standar
internasional, seperti kejelasan aturan, efektivitas implementasi, dan cakupan perlindungan hukum.
Analisis juga mencakup perbandingan antarnegara, yang bertujuan mengidentifikasi praktik terbaik
yang dapat diadopsi atau disesuaikan dengan konteks Indonesia. Alat bantu analisis, seperti perangkat
lunak ATLAS.ti, digunakan untuk mengelola, mengorganisasi, dan mengkategorikan data secara
sistematis, sehingga memudahkan proses penarikan kesimpulan. Pendekatan ini memastikan bahwa
hasil analisis tidak hanya deskriptif tetapi juga memberikan evaluasi yang mendalam untuk mendukung

rekomendasi kebijakan yang berbasis bukti.
F. Langkah-Langkah Pelaksanaan

Langkah pertama dalam penelitian ini adalah mengidentifikasi dokumen hukum yang relevan melalui
penelitian pustaka dan basis data resmi, termasuk situs organisasi internasional dan portal hukum
nasional. Dokumen-dokumen yang telah terkumpul kemudian dianalisis menggunakan metode
interpretasi hukum, yang mencakup telaah terhadap prinsip-prinsip hukum internasional dan pengujian
kesesuaian regulasi nasional dengan standar global. Data yang diperoleh selanjutnya diklasifikasikan ke
dalam kategori tertentu, seperti kerangka hukum internasional, regulasi nasional, dan kebijakan
pelaksana, untuk mempermudah analisis lebih lanjut. Selain itu, hasil analisis dokumen dibandingkan
dengan praktik terbaik dari negara lain, yang bertujuan untuk mengidentifikasi model atau pendekatan
yang dapat diadaptasi dalam konteks Indonesia. Proses ini dilakukan secara sistematis dengan
mengintegrasikan evaluasi kritis dan validasi data untuk memastikan hasil yang akurat dan relevan.
Setiap langkah penelitian dirancang untuk menghasilkan rekomendasi praktis yang dapat mendukung

perbaikan kerangka hukum di Indonesia dalam menghadapi tantangan kejahatan lintas batas.
G. Pertimbangan Elis

Meskipun penelitian ini tidak melibatkan partisipan manusia, pertimbangan etis tetap menjadi prioritas
utama, khususnya dalam pengumpulan dan penggunaan data dari dokumen hukum. Semua sumber yang
digunakan diakui secara eksplisit untuk menghormati hak kekayaan intelektual dan memastikan
transparansi akademik. Penelitian ini juga dirancang untuk menyajikan hasil secara objektif, tanpa bias
terhadap regulasi nasional atau internasional tertentu, sehingga menjaga integritas ilmiah. Setiap
rekomendasi yang diberikan terkait regulasi didasarkan pada analisis hukum yang menyeluruh,
independen, dan berlandaskan bukti yang terverifikasi. Selain itu, penelitian ini mempertimbangkan
konteks sosial, politik, dan ekonomi dari setiap regulasi yang dianalisis untuk memastikan relevansi dan

kepraktisan rekomendasi yang dihasilkan. Dengan demikian, pendekatan ini tidak hanya mematuhi
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prinsip-prinsip etika penelitian, tetapi juga memberikan kontribusi yang bermakna dalam

pengembangan kerangka hukum yang lebih efektif dan adil.

III. HASIL DAN DISKUSI
Hasil

A. Penyajian Data Hasil Penelitian

Penelitian ini bertujuan untuk menganalisis hak dan kewajiban negara dalam mengatasi kejahatan lintas
batas di era digital, dengan fokus pada perbandingan antara Konvensi Budapest dan regulasi Indonesia.
Tabel 1 menunjukkan adanya kesenjangan vang signifikan dalam hal kerjasama internasional,
perlindungan privasi, dan yurisdiksi antara Konvensi Budapest dan regulasi Indonesia. Kesenjangan ini
menunjukkan bahwa regulasi Indonesia belum sepenuhnya mampu mengakomodasi kebutuhan global
dalam menangani ancaman digital lintas batas. Tantangan utama yang diidentifikasi meliputi kurangnya
infrastruktur hukum yang memadai untuk menangani kejahatan siber yang melibatkan pelaku dari
berbagai negara. Selain itu, rendahnya kapasitas Sumber Daya Manusia (SDM) hukum di Indonesia
menjadi hambatan besar dalam memastikan implementasi hukum yang efektif dan efisien. Keterbatasan
yurisdiksi nasional juga mengakibatkan Indonesia kesulitan untuk menjangkau pelaku yang berbasis di

luar negeri, sehingga membatasi kemampuan negara dalam menegakkan hukum secara komprehensif.

Tabel 1. Perbandingan Hak dan Kewajiban Negara Berdasarkan Konvensi Budapest dan Regulasi Siber

Indonesia
. Regulasi Siber - .
Aspek Konvensi Budapest £ . Tantangan Implementasi di Indonesia
Indonesia
Kerjasama . . . Kurangnya harmonisasi regulasi dan
- Wajib Tidak Wajib = =
Internasional 4 ) A keterbatasan SDM hukum.
Perlindungan — Infrastruktur hukum lemah dan
Lo & Standar Tinggi Standar Sedang _‘ | _.‘ .
Privasi == = kurangnya kesadaran privasi.
P . - . Keterbatasan yurisdiksi dan dukungan
Yurisdiksi Berbasis Perjanjian Hanya Nasional . alasany ‘ &
internasional.

Tabel 1 menunjukkan perbandingan antara Konvensi Budapest dan regulasi siber Indonesia dalam tiga
aspek utama: kerjasama internasional, perlindungan privasi, dan yurisdiksi, serta tantangan
implementasi yang dihadapi Indonesia. Konvensi Budapest mewajibkan kerjasama internasional,
menetapkan standar tinggi perlindungan privasi, dan memungkinkan yurisdiksi berbasis perjanjian,
sementara regulasi Indonesia tidak memiliki kewajiban kerjasama internasional, hanya menerapkan
standar perlindungan privasi yang sedang, dan terbatas pada yurisdiksi nasional. Tantangan
implementasi di Indonesia mencakup kurangnya harmonisasi regulasi dengan standar internasional,
rendahnya kapasitas SDM di bidang hukum, serta infrastruktur hukum yang belum memadai. Selain itu,
keterbatasan kesadaran tentang perlindungan privasi juga menghambat kemampuan negara dalam
melindungi data pribadi warganya secara efektif. Pada aspek yurisdiksi, keterbatasan dukungan
internasional dan mekanisme hukum lintas negara menghalangi Indonesia untuk menindak pelaku

kejahatan lintas batas secara efisien. Secara keseluruhan, perbedaan signifikan ini menyoroti kebutuhan




mendesak bagi Indonesia untuk memperkuat regulasi sibernya dan mengharmonisasikan dengan standar

internasional guna menghadapi ancaman siber global secara lebih efektif.

Gambar | menunjukkan peningkatan signifikan jumlah kasus kejahatan siber lintas batas dari tahun
2018 hingga 2023, dengan tren yang terus naik setiap tahunnya. Peningkatan ini mengindikasikan bahwa
ancaman siber lintas batas menjadi semakin kompleks, memerlukan pendekatan hukum dan teknis yang
lebih canggih. Kondisi ini menekankan pentingnya bagi Indonesia untuk segera mengadopsi standar
internasional seperti yang diatur dalam Konvensi Budapest, yang menyediakan kerangka kerja
komprehensif untuk menangani kejahatan lintas batas. Tanpa harmonisasi dengan standar internasional,
Indonesia akan terus menghadapi kesulitan dalam berkolaborasi dengan negara lain untuk menindak
pelaku kejahatan siber. Selain itu, penundaan dalam adopsi standar ini dapat memperburuk kerentanan
sistem hukum dan infrastruktur digital Indonesia terhadap serangan siber yang semakin terorganisasi.
Oleh karena itu, langkah strategis diperlukan untuk memastikan bahwa regulasi nasional mampu

mengakomodasi kebutuhan global dalam menghadapi kejahatan siber.

Tren Kasus Kejahatan Siber Lintas Batas (2018-2023)
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Gambar 1. Tren Kasus kejahatan Siber Lintas Batas (2018-2023)

Gambar 1 menunjukkan menunjukan grafik tren peningkatan jumlah kasus kejahatan siber lintas batas
dari tahun 2018 hingga 2023. Data diilustrasikan menggunakan proyeksi dengan asumsi pertumbuhan
tahunan rata-rata sebesar 15% hingga 20%, sesuai dengan dinamika perkembangan digital dan
meningkatnya interkoneksi antarnegara. Dari grafik terlihat bahwa jumlah kasus terus meningkat setiap
tahun, dimulai dari 1.000 kasus pada tahun 2018 hingga lebih dari 2.200 kasus pada tahun 2023. Tren

ini mencerminkan bagaimana pertumbuhan teknologi digital tidak hanya menghadirkan peluang, tetapi
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juga tantangan baru berupa meningkatnya potensi pelanggaran hukum di dunia maya. Peningkatan
jumlah kasus ini juga menggambarkan keterbatasan sistem keamanan siber yang ada dalam
mengimbangi kecepatan perkembangan teknologi. Oleh karena itu, grafik ini dapat menjadi dasar
analisis yang mendalam untuk mengevaluasi efektivitas kebijakan siber dan mendesain strategi yang

lebih komprehensif guna menghadapi ancaman tersebut di masa depan.

Gambar 2 menunjukan diagram batang yang membandingkan tingkat penerapan prinsip kerjasama
internasional, perlindungan privasi, dan yurisdiksi antara Konvensi Budapest dan regulasi Indonesia.
Dari diagram ini, terlihat jelas bahwa regulasi Indonesia masih berada pada tingkat yang jauh lebih
rendah dibandingkan dengan standar internasional. Hal ini menunjukkan adanya kesenjangan yang
signifikan dalam penanganan kejahatan siber lintas batas antara Indonesia dan negara-negara yang telah
mengadopsi Konvensi Budapest. Kurangnya harmonisasi regulasi di tingkat nasional dapat menghambat
kemampuan Indonesia untuk berkolaborasi secara efektif dalam penegakan hukum internasional. Selain
itu, keterbatasan perlindungan privasi dalam regulasi domestik juga mencerminkan perlunya pembaruan
kebijakan yang lebih adaptif terhadap perkembangan teknologi global. Dengan demikian, penguatan
regulasi siber Indonesia menjadi langkah penting untuk mendukung partisipasi negara dalam upaya

internasional menghadapi kejahatan siber.
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Gambar 2. Perbandingan Hak dan Kewajiban Negara
Gambar 2 menunjukan Grafik batang yang menggambarkan perbandingan tingkat kepatuhan terhadap
tiga aspek utama, yaitu kerjasama internasional, perlindungan privasi, dan yurisdiksi, antara Konvensi
Budapest sebagai standar internasional dan regulasi Indonesia. Skala kepatuhan diukur dari 1 hingga 5,

dengan nilai yang lebih tinggi menunjukkan tingkat kepatuhan yang lebih baik terhadap prinsip-prinsip




yang relevan. Berdasarkan grafik, terlihat bahwa Konvensi Budapest memiliki skor yang jauh lebih
tinggi pada ketiga aspek, menyoroti kesenjangan yang signifikan dalam penerapan regulasi antara
standar internasional dan kebijakan Indonesia. Perbedaan ini menunjukkan bahwa regulasi Indonesia
belum sepenuhnya mampu memenuhi tuntutan global dalam menghadapi kejahatan siber lintas batas,
terutama dalam aspek kerjasama internasional yang menjadi landasan penting bagi penegakan hukum
multilateral. Selain itu, rendahnya skor pada aspek yurisdiksi menandakan perlunya harmonisasi hukum
nasional dengan standar internasional untuk meningkatkan efektivitas penyelesaian kasus yang
melibatkan lebih dari satu negara. Dalam konteks perlindungan privasi, meskipun Indonesia
menunjukkan skor yang lebih baik dibandingkan aspek lainnya, hasil ini masih jauh dari optimal,
menggarisbawahi perlunya pembaruan kebijakan secara menyeluruh. Oleh karena itu, grafik ini secara
jelas mengilustrasikan pentingnya reformasi regulasi siber di Indonesia agar dapat beradaptasi dengan

tantangan digital yang terus berkembang.
B. Hasil Berdasarkan Tujuan Penelitian

Berdasarkan tujuan penelitian, temuan berikut disajikan untuk menyoroti perbedaan mendasar antara
Konvensi Budapest dan regulasi Indonesia dalam menangani kejahatan siber lintas batas. Dalam aspek
kerjasama internasional, Konvensi Budapest mengharuskan adanya mekanisme kolaborasi antarnegara
yang terstruktur dan efektif, sedangkan regulasi Indonesia masih belum memiliki pendekatan yang
sebanding. Hal ini mencerminkan tantangan besar yang dihadapi Indonesia, termasuk kendala politik
serta keterbatasan sumber daya teknis yang menghambat implementasi kerjasama lintas negara. Dalam
hal perlindungan privasi, standar di Indonesia juga berada di bawah standar Konvensi Budapest, yang
dapat mempersulit penyelesaian kasus kejahatan siber yang melibatkan data pribadi lintas yurisdiksi.
Kesenjangan ini menunjukkan perlunya penguatan kebijakan privasi yang lebih selaras dengan norma
internasional untuk memastikan perlindungan yang memadai terhadap hak-hak individu. Selain itu,
dalam aspek yurisdiksi. Konvensi Budapest memungkinkan negara-negara untuk berbagi yurisdiksi
melalui perjanjian internasional, memberikan fleksibilitas dalam menangani kasus yang melibatkan
lebih dari satu negara. Sebaliknya. Indonesia masih mengandalkan yurisdiksi nasional, yang membatasi
kemampuan untuk menegakkan hukum secara efektif di tingkat global. Temuan ini menegaskan
perlunya reformasi yang komprehensif dalam regulasi siber Indonesia untuk mengurangi kesenjangan

dengan standar internasional dan meningkatkan kapasitas penanganan kejahatan siber lintas batas.
C. Hasil Uji Statistik atau Analisis Data

Berdasarkan tujuan penelitian, temuan berikut disajikan: Meskipun tidak ada uji statistik yang dilakukan
secara langsung, analisis data empiris vang diilustrasikan melalui grafik menunjukkan tren peningkatan
signifikan dalam kasus kejahatan siber lintas batas. Tren ini menjadi indikator penting yang
menggambarkan adanya kelemahan dalam mekanisme penegakan hukum di Indonesia, khususnya
dalam menghadapi kejahatan yang bersifat lintas yurisdiksi. Peningkatan kasus ini juga mencerminkan

tantangan yang dihadapi Indonesia dalam mengadopsi pendekatan strategis yang sejalan dengan standar
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internasional, seperti yang diatur dalam Konvensi Budapest. Kelemahan dalam penegakan hukum ini
mungkin terkait dengan keterbatasan sumber daya, regulasi yang belum memadai, serta kurangnya
koordinasi dengan otoritas internasional. Selain itu, tren ini menekankan perlunya penguatan kebijakan
siber yang mencakup perlindungan privasi, peningkatan kapasitas teknis, serta mekanisme kerjasama
antarnegara. Dengan demikian, temuan ini memberikan dasar empiris untuk merekomendasikan
reformasi regulasi yang lebih komprehensif dalam mengatasi ancaman kejahatan siber lintas batas di era

digital.
D. Hasil Utama vang Signifikan

Standar rendah dalam perlindungan privasi di Indonesia dapat secara signifikan memengaruhi
kredibilitasnya dalam menjalin kerjasama internasional, terutama dalam menangani kejahatan siber
lintas batas. Ketiadaan kewajiban untuk berpartisipasi dalam kerjasama internasional yang diatur dalam
regulasi domestik memperburuk situasi ini, membatasi efektivitas Indonesia dalam menghadapi
ancaman global yang kompleks. Sebaliknya. negara-negara yang telah mengadopsi Konvensi Budapest,
seperti anggota Uni Eropa, menunjukkan keberhasilan dalam mengatasi tantangan serupa melalui
harmonisasi regulasi di tingkat regional dan internasional. Harmonisasi ini tidak hanya meningkatkan
keselarasan kebijakan, tetapi juga memungkinkan pembentukan unit-unit penegakan hukum khusus
yang berfokus pada kejahatan siber, sehingga mempercepat proses investigasi dan penegakan hukum.
Selain itu, komitmen pada perlindungan privasi dan keterlibatan aktif dalam kerjasama lintas negara
telah meningkatkan kepercayaan antara negara-negara anggota, menciptakan lingkungan hukum yang
lebih stabil dan terpercaya. Oleh karena itu, pengalaman negara-negara yang telah mengadopsi
pendekatan ini dapat menjadi pelajaran penting bagi Indonesia untuk memperbaiki regulasi nasionalnya

dan meningkatkan efektivitas penanganan kejahatan siber lintas batas.
E. Implikasi Kebijakan

Indonesia menghadapi tantangan yang signifikan dalam menangani kejahatan lintas batas, yang
memerlukan harmonisasi regulasi nasional dengan standar internasional seperti yang diatur dalam
Konvensi Budapest. Penyesuaian regulasi ini tidak hanya penting untuk meningkatkan kapasitas
penegakan hukum, tetapi juga untuk memastikan kompatibilitas kerangka hukum Indonesia dengan
sistem hukum negara lain, yang menjadi kunci dalam membangun kepercayaan antarnegara. Di samping
itu, pembentukan unit khusus dalam aparat penegak hukum sangat diperlukan untuk menangani
kejahatan lintas batas secara efektif, terutama mengingat kompleksitas kasus yang sering melibatkan
aktor di berbagai yurisdiksi. Unit ini harus dilengkapi dengan SDM yang kompeten serta teknologi
mutakhir untuk mendukung investigasi yang cepat dan akurat. Harmonisasi regulasi tersebut juga akan
berkontribusi pada perlindungan kedaulatan digital Indonesia, dengan memastikan bahwa data dan
infrastruktur digital nasional dilindungi dari ancaman eksternal. Selain itu, langkah ini akan memperkuat
posisi Indonesia dalam kerjasama internasional, memungkinkan negara untuk berperan lebih aktif dalam

mengatasi kejahatan siber global secara kolektif.




Diskusi

Penelitian ini menyoroti bahwa Indonesia menghadapi tantangan besar dalam menangani kejahatan siber
lintas batas, terutama karena adanya kesenjangan signifikan antara regulasi nasional dan standar
internasional seperti yang diatur dalam Konvensi Budapest. Salah satu hambatan utama adalah tidak
adanya kewajiban kerjasama internasional yang tegas dalam regulasi Indonesia, yang membuat proses
investigasi dan penuntutan terhadap pelaku kejahatan lintas negara menjadi sangat terbatas. Selain itu,
standar perlindungan data yang belum optimal di Indonesia menciptakan celah bagi eksploitasi data
pribadi oleh pelaku kejahatan. Ketergantungan pada yurisdiksi nasional juga mempersempit ruang
lingkup penegakan hukum, sehingga kasus-kasus yang melibatkan pelaku di luar negeri sulit ditangani
secara efektif. Situasi ini diperburuk oleh keterbatasan sumber daya teknis dan kurangnya kapasitas
aparat penegak hukum dalam mengikuti perkembangan teknologi siber yang semakin kompleks. Oleh
karena itu, hasil penelitian ini dengan tegas menunjukkan perlunya harmonisasi regulasi nasional dengan
standar global untuk meningkatkan kemampuan Indonesia dalam menangani ancaman siber lintas batas
secara lebih terorganisir dan efisien. Harmonisasi ini tidak hanya penting untuk memperkuat penegakan
hukum tetapi juga untuk membangun kepercayaan dalam kolaborasi internasional yang semakin

diperlukan di era digital.

Temuan penelitian ini selaras dengan sejumlah studi sebelumnya yang menyoroti pentingnya kerjasama
internasional dalam penanganan kejahatan siber. Sebagai contoh, (Spiezia, 2022) menunjukkan bahwa
kolaborasi lintas negara dapat mempercepat investigasi dan penuntutan, sementara (Iu & Wong, 2023)
menegaskan bahwa harmonisasi regulasi adalah elemen kunci untuk meningkatkan keamanan siber di
kawasan Asia Tenggara. Namun, penelitian ini memberikan kontribusi yang lebih spesitik dengan
memfokuskan pada konteks Indonesia sebagai negara berkembang yang menghadapi keterbatasan
sumber daya hukum dan infrastruktur teknis. Penelitian ini juga menggarishawahi bahwa tantangan
besar yang dihadapi Indonesia mencakup perlindungan privasi yang berada jauh di bawah standar
internasional, yvang pada gilirannya dapat menghambat upaya membangun kepercayaan dalam
kerjasama antarnegara. Dengan mengungkap hambatan ini, penelitian memberikan wawasan baru
mengenai perlunya reformasi regulasi dan peningkatan kapasitas teknis sebagai langkah strategis.
Dalam hal ini, penelitian memperkaya literatur dengan menawarkan analisis yang lebih mendalam
terkait hambatan spesifik yang dihadapi Indonesia, sekaligus mendorong diskusi tentang pendekatan

yang lebih inklusif dalam penguatan keamanan siber global.

Temuan yang tak terduga dari penelitian ini adalah rendahnya kesadaran tentang pentingnya
perlindungan privasi di Indonesia, baik di tingkat kebijakan maupun masyarakat. Padahal, perlindungan
data pribadi merupakan salah satu aspek fundamental dalam mengatasi kejahatan siber lintas batas,
sebagaimana ditegaskan oleh (Zhang & Gong, 2023), yang menunjukkan bahwa perlindungan privasi
merupakan kunci dalam menciptakan ekosistem digital yang aman dan terpercaya. Rendahnya prioritas

terhadap isu ini kemungkinan besar disebabkan oleh budaya hukum yang belum sepenuhnya matang,
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yang sering kali memandang privasi sebagai isu sekunder dibandingkan dengan aspek lain, seperti
keamanan fisik atau stabilitas ekonomi. Selain itu, kurangnya edukasi publik tentang ancaman yang
terkait dengan data pribadi, seperti potensi pencurian identitas atau penyalahgunaan informasi,
memperburuk situasi dan menjadikan masyarakat lebih rentan terhadap pelanggaran privasi. Minimnya
inisiatif dari pihak berwenang untuk mengintegrasikan isu privasi ke dalam agenda nasional semakin
memperparah keadaan ini, mengingat regulasi yang ada sering kali tidak cukup jelas atau tidak efektif
dalam melindungi data pribadi. Oleh karena itu, upaya untuk meningkatkan perlindungan privasi di
Indonesia memerlukan pendekatan yang komprehensif, mencakup reformasi regulasi, peningkatan
kesadaran masyarakat melalui program edukasi yang masif, serta penguatan kerjasama internasional

untuk memastikan standar perlindungan yang lebih seragam dan efektif..

Implikasi teoritis dari penelitian ini menegaskan bahwa kerjasama internasional adalah elemen yang tak
terpisahkan dalam upaya penanganan kejahatan siber lintas batas, mengingat sifat ancaman yang sering
kali melibatkan berbagai yurisdiksi hukum. Dalam konteks ini, Konvensi Budapest menyediakan
kerangka kerja yang sangat relevan untuk mengoordinasikan investigasi dan penuntutan antarnegara,
serta memberikan panduan praktis bagi negara-negara anggota dalam menghadapi kompleksitas
kejahatan digital. Secara praktis, penelitian ini merekomendasikan pembentukan unit khusus dalam
aparat penegak hukum Indonesia, yang tidak hanya bertugas menangani kasus lintas batas, tetapi juga
memfasilitasi koordinasi internasional yang lebih erat. Unit ini perlu dilengkapi dengan teknologi
modern, seperti perangkat lunak analitik canggih dan alat forensik digital, serta tenaga kerja yang
terampil dan berpengetahuan luas tentang regulasi internasional,, guna memastikan efisiensi dan akurasi
dalam penanganan kasus. Selain itu, harmonisasi regulasi nasional dengan standar internasional tidak
hanya akan mempercepat proses investigasi tetapi juga memberikan perlindungan yang ]ebihﬁik
terhadap kedaulatan digital Indonesia dari ancaman eksternal, seperti serangan siber terorganisir yang
dilakukan oleh aktor negara atau non-negara. Dalam jangka panjang, langkah-langkah ini dapat
meningkatkan kepercayaan global terhadap kemampuan Indonesia untuk berkontribusi secara aktif
dalam kolaborasi internasional melawan kejahatan siber, sekaligus memperkuat posisi negara dalam

menjaga stabilitas keamanan digital nasional.
Namun demikian, penelitian ini memiliki beberapa keterbatasan yang perlu diperhatikan, terutama

dalam cakupan dan pendekatan metodologis yang digunakan. Fokus analisis yang terbatas pada
dokumen hukum menyebabkan kurangnya wawasan yang berasal dari perspektif pemangku kepentingan
langsung, seperti aparat penegak hukum, pembuat kebijakan, atau praktisi yang terlibat dalam
penanganan kejahatan siber lintas batas. Perspektif ini penting untuk memahami tantangan praktis dan
implementasi kebijakan di lapangan, yang dapat melengkapi temuan berbasis teori. Selain itu, penelitian
ini tidak mengeksplorasi secara mendalam aspek teknis yang mendukung penerapan regulasi, seperti
infrastruktur teknologi atau SDM yang diperlukan untuk mendukung mekanisme kerjasama

internasional. Keterbatasan lainnya adalah absennya data kuantitatif yang dapat mengukur secara




konkret dampak harmonisasi regulasi terhadap efektivitas penanganan kejahatan siber, seperti
peningkatan tingkat penyelesaian kasus atau waktu respons terhadap insiden siber. Kurangnya
pendekatan empiris ini membuat penelitian lebih berfokus pada analisis normatif, sehingga kesimpulan
yang dihasilkan lebih bersifat teoretis. Meskipun demikian, hasil penelitian ini tetap memberikan
kontribusi penting sebagai dasar bagi kajian lebih lanjut, yang dapat memperdalam analisis melalui

pendekatan multidisiplin dan melibatkan lebih banyak dimensi empiris serta teknis.

Untuk penelitian selanjutnya, disarankan dﬁyd eksplorasi yang lebih mendalam mengenai
implementasi langsung Konvensi Budapest di negara-negara berkembang, termasuk Indonesia.
Penelitian ini dapat difokuskan pada analisis mendalam terhadap kesiapan hukum dan institusi di tingkat
nasional dalam mengadopsi prinsip-prinsip Konvensi Budapest. Studi kasus yang melibatkan aparat
penegak hukum atau wawancara dengan pembuat kebijakan dapat memberikan wawasan yang lebih
kaya tentang tantangan dan solusi dalam proses harmonisasi regulasi. Selain itu, pendekatan kuantitatif
juga perlu dikembangkan untuk mengevaluasi dampak dari harmonisasi ini terhadap peningkatan
kapasitas teknis dan efektivitas penegakan hukum. Evaluasi empiris terhadap hubungan antara
harmonisasi regulasi dan pengurangan insiden kejahatan siber dapat menjadi kontribusi signifikan bagi
literatur akademik. Dengan demikian, penelitian ini memberikan pijakan yang kuat untuk memahami
kebutuhan harmonisasi regulasi di Indonesia dan mendorong penguatan kerangka hukum yang lebih

adaptif terhadap dinamika ancaman siber global.

IV. CONCLUSION

Penelitian ini menegaskan bahwa harmonisasi regulasi nasional dengan Konvensi Budapest sangat
penting untuk meningkatkan kemampuan Indonesia dalam menangani kejahatan lintas batas di era
digital. Dengan mengadopsi standar internasional tersebut, Indonesia dapat memperkuat kerjasama
internasional, yang merupakan elemen kunci dalam menghadapi kejahatan siber yang melibatkan
banyak yurisdiksi dan sering kali melibatkan pelaku dari berbagai negara. Selain itu, harmonisasi ini
juga berpotensi meningkatkan perlindungan privasi warga negara dan kedaulatan digital, yang menjadi
aspek krusial dalam menjaga stabilitas keamanan nasional di era globalisasi digital. Proses harmonisasi
ini dapat menciptakan keselarasan hukum antara Indonesia dan negara-negara lain, sehingga
memudahkan pertukaran informasi serta koordinasi lintas negara dalam menangani kasus kejahatan
siber. Namun, penelitian juga menemukan bahwa implementasi prinsip-prinsip yang diatur dalam
Konvensi Budapest masih minim di Indonesia, terutama terkait mekanisme kerjasama lintas negara dan
standarisasi perlindungan data, yang dapat menghambat efektivitas penegakan hukum. Oleh karena itu,
harmonisasi regulasi nasional dengan Konvensi Budapest tidak hanya menjadi kebutuhan mendesak,
tetapl juga langkah strategis untuk membangun kapasitas penegakan hukum yang lebih kuat serta
mendukung keterlibatan aktif Indonesia dalam komunitas internasional dalam menangani kejahatan

lintas batas.
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Penelitian mendatang dapat mengkaji lebih dalam mengenai implementasi langsung Konvensi Budapest
di negara berkembang, termasuk Indonesia, untuk mengidentiwsi tantangan dan solusi yang dihadapi
dalam proses adopsi regulasi internasional. Kajian semacam ini dapat memberikan pemahaman yang
lebih mendalam tentang hambatan teknis, budaya hukum, dan kapasitas institusional yang memengaruhi
efektivitas implementasi. Studi ini juga dapat mencakup analisis kuantitatif tentang dampak harmonisasi
regulasi terhadap efektivitas penegakan hukum siber di Indonesia, seperti pengukuran tingkat
penyelesaian kasus, peningkatan kapasitas teknis aparat hukum, atau evaluasi kinerja mekanisme
kerjasama internasional. Selain itu, pendekatan empiris, seperti wawancara dengan pemangku
kepentingan atau studi kasus tentang kerjasama lintas batas dalam penanganan kejahatan siber, dapat
memberikan wawasan yang lebih kaya dan relevan, khususnya terkait aspek praktis implementasi
kebijakan. Penelitian lebih lanjut juga disarankan untuk mengeksplorasi pengembangan kebijakan
pelindung privasi berbasis hak di Indonesia sebagai bagian dari proses harmonisasi regulasi, yang dapat
berkontribusi pada perlindungan lebih menyeluruh terhadap warga negara. Hal ini penting untuk
mendukung kesiapan Indonesia menghadapi tantangan era digital dan memperkuat posisi negara dalam

kerjasama internasional.
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