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Article Info Abstract

Keywords: The protection of personal data has emerged as a critical concern in
Perlindungan Data the digital era, particularly in Indonesia, where data breaches are
Kebijakan Hukum increasing at an alarming rate. This study investigates the
Pelanggaran Data effectiveness of Indonesia's data protection policies, focusing on the
Penegakan Hukum implementation of Law No. 27 of 2022, and identifies the factors

affecting its enforcement. Employing a qualitative approach with a
case study methodology, the research analyzes three major data
breach incidents involving Tokopedia, BRI Life, and BPJS
Kesehatan. Data collection methods included in-depth interviews
with legal practitioners and document analysis of relevant
regulations and reports. The findings reveal significant gaps in the
enforcement of Law No. 27 of 2022, including weak sanctions,
inadequate oversight mechanisms, and limited public awareness of
data privacy rights. Although the law provides a foundational
framework, its effectiveness is hindered by insufficient penalties and
the absence of an independent supervisory authority. For instance,
while Tokopedia implemented policy revisions post-breach, similar
incidents remain likely due to inadequate deterrent measures.
Comparatively, the European Union's General Data Protection
Regulation (GDPR) demonstrates higher effectiveness through
stringent sanctions and robust enforcement mechanisms. This study
contributes to the discourse on data privacy by highlighting the
shortcomings of Indonesia’s current policies and proposing strategic
recommendations. These include harmonizing domestic regulations
with international standards, strengthening enforcement through
independent oversight bodies, and enhancing public education on
data privacy rights. By addressing these challenges, Indonesia can
establish a more robust data protection framework, fostering trust in
its digital ecosystem and ensuring alignment with global practices.
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l. INTRODUCTION

Perkembangan teknologi digital telah menciptakan ekosistem global di mana data pribadi menjadi salah
satu aset paling berharga bagi individu dan organisasi. Namun, kemajuan ini diiringi dengan
meningkatnya risiko pelanggaran data, yang berpotensi membahayakan privasi individu dan keamanan

informasi organisasi. Secara global, insiden pelanggaran data menunjukkan tren peningkatan signifikan,
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dengan laporan Statista mencatat kenaikan hampir 15% dari tahun 2019 hingga 2022. Sektor kesehatan,
keuangan, dan teknologi menjadi target utama, mencerminkan nilai tinggi dari data yang dikelolanya.
Di Asia Tenggara, Indonesia menjadi salah satu negara dengan tingkat risiko pelanggaran data tertinggi.
Dengan lebih dari 200 juta pengguna internet aktif dan penetrasi internet mencapai 77% pada 2023,
insiden kebocoran data seperti yang melibatkan BPJS Kesehatan pada 2021, mengindikasikan lemahnya
perlindungan data pribadi di tanah air. Pemerintah telah merespons dengan pengesahan UU No. 27
Tahun 2022 tentang Perlindungan Data Pribadi, namun efektivitas kebijakan ini masih dipertanyakan
dalam konteks penegakan hukum yang lemah dan rendahnya kesadaran masyarakat.

Studi mengenai perlindungan data pribadi di Indonesia telah menyoroti berbagai tantangan yang
dihadapi dalam implementasi kebijakan. (Wylde et al., 2022) menemukan bahwa sektor swasta sering
kali tidak mematuhi standar minimum keamanan data, sehingga meningkatkan risiko pelanggaran.
(Panahi Rizi & Hosseini Seno, 2022) mencatat rendahnya kesadaran masyarakat terhadap hak-hak
privasi sebagai salah satu hambatan utama dalam perlindungan data. Selain itu, (Ruohonen & Hjerppe,
2022) menunjukkan bahwa sanksi administratif yang diberikan oleh UU No. 27 Tahun 2022 tidak
memberikan efek jera yang cukup, berbeda dengan denda besar yang diterapkan dalam kerangka
General Data Protection Regulation (GDPR) di Uni Eropa. Meskipun telah ada penelitian yang
membahas aspek regulasi, kesadaran publik, dan penegakan hukum, celah yang signifikan masih ada
dalam mengevaluasi efektivitas kebijakan ini dari perspektif hukum perdata melalui studi kasus nyata

di Indonesia.

Beberapa penelitian terkait perlindungan data pribadi telah memberikan wawasan penting mengenai
tantangan implementasi kebijakan di berbagai konteks. (Aslam et al., 2022) menunjukkan bahwa sektor
swasta sering kali gagal mematuhi standar keamanan data minimum, sehingga meningkatkan risiko
kebocoran data akibat lemahnya pengawasan dan investasi pada infrastruktur keamanan. Sementara itu,
Panahi (Olukoya, 2022) menyoroti bahwa rendahnya kesadaran publik terhadap hak-hak privasi turut
menjadi hambatan dalam pelaksanaan kebijakan perlindungan data. Masyarakat yang kurang memahami
bagaimana data mereka digunakan cenderung tidak menuntut pertanggungjawaban yang memadai dari
organisasi. Selain itu, (Kéarner, 2022) mencatat bahwa sanksi administratif dalam UU No. 27 Tahun
2022 belum memberikan efek jera yang cukup signifikan bila dibandingkan dengan denda besar yang
diterapkan dalam GDPR. (Xia et al., 2023) menggarisbawahi pentingnya solusi teknis di sektor swasta
untuk memitigasi risiko kebocoran, meskipun penelitian mereka belum mengeksplorasi aspek hukum

perdata yang relevan.

Penelitian lain menyoroti pentingnya kerangka regulasi yang lebih kuat untuk meningkatkan
akuntabilitas dan kepatuhan. (Ghorashi et al., 2023) mengusulkan penggunaan standar audit data untuk
memperkuat akuntabilitas organisasi, tetapi implementasinya tetap membutuhkan kerangka hukum yang
jelas. (Sudarwanto & Kharisma, 2022) membandingkan UU No. 27 Tahun 2022 dengan GDPR dan

menemukan bahwa harmonisasi dengan standar internasional dapat memperkuat efektivitas regulasi
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domestik. Di sisi lain, (Taherdoost, 2022) mengembangkan kerangka akuntabilitas dalam komunikasi
pelanggaran data, namun studi ini belum mencakup penerapannya di tingkat lokal. Penelitian (Gibson
& Harfield, 2022) menunjukkan bahwa kriminalisasi pelanggaran data dapat menjadi langkah penting
untuk menciptakan efek jera yang lebih kuat. (Susha et al., 2023) juga menekankan pentingnya
kolaborasi lintas sektor dalam memperkuat perlindungan data, sementara (Wen & Holweg, 2024)
menyoroti kebutuhan regulasi berbasis etika dalam menghadapi teknologi pengenalan wajah yang

semakin berkembang.

Lebih lanjut, beberapa penelitian memberikan wawasan penting terkait tantangan yang dihadapi negara-
negara berkembang, termasuk Indonesia. (Reis et al., 2024) menyoroti lemahnya penegakan hukum
sebagai hambatan utama dalam penerapan kebijakan privasi. (Bhatt, 2024) menekankan pentingnya
pemantauan independen terhadap kepatuhan organisasi, sementara (Carbajo & Cabeza, 2022) mencatat
bahwa pendekatan sosioteknis yang mengintegrasikan regulasi dengan peningkatan kesadaran teknologi
dapat meningkatkan efektivitas perlindungan data. Selain itu, (Neta et al., 2022) mengevaluasi respon
kebijakan Indonesia terhadap insiden kebocoran data besar dan menyarankan revisi regulasi untuk
memperkuat kapasitas institusi pengawas. Secara keseluruhan, meskipun penelitian-penelitian ini
memberikan dasar yang kuat untuk memahami tantangan perlindungan data pribadi, masih terdapat
celah signifikan, terutama dalam mengevaluasi efektivitas kebijakan dari perspektif hukum perdata
melalui studi kasus nyata. Hal ini menekankan perlunya penelitian yang lebih komprehensif untuk

mengeksplorasi pendekatan integratif yang dapat menjawab tantangan perlindungan data di Indonesia

Meskipun berbagai penelitian telah membahas perlindungan data pribadi, banyak di antaranya hanya
berfokus pada aspek tertentu tanpa menawarkan pendekatan yang komprehensif. (Quy Nguyen-Phuoc
et al., 2024) menunjukkan lemahnya implementasi regulasi di sektor swasta yang sering kali
mengabaikan standar keamanan minimum, tetapi penelitian ini tidak mengulas secara rinci peran sanksi
hukum dalam meningkatkan kepatuhan. (Shin et al., 2022) menyoroti rendahnya kesadaran publik
terhadap hak privasi, namun tidak memberikan strategi konkret untuk meningkatkan pemahaman
masyarakat. Sementara itu, (Lintvedt, 2022) mencatat bahwa sanksi administratif dalam UU No. 27
Tahun 2022 tidak memberikan efek jera yang memadai dibandingkan dengan denda besar dalam GDPR,
tetapi solusi yang ditawarkan masih sebatas perbandingan tanpa memperhatikan konteks lokal. (Thomas
et al.,, 2022) mengembangkan kerangka akuntabilitas dalam komunikasi pelanggaran data, tetapi
implementasinya di Indonesia belum dieksplorasi. (Fajardo & Teresa, 2022) menyoroti pentingnya
kriminalisasi pelanggaran data untuk meningkatkan kepatuhan organisasi, tetapi aplikasinya lebih

relevan di tingkat internasional dibandingkan dengan konteks spesifik Indonesia.

(Marin-Gonzélez et al., 2022) menekankan pentingnya kolaborasi lintas sektor dalam memperkuat
perlindungan data, tetapi penelitian ini belum mengulas cara efektif untuk mengintegrasikan koordinasi
tersebut di tingkat kebijakan lokal. (Wang et al., 2024) menggarisbawahi perlunya regulasi berbasis

etika untuk teknologi seperti pengenalan wajah, tetapi mereka tidak membahas kaitannya dengan
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kebijakan perlindungan data secara luas. (Al-Otaibi et al., 2022) mencatat lemahnya penegakan hukum
di negara berkembang, termasuk Indonesia, tetapi tidak menawarkan solusi konkret untuk memperkuat
kapasitas lembaga pengawas. (Oguejiofor et al., 2023) menyoroti pentingnya pemantauan independen
terhadap kepatuhan regulasi, tetapi tidak menjelaskan mekanisme spesifik yang relevan dalam sistem
hukum Indonesia. (Von Grafenstein et al., 2022) mencatat bahwa pendekatan sosioteknis dapat
meningkatkan efektivitas perlindungan data, tetapi penerapan praktisnya di sektor-sektor berisiko tinggi
belum diuraikan secara memadai. Oleh karena itu, penelitian ini bertujuan untuk mengevaluasi
efektivitas UU No. 27 Tahun 2022 dalam melindungi data pribadi di Indonesia melalui analisis berbasis
hukum perdata dan studi kasus nyata. Penelitian ini juga akan memberikan rekomendasi strategis untuk
memperkuat kebijakan perlindungan data di Indonesia agar lebih efektif dan selaras dengan standar
internasional, seperti GDPR, dengan tetap mempertimbangkan kebutuhan dan tantangan lokal.

Penelitian ini diharapkan dapat menjawab pertanyaan utama: "Sejauh mana UU No. 27 Tahun 2022
efektif dalam melindungi data pribadi di Indonesia?" Dengan fokus pada evaluasi empiris berbasis studi
kasus, penelitian ini bertujuan untuk mengidentifikasi sejauh mana regulasi tersebut mampu mengurangi
insiden pelanggaran data di berbagai sektor, termasuk sektor publik dan swasta. Analisis yang dilakukan
tidak hanya bertujuan untuk memberikan wawasan teoretis yang memperkaya literatur akademik, tetapi
juga menghasilkan rekomendasi praktis untuk meningkatkan efektivitas kebijakan yang ada. Penelitian
ini juga akan mengeksplorasi berbagai tantangan dalam implementasi regulasi, seperti kelemahan dalam
penegakan hukum, rendahnya kesadaran publik, dan kurangnya koordinasi lintas institusi. Dengan
mengungkap faktor-faktor penghambat tersebut, penelitian ini diharapkan mampu memberikan solusi
strategis untuk memperkuat sistem perlindungan data pribadi di Indonesia. Pada akhirnya, hasil
penelitian ini diharapkan tidak hanya relevan bagi pembuat kebijakan, tetapi juga berkontribusi secara

langsung pada pengembangan praktik terbaik dalam pengelolaan data pribadi di era digital.

1. METHODOLOGY

A. Desain Penelitian

Penelitian ini menggunakan pendekatan kualitatif dengan metode studi kasus, yang dirancang untuk
menggali informasi secara mendalam tentang fenomena yang diteliti. Pendekatan ini dipilih karena
mampu mengeksplorasi efektivitas kebijakan perlindungan data pribadi di Indonesia melalui analisis
komprehensif terhadap beberapa kasus pelanggaran data pribadi yang relevan. Dengan menggunakan
metode ini, peneliti dapat memahami implementasi UU No. 27 Tahun 2022 secara lebih kontekstual,
termasuk bagaimana kebijakan tersebut diterapkan untuk melindungi hak-hak privasi warga negara.
Selain itu, pendekatan ini memberikan fleksibilitas dalam mengidentifikasi faktor-faktor yang
mendukung atau menghambat keberhasilan kebijakan, sehingga memberikan wawasan yang lebih kaya.
Studi ini juga memanfaatkan analisis hukum perdata untuk menilai respons kebijakan, termasuk

efektivitas tindakan hukum dan administratif yang diambil terhadap pelanggaran. Dengan demikian,
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pendekatan kualitatif berbasis studi kasus ini tidak hanya relevan untuk mencapai tujuan penelitian tetapi

juga membantu mengidentifikasi rekomendasi kebijakan yang lebih efektif di masa mendatang.
B. Populasi dan Sampel

Populasi penelitian mencakup kasus-kasus pelanggaran data pribadi di Indonesia yang terjadi sejak
implementasi UU No. 27 Tahun 2022, yang menjadi dasar hukum perlindungan data pribadi di negara
ini. Sampel penelitian terdiri dari tiga kasus penting, yaitu kasus Tokopedia (2020) yang melibatkan
pencurian data jutaan pengguna, kasus BRI Life (2021) yang melibatkan penyalahgunaan data oleh
pihak eksternal, dan kasus BPJS Kesehatan (2021) yang menyoroti kebocoran data dalam skala besar.
Ketiga kasus ini dipilih karena mencerminkan pola pelanggaran yang sering terjadi di sektor publik
maupun swasta, sehingga dapat menggambarkan permasalahan sistemik dalam pengelolaan data pribadi
di Indonesia. Selain itu, kompleksitas kasus-kasus tersebut mencakup kelemahan teknis, administratif,
serta regulasi, yang memberikan konteks menyeluruh untuk mengevaluasi efektivitas kebijakan yang
ada. Penelitian ini juga melibatkan lima praktisi hukum dan regulator sebagai subjek wawancara, yang
dipilih secara purposif berdasarkan pengalaman mereka di bidang hukum data pribadi selama minimal
lima tahun. Kriteria lainnya meliputi keterlibatan langsung dalam proses regulasi atau penanganan
kasus-kasus terkait, serta kesediaan mereka untuk memberikan wawasan melalui wawancara mendalam,
yang dirancang untuk menggali perspektif profesional dan mendalam terkait implementasi kebijakan.

Kasus pelanggaran data pribadi di Indonesia dapat dilihat pada Table 1.

Tabel 1. Kasus Pelanggaran Data Pribadi di Indonesia

No Tahun Jenis Pelanggaran Respon Kebijakan
1 2020 Pencurian Data Revisi Perlindungan Data Internal
2 2021 Penyalahgunaan Data Peningkatan Sistem Keamanan dan SOP Internal
3 2021 Kebocoran Data Sanksi Administrasi, Penyempurnaan kebijakan

C. Prosedur Pengumpulan Data

Data penelitian dikumpulkan melalui dua metode utama untuk memastikan kedalaman dan validitas
hasil yang diperoleh. Metode pertama adalah wawancara mendalam yang melibatkan lima praktisi
hukum dan regulator, dengan setiap sesi berlangsung selama 30-60 menit. Wawancara ini dirancang
untuk mengeksplorasi pengalaman praktisi, pandangan mereka terhadap implementasi UU No. 27
Tahun 2022, serta rekomendasi kebijakan yang relevan untuk meningkatkan perlindungan data pribadi
di Indonesia. Semua wawancara direkam dengan izin responden, yang memberikan jaminan
transparansi, dan data yang diperoleh dianalisis secara tematik untuk mengidentifikasi pola dan isu
utama. Metode kedua adalah studi literatur dan dokumen, yang mencakup berbagai sumber tepercaya,
seperti jurnal akademik, laporan pemerintah, dokumen kebijakan seperti UU No. 27 Tahun 2022 beserta
peraturan pelaksanaannya, dan laporan pelanggaran data dari Kominfo serta media massa. Dokumen-
dokumen ini tidak hanya memberikan gambaran umum tentang kerangka regulasi, tetapi juga memuat
informasi penting mengenai standar perlindungan data di sektor publik dan swasta yang menjadi bagian

tak terpisahkan dari analisis kebijakan yang dilakukan. Kombinasi kedua metode ini memungkinkan
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penelitian untuk mendapatkan data yang kaya dan komprehensif, sehingga mendukung validitas temuan

dan rekomendasi.
D. Instrumen Penelitian

Data dikumpulkan melalui dua metode utama dengan menggunakan instrumen yang dirancang untuk
mendukung penggalian informasi secara mendalam dan terstruktur. Instrumen pertama adalah panduan
wawancara semi-terstruktur yang dirancang secara spesifik untuk mengeksplorasi sudut pandang dan
pengalaman praktisi hukum terkait implementasi UU No. 27 Tahun 2022. Panduan ini memastikan
bahwa wawancara tetap fokus pada topik utama sambil memberikan ruang bagi responden untuk
menyampaikan pandangan tambahan yang relevan. Instrumen kedua adalah tabel matriks analisis
hukum, yang digunakan untuk mengevaluasi kepatuhan, implementasi, dan dampak kebijakan
berdasarkan data dari kasus yang dianalisis. Tabel ini membantu peneliti dalam mengorganisasi dan
membandingkan data secara sistematis, sehingga memudahkan identifikasi pola atau temuan kunci.
Keakuratan dan validitas data dijamin melalui proses triangulasi sumber, di mana hasil dari wawancara
divalidasi dengan data sekunder seperti dokumen kebijakan dan laporan kasus. Pendekatan ini
memastikan bahwa temuan penelitian tidak hanya bersifat mendalam tetapi juga dapat diandalkan

sebagai dasar untuk analisis lebih lanjut.
E. Prosedur Analisis Data

Data dianalisis menggunakan metode kualitatif deskriptif dengan pendekatan analisis hukum perdata,
yang bertujuan untuk mengevaluasi implementasi UU No. 27 Tahun 2022 secara mendalam. Proses
analisis dimulai dengan koding tematik, di mana tema-tema utama seperti kepatuhan, implementasi, dan
dampak kebijakan diidentifikasi dari hasil wawancara mendalam. Tema-tema ini menjadi kerangka
untuk memahami berbagai aspek kebijakan perlindungan data pribadi, termasuk hambatan dan peluang
perbaikan. Analisis studi kasus kemudian dilakukan untuk membandingkan respons kebijakan dan
tindakan pencegahan yang diambil dalam tiga kasus pelanggaran data pribadi yang dianalisis, sehingga
memungkinkan identifikasi pola kelemahan sistemik maupun kelebihan regulasi yang ada. Selanjutnya,
perbandingan kebijakan dilakukan dengan menganalisis kesenjangan antara kebijakan perlindungan
data di Indonesia dan GDPR di Uni Eropa, yang diakui sebagai standar internasional dalam perlindungan
data pribadi. Pendekatan ini tidak hanya memberikan wawasan tentang kekuatan dan kelemahan regulasi
yang ada tetapi juga menawarkan rekomendasi berbasis bukti untuk meningkatkan kualitas kebijakan di
Indonesia. Dengan kombinasi strategi analisis ini, penelitian dapat memberikan hasil yang komprehensif

dan relevan untuk perbaikan sistem perlindungan data di tingkat nasional.
F. Langkah-Langkah Pelaksanaan

Proses penelitian ini diawali dengan mengidentifikasi kasus-kasus pelanggaran data pribadi yang
relevan di Indonesia untuk memberikan konteks empiris yang kuat bagi analisis. Langkah selanjutnya

melibatkan pengumpulan data primer melalui wawancara mendalam dengan praktisi hukum dan
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regulator, yang memberikan wawasan langsung tentang implementasi kebijakan dan tantangan yang
dihadapi dalam melindungi data pribadi. Selain itu, penelitian ini juga mencakup studi literatur terhadap
berbagai dokumen kebijakan, laporan pelanggaran data pribadi, dan sumber-sumber sekunder lainnya
untuk memperkaya perspektif dan mendukung validitas temuan. Analisis data dilakukan secara bertahap
menggunakan kerangka analisis hukum perdata, yang memungkinkan peneliti untuk mengevaluasi
kepatuhan, implementasi, dan dampak kebijakan secara sistematis. Hasil analisis ini kemudian menjadi
dasar untuk menyusun rekomendasi kebijakan yang bertujuan meningkatkan efektivitas perlindungan
data pribadi di Indonesia. Pendekatan yang terstruktur ini memastikan bahwa penelitian tidak hanya
relevan secara akademik tetapi juga memberikan kontribusi nyata bagi perbaikan regulasi dan praktik
perlindungan data pribadi.

G. Pertimbangan Etis

Penelitian ini mempertimbangkan aspek etis dengan mendapatkan persetujuan tertulis dari semua
responden wawancara, yang menjamin bahwa partisipasi dilakukan secara sukarela dan berdasarkan
pemahaman penuh tentang tujuan penelitian. Identitas responden dijaga kerahasiaannya melalui
langkah-langkah perlindungan data yang ketat, sehingga privasi dan keamanan informasi mereka tetap
terjamin. Selain itu, penelitian ini mematuhi prinsip-prinsip etika penelitian, termasuk transparansi
dalam prosedur pengumpulan data serta akuntabilitas dalam proses analisis dan pelaporan hasil.
Prosedur ini dirancang untuk memastikan bahwa penelitian berjalan sesuai standar etika internasional
dan tidak menimbulkan risiko atau kerugian bagi partisipan. Langkah-langkah ini mencerminkan
komitmen peneliti untuk menjaga integritas akademik serta menghormati hak-hak individu yang
berkontribusi dalam penelitian. Dengan pendekatan ini, penelitian tidak hanya menghasilkan data yang

valid tetapi juga menjaga kepercayaan dari semua pihak yang terlibat.

I11. RESULT AND DUSCUSSION

A. Data Hasil Penelitian

Tren pelanggaran data pribadi di Indonesia menunjukkan pola peningkatan yang mengkhawatirkan,
sebagaimana terlihat dalam grafik pada gambar 1, yang mencatat data dari tahun 2018 hingga 2023.
Peningkatan jumlah kasus ini tidak hanya menunjukkan tingginya risiko keamanan data, tetapi juga
mencerminkan lemahnya sistem perlindungan data di berbagai sektor, termasuk sektor publik dan
swasta. Pada tahun 2023, jumlah kasus mencapai puncaknya dengan 150 insiden yang dilaporkan,
menunjukkan lonjakan signifikan dibandingkan tahun-tahun sebelumnya. Faktor-faktor yang
berkontribusi terhadap tren ini meliputi kurangnya kesadaran tentang pentingnya perlindungan data,
kelemahan kebijakan keamanan informasi, serta minimnya penegakan hukum yang tegas terhadap
pelanggaran. Selain itu, digitalisasi yang pesat tanpa diimbangi dengan langkah-langkah pengamanan
yang memadai turut memperbesar risiko pelanggaran data pribadi. Dengan situasi ini, urgensi untuk

memperkuat regulasi dan penerapan mekanisme perlindungan data semakin tidak dapat diabaikan.
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Tren Pelanggaran Data Pribadi di Indonesia (2018-2023)
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Gambar 1. Tren Pelanggaran Data Pribadi di Indonesia (2018-2023)

Grafik ini menunjukkan bahwa kasus pelanggaran data pribadi meningkat secara eksponensial selama
lima tahun terakhir, mencerminkan perlunya perhatian serius terhadap perlindungan data di Indonesia.
Peningkatan ini tidak hanya menggambarkan lemahnya sistem perlindungan data pribadi, tetapi juga
mengindikasikan kurangnya kesiapan institusi dalam menghadapi ancaman digital yang semakin
kompleks. Fenomena ini terjadi di berbagai sektor, baik publik maupun swasta, yang secara kolektif
berkontribusi terhadap tingginya risiko pelanggaran data. Sebagai contoh, kebocoran data BPJS
Kesehatan pada 2021 melibatkan lebih dari 100 juta data pengguna, sebuah insiden yang menyoroti
kelemahan mendasar dalam kontrol keamanan data pada institusi pemerintah. Selain itu, insiden tersebut
memperlihatkan ketidakseimbangan antara percepatan digitalisasi layanan publik dan upaya mitigasi
risiko terkait perlindungan data pribadi. Dengan skala pelanggaran yang terus meningkat, diperlukan
langkah-langkah strategis dan kolaboratif untuk memperkuat regulasi, meningkatkan kesadaran, dan

memastikan implementasi standar keamanan yang lebih ketat di semua sektor.

Diagram pada gambar 2 menggambarkan perbandingan antara GDPR di Uni Eropa dan UU No. 27
Tahun 2022 di Indonesia berdasarkan beberapa aspek utama, seperti cakupan, hak subjek data,
kewajiban pengendali data, sanksi, dan penegakan hukum. GDPR, yang dikenal sebagai salah satu
regulasi perlindungan data pribadi paling komprehensif di dunia, menawarkan kerangka hukum yang
kuat dengan cakupan global, termasuk entitas di luar Uni Eropa yang memproses data warga UE.
Sebaliknya, UU No. 27 Tahun 2022 memiliki cakupan yang lebih terbatas, dengan fokus pada entitas

yang beroperasi atau memiliki dampak di Indonesia. Selain itu, GDPR memberikan hak subjek data
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yang lebih luas, seperti hak portabilitas data, yang belum sepenuhnya diakomodasi dalam UU No. 27
Tahun 2022. Dalam hal penegakan hukum, GDPR menetapkan sanksi finansial yang jauh lebih berat,
mencapai hingga 4% dari pendapatan global tahunan perusahaan, dibandingkan dengan sanksi
administratif maksimal Rp6 miliar dalam UU No. 27 Tahun 2022. Perbedaan mendasar ini menunjukkan
bahwa meskipun UU No. 27 Tahun 2022 merupakan langkah penting bagi Indonesia, harmonisasi
dengan standar internasional seperti GDPR masih diperlukan untuk memperkuat perlindungan data

pribadi secara efektif.

Perbandingan GDPR dan UU No. 27 Tahun 2022

I GDPR
I I I L

Aspek

4.0

3.51
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1.0r

0.5¢F

0.0

Gambar 2. Perbandingan GDPR dan UU No. 27 Tahun 2022

Diagram ini menyoroti perbedaan besar dalam tingkat implementasi dan penegakan hukum antara
GDPR dan UU No. 27 Tahun 2022. GDPR memberikan penekanan kuat pada penegakan sanksi finansial
yang berat dan keberadaan otoritas independen, seperti European Data Protection Board (EDPB), untuk
mengawasi kepatuhan terhadap regulasi. Mekanisme ini memastikan adanya efek jera yang signifikan
terhadap pelanggaran data pribadi, dengan denda yang dapat mencapai €20 juta atau 4% dari pendapatan
global tahunan perusahaan. Sementara itu, UU No. 27 Tahun 2022 di Indonesia belum memiliki
mekanisme penegakan hukum yang seketat GDPR, dengan sanksi yang terbatas pada denda administrasi
maksimal sebesar Rp6 miliar. Ketiadaan otoritas independen khusus untuk menangani pelanggaran data
juga menjadi kendala dalam memastikan kepatuhan di Indonesia. Perbedaan ini menegaskan bahwa
meskipun UU No. 27 Tahun 2022 merupakan langkah awal yang penting, masih diperlukan penguatan
regulasi dan penegakan hukum agar lebih efektif dalam melindungi data pribadi, terutama dalam
menghadapi tantangan digitalisasi yang semakin kompleks. Harmonisasi dengan standar internasional,

seperti GDPR, dapat menjadi acuan untuk memperkuat sistem perlindungan data di Indonesia.
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Penelitian ini menemukan bahwa efektivitas kebijakan perlindungan data pribadi di Indonesia masih
menghadapi berbagai tantangan, terutama dalam hal implementasi dan penegakan hukum. Tabel 2
menyajikan perbandingan respon kebijakan terhadap tiga kasus pelanggaran data pribadi yang
dianalisis, yaitu kasus Tokopedia (2020), BRI Life (2021), dan BPJS Kesehatan (2021). Hasil analisis
menunjukkan bahwa respon kebijakan terhadap kasus Tokopedia dan BRI Life berada pada tingkat
sedang hingga cukup efektif, sementara kasus BPJS Kesehatan menunjukkan efektivitas yang rendah.
Misalnya, revisi kebijakan dan pemberian kompensasi kepada pengguna dalam kasus Tokopedia mampu
mengurangi dampak langsung pelanggaran, tetapi langkah tersebut tidak diikuti dengan peningkatan
signifikan dalam keamanan data, sehingga kejadian serupa tetap mungkin terjadi. Pada kasus BRI Life,
peningkatan sistem keamanan teknis memberikan dampak lebih positif, meskipun sanksi finansial yang
diterapkan masih dianggap ringan dibandingkan dengan pelanggaran yang terjadi. Sebaliknya,
penanganan kasus BPJS Kesehatan dengan hanya memberikan sanksi administratif tidak memberikan
efek jera yang memadai, menunjukkan kelemahan mendasar dalam regulasi dan penegakan hukum.
Kondisi ini menggarisbawahi pentingnya langkah-langkah yang lebih tegas dan terukur, termasuk
peningkatan kapasitas institusi pengawas dan harmonisasi regulasi dengan standar internasional untuk

memperkuat perlindungan data pribadi di Indonesia.

Tabel 2. Efektivitas Respon Kebijakan Terhadap Kasus Pelanggaran Data Pribadi

Kasus Judul Kolom Tindakan Preventif Efekt|V|t_§s
Respon Kebijakan
Tokopedia Kompensasi Revisi Kebijakan Sedang
BRI Life Sanksi Finansial Peningkatan Keamanan Cukup Efektif
BPJS Kesehatan | Sanksi Administrasi | SOP Perlindungan Data Rendah

B. Hasil Berdasarkan Tujuan Penelitian

Evaluasi efektivitas UU No. 27 Tahun 2022 menunjukkan bahwa kebijakan ini belum berhasil secara
signifikan dalam menurunkan angka pelanggaran data pribadi di Indonesia. Meskipun telah
diperkenalkan sanksi administratif dan pidana, efek jera yang diharapkan dari penerapan sanksi tersebut
masih belum tercapai. Salah satu penyebabnya adalah terbatasnya kapasitas penegakan hukum dan
kurangnya mekanisme pengawasan yang independen dan terstruktur. Kondisi ini mengakibatkan banyak
institusi, baik publik maupun swasta, tidak menganggap serius risiko dari pelanggaran data pribadi.
Sebagai perbandingan, studi tentang penerapan GDPR di Uni Eropa menunjukkan pengurangan
signifikan dalam kasus pelanggaran data akibat sanksi berat, seperti denda hingga €20 juta atau 4% dari
pendapatan global tahunan perusahaan, serta pengawasan ketat oleh otoritas independen. Fakta ini
menunjukkan bahwa regulasi yang lebih ketat dengan penegakan yang konsisten, seperti GDPR, lebih
efektif dalam memastikan perlindungan data pribadi dibandingkan pendekatan yang diambil oleh UU
No. 27 Tahun 2022. Oleh karena itu, diperlukan revisi dan penguatan kebijakan di Indonesia, termasuk
harmonisasi dengan standar internasional, untuk menghadapi tantangan perlindungan data di era digital

yang semakin kompleks.

C. Hasil Uji Statistik atau Analisis Data



750

A. S. Kriswandaru et al.,.
Meskipun penelitian ini tidak menggunakan uji statistik dalam bentuk kuantitatif, analisis kualitatif
deskriptif berdasarkan studi kasus Tokopedia, BRI Life, dan BPJS Kesehatan menunjukkan pola
berulang yang mencerminkan kelemahan dalam sistem perlindungan data pribadi di Indonesia. Pada
kasus Tokopedia (2020), pelanggaran terjadi karena lemahnya kebijakan internal perlindungan data,
yang menyebabkan data pengguna mudah diakses oleh pihak tidak berwenang. Respon kebijakan berupa
revisi kebijakan dianggap hanya "sedang" efektif, karena meskipun dampak langsung dapat dikelola,
langkah tersebut tidak cukup untuk mencegah pelanggaran serupa di masa depan. Dalam kasus BRI Life
(2021), upaya peningkatan keamanan teknis menunjukkan hasil yang lebih positif, tetapi sanksi yang
diberikan tetap dinilai terbatas dan kurang memberikan efek jera yang signifikan. Sementara itu,
kebocoran data besar-besaran pada BPJS Kesehatan (2021) direspons hanya dengan sanksi
administratif, yang secara luas dianggap tidak memadai untuk menangani pelanggaran dengan skala dan
dampak sebesar itu. Ketiga kasus ini menyoroti kebutuhan mendesak akan kebijakan yang lebih kuat,
implementasi sistem perlindungan yang lebih ketat, serta sanksi yang lebih berat untuk menciptakan
efek pencegahan yang efektif. Tanpa adanya langkah-langkah strategis yang terukur, insiden serupa
sangat mungkin terus berulang, menimbulkan kerugian besar bagi masyarakat dan reputasi institusi
terkait.

D. Hasil Utama yang Signifikan

Kasus pelanggaran data pribadi di Indonesia terus menunjukkan tren peningkatan yang
mengkhawatirkan, mengindikasikan lemahnya implementasi perlindungan data dalam merespons
perkembangan teknologi yang pesat. Salah satu penyebab utama adalah ketidakseimbangan antara
kecepatan adopsi teknologi dengan regulasi yang belum sepenuhnya memadai untuk mengantisipasi
risiko-risiko baru. Dibandingkan dengan GDPR yang diterapkan di Uni Eropa, Undang-Undang No. 27
Tahun 2022 masih menghadapi sejumlah tantangan, terutama dalam standar keamanan teknis,
mekanisme penegakan hukum, dan kehadiran otoritas independen yang berperan penting dalam
menangani pelanggaran data. Selain itu, meskipun undang-undang tersebut memberikan landasan
hukum bagi individu untuk menuntut ganti rugi, penerapannya belum optimal akibat kurangnya
preseden hukum dan minimnya edukasi publik mengenai hak-hak mereka atas data pribadi. Kondisi ini
mengharuskan adanya revisi kebijakan yang lebih menyeluruh dan penguatan kelembagaan guna
memastikan perlindungan data yang lebih efektif dan tepercaya. Dengan langkah-langkah ini, Indonesia
dapat meningkatkan kepercayaan masyarakat terhadap ekosistem digital sekaligus memperkuat daya

saingnya dalam ekonomi berbasis teknologi.
E. Analisis Tambahan

Uni Eropa, melalui GDPR, telah membuktikan efektivitasnya dalam mengurangi pelanggaran data
pribadi melalui penerapan regulasi yang ketat, sanksi yang berat, dan mekanisme penegakan hukum
yang konsisten. Regulasi ini tidak hanya memberikan efek jera bagi pelanggar, tetapi juga meningkatkan

kesadaran publik dan akuntabilitas organisasi dalam melindungi data. Sebaliknya, Indonesia masih
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menghadapi tantangan besar, terutama dalam hal mekanisme penegakan hukum yang lemah dan sanksi
yang cenderung ringan, sehingga kurang mampu memberikan dampak yang signifikan dalam mencegah
pelanggaran. Untuk mengatasi kelemahan ini, diperlukan harmonisasi regulasi Indonesia dengan GDPR
guna meningkatkan standar perlindungan data dan mengadaptasi praktik-praktik terbaik di tingkat
global. Selain itu, pembentukan otoritas independen yang bertugas mengawasi pelanggaran data pribadi
dapat memperkuat pengawasan dan penegakan hukum. Di sisi lain, edukasi masyarakat mengenai hak-
hak privasi dan pentingnya perlindungan data pribadi perlu ditingkatkan agar tercipta budaya yang lebih
sadar akan perlindungan informasi di era digital.

Discussion

Hasil penelitian ini menunjukkan tren peningkatan signifikan dalam kasus pelanggaran data pribadi di
Indonesia dari tahun 2018 hingga 2023, dengan jumlah insiden mencapai puncaknya sebanyak 150 kasus
pada tahun 2023. Lonjakan ini mengindikasikan kelemahan mendasar dalam sistem perlindungan data,
baik di sektor publik maupun swasta, yang belum mampu mengimbangi ancaman keamanan yang
semakin kompleks. Salah satu faktor utama yang berkontribusi terhadap masalah ini adalah kurangnya
kesadaran masyarakat terhadap pentingnya perlindungan data pribadi, yang diperparah oleh lemahnya
mekanisme penegakan hukum. Ketiadaan pengawasan yang memadai membuat organisasi cenderung
mengabaikan langkah-langkah pengamanan yang diperlukan, meskipun risiko kebocoran data terus
meningkat. Kondisi ini mencerminkan tantangan besar yang dihadapi Indonesia dalam memastikan
keamanan data pribadi di era digitalisasi yang pesat. Dengan demikian, penelitian ini berhasil menjawab
pertanyaan mengenai efektivitas kebijakan perlindungan data di Indonesia, sekaligus menegaskan

pentingnya penguatan regulasi dan penerapan mekanisme perlindungan yang lebih menyeluruh.

Penelitian ini sejalan dengan studi (Wang et al., 2024) yang menyoroti berbagai kelemahan dalam
kebijakan perlindungan data pribadi di Indonesia. Studi-studi terdahulu seperti studi (Panahi Rizi &
Hosseini Seno, 2022) telah mengidentifikasi rendahnya kesadaran masyarakat tentang hak privasi dan
lemahnya penegakan hukum sebagai faktor utama yang mendorong tingginya angka pelanggaran data.
Namun, penelitian ini menawarkan perspektif baru dengan menganalisis dampak digitalisasi yang pesat
tanpa adanya langkah mitigasi risiko yang memadai, yang belum banyak dibahas dalam literatur
sebelumnya. Hal ini memperluas pemahaman tentang tantangan yang dihadapi, terutama terkait dengan
ketidaksiapan regulasi untuk menghadapi perubahan teknologi yang cepat. Penelitian ini juga
mengungkap bahwa kombinasi antara kelemahan kebijakan dan ketidaksadaran publik menciptakan
lingkungan yang rentan terhadap pelanggaran data. Dengan menambahkan dimensi analisis ini,

penelitian ini memperkaya wacana akademik tentang perlindungan data pribadi di Indonesia.

Salah satu temuan yang tidak sesuai dengan ekspektasi adalah tingginya angka pelanggaran data,
meskipun regulasi yang lebih ketat telah diterapkan. Fenomena ini menunjukkan bahwa desain
kebijakan saja tidak cukup tanpa implementasi yang efektif dan mekanisme pengawasan yang kuat.

Penelitian (Wylde et al., 2022) menemukan bahwa banyak organisasi, baik di sektor publik maupun
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swasta, belum sepenuhnya mematuhi regulasi yang ada, meskipun kerangka hukum telah tersedia.
Rendahnya tingkat kepatuhan ini disebabkan oleh lemahnya sanksi yang diterapkan, yang tidak
memberikan efek jera kepada para pelanggar. Temuan ini menunjukkan bahwa meskipun regulasi telah
dirancang untuk meningkatkan perlindungan data, implementasi yang buruk dan kurangnya sanksi tegas
menjadi hambatan utama. Oleh karena itu, diperlukan evaluasi mendalam terhadap tahap implementasi

kebijakan untuk memastikan keberhasilan regulasi dalam menghadapi tantangan perlindungan data.

Penelitian ini memberikan implikasi yang signifikan baik secara teoritis maupun praktis. Secara teoritis,
penelitian ini berkontribusi pada literatur perlindungan data pribadi dengan menyoroti hubungan antara
kebijakan, kesadaran masyarakat, dan efektivitas penegakan hukum. Secara praktis, hasil penelitian ini
memberikan panduan bagi pembuat kebijakan untuk merancang strategi yang lebih efektif dalam
melindungi data pribadi, seperti peningkatan edukasi masyarakat dan penguatan mekanisme penegakan
hukum. Selain itu, temuan ini relevan bagi pelaku industri, yang dapat menggunakan wawasan dari
penelitian ini untuk memperkuat kebijakan keamanan informasi mereka guna mengurangi risiko
pelanggaran data. Namun, penting untuk mengakui keterbatasan penelitian, seperti ukuran sampel yang
terbatas dan fokus pada tiga kasus utama, yang dapat memengaruhi generalisasi hasil. Untuk penelitian
berikutnya, disarankan untuk memperluas cakupan sampel dengan memasukkan lebih banyak kasus dari
berbagai sektor dan mempertimbangkan pengaruh faktor eksternal, seperti perkembangan teknologi dan
perubahan perilaku masyarakat dalam menggunakan data pribadi. Dengan pendekatan yang lebih
holistik, upaya perlindungan data di Indonesia dapat ditingkatkan untuk memenuhi standar internasional

yang lebih tinggi.

IV. CONCLUSION

Penelitian ini menyimpulkan bahwa efektivitas kebijakan perlindungan data pribadi di Indonesia,
sebagaimana diatur dalam UU No. 27 Tahun 2022, masih menghadapi tantangan besar dalam
implementasi dan penegakan hukum. Temuan utama mengungkapkan bahwa kasus pelanggaran data
pribadi terus meningkat dari tahun 2018 hingga 2023, dengan sektor publik dan swasta menunjukkan
kelemahan signifikan dalam pengelolaan data pribadi. Analisis terhadap tiga kasus pelanggaran, yaitu
Tokopedia, BRI Life, dan BPJS Kesehatan, menunjukkan bahwa respon kebijakan masih cenderung
reaktif dan tidak memberikan efek jera yang memadai. Lemahnya penegakan hukum dan sanksi yang
ringan menjadi hambatan utama dalam mendorong kepatuhan terhadap regulasi. Temuan ini juga
menyoroti adanya celah dalam penerapan kebijakan, seperti kurangnya pengawasan independen dan
minimnya edukasi publik terkait hak-hak privasi. Dengan demikian, penelitian ini berhasil menjawab
gap pengetahuan terkait efektivitas regulasi di Indonesia dan memberikan kontribusi baru dengan

analisis berbasis hukum perdata terhadap studi kasus pelanggaran data pribadi.

Penelitian masa depan dapat memperluas cakupan dengan melakukan analisis mendalam terhadap
mekanisme penegakan hukum, termasuk peran pengawasan oleh otoritas independen dalam

meningkatkan kepatuhan regulasi. Studi longitudinal juga direkomendasikan untuk mengevaluasi
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perubahan efektivitas kebijakan perlindungan data dari waktu ke waktu, terutama dalam mengantisipasi
perkembangan teknologi yang pesat. Selain itu, pendekatan multidisiplin yang mengintegrasikan
analisis teknis, sosial, dan hukum dapat memberikan pemahaman yang lebih komprehensif terhadap
perlindungan data pribadi di Indonesia. Penelitian lebih lanjut juga dapat membandingkan implementasi
kebijakan di berbagai sektor industri untuk mengidentifikasi strategi terbaik dalam mencegah
pelanggaran data. Harmonisasi regulasi dengan standar internasional, seperti GDPR, sebaiknya menjadi
fokus utama untuk memastikan bahwa kebijakan di Indonesia mampu bersaing secara global dan
memberikan perlindungan yang lebih efektif bagi masyarakat.
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