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This study focuses on the juridical analysis of consumer protection 

in e-commerce transactions in Indonesia, considering the sector's 

rapid growth, which reached a total transaction value of IDR 631 

trillion in 2023. On the other hand, consumer complaints have 

continued to rise, involving issues such as fraud, defective products, 

and data privacy violations. This study aims to evaluate the 

effectiveness of existing regulations, such as Law No. 8 of 1999 and 

its supporting regulations, in protecting consumer rights. Using a 

normative-juridical approach, the study examines the legal 

substance, implementation, and gaps between national regulations 

and international standards like the European Union's General Data 

Protection Regulation (GDPR). The findings indicate that although 

national regulations provide basic protections, their effectiveness is 

considered low, particularly in the aspect of personal data 

protection, which only achieves 40% effectiveness, significantly 

lagging the GDPR at 95%. Additionally, inefficient complaint 

mechanisms and weak coordination among government agencies are 

major obstacles to resolving consumer disputes. Low digital literacy 

among consumers further exacerbates the ineffectiveness of the 

protection provided by existing regulations. The study concludes that 

national regulations require significant reform to be more adaptive 

to digital challenges. Policy recommendations include adopting 

GDPR principles, strengthening government oversight, and 

enhancing consumer education. This study's contribution is expected 

to strengthen a safe, transparent, and equitable e-commerce 

ecosystem in Indonesia while boosting consumer trust in online 

transactions. 
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I. INTRODUCTION 

Perkembangan teknologi informasi telah membawa perubahan mendasar pada pola konsumsi 

masyarakat di seluruh dunia, menciptakan pergeseran yang signifikan dari transaksi tradisional menuju 

perdagangan berbasis elektronik. E-commerce telah menjadi salah satu sektor dengan pertumbuhan 

tercepat, didukung oleh peningkatan adopsi internet dan perangkat digital yang semakin luas. Data dari 

Statista mencatat bahwa nilai pasar e-commerce global pada tahun 2022 telah melampaui angka 5 triliun 

USD dan diproyeksikan terus bertumbuh seiring dengan meningkatnya penetrasi digital di berbagai 

wilayah. Di Indonesia, sektor ini juga menunjukkan tren serupa, dengan laporan Bank Indonesia pada 
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tahun 2023 mencatat total nilai transaksi mencapai Rp631 triliun, menandai kontribusi besar terhadap 

perekonomian nasional. Namun, pesatnya pertumbuhan ini juga diiringi oleh berbagai tantangan 

signifikan, terutama dalam aspek perlindungan konsumen. Kasus seperti produk yang tidak sesuai 

deskripsi, penipuan dalam transaksi, hingga pelanggaran privasi data pribadi sering kali menjadi keluhan 

utama yang menurunkan tingkat kepercayaan konsumen. 

Dalam konteks Indonesia, regulasi terkait perlindungan konsumen dalam e-commerce diatur oleh 

Undang-Undang No. 8 Tahun 1999 tentang Perlindungan Konsumen, serta berbagai peraturan tambahan 

seperti Peraturan Pemerintah tentang Sistem Elektronik dan Peraturan OJK tentang Perlindungan Data 

Pribadi. Namun, efektivitas penerapan regulasi ini masih sering dipertanyakan, terutama dalam hal 

implementasi dan penegakan hukum yang konsisten. Berdasarkan laporan dari Asosiasi E-Commerce 

Indonesia (idEA), pengaduan konsumen meningkat lebih dari 30% dalam lima tahun terakhir, yang 

mencakup masalah seperti produk cacat, penipuan, dan penyalahgunaan data pribadi. Studi oleh (Luo & 

Choi, 2022) menyoroti lemahnya mekanisme pengawasan pemerintah terhadap pelaku usaha daring, 

sehingga banyak kasus pelanggaran konsumen tidak tertangani secara memadai. Selain itu, penelitian 

oleh (Kharisma & Diakanza, 2024) menunjukkan bahwa regulasi perlindungan data konsumen di 

Indonesia belum setara dengan standar internasional seperti GDPR di Uni Eropa, mengakibatkan 

kelemahan dalam perlindungan privasi konsumen. Fakta-fakta ini menggarisbawahi adanya 

kesenjangan signifikan antara regulasi yang ada dan kebutuhan praktis perlindungan konsumen di sektor 

e-commerce, yang terus berkembang pesat seiring dengan digitalisasi. 

Berbagai penelitian telah mengeksplorasi isu perlindungan konsumen dalam transaksi e-commerce 

dengan menyoroti berbagai aspek, termasuk regulasi, implementasi, dan edukasi konsumen. Studi oleh 

(Najati & Mashdurohatun, 2024) mengungkapkan bahwa regulasi perlindungan konsumen di Asia 

Tenggara, termasuk Indonesia, masih menghadapi kendala signifikan dalam hal penegakan hukum, 

sehingga sering kali gagal memberikan perlindungan yang optimal bagi konsumen. Penelitian (Kaya, 

2022) memperkuat temuan ini dengan berfokus pada mekanisme penyelesaian sengketa konsumen 

daring yang masih belum efisien, menyebabkan konsumen kesulitan mendapatkan keadilan dalam 

transaksi elektronik. Sementara itu, (Widiarty & Tehupeiory, 2024) menekankan bahwa edukasi 

konsumen merupakan elemen penting untuk mengurangi risiko penipuan, mengingat rendahnya literasi 

digital di kalangan konsumen dapat dimanfaatkan oleh pihak yang tidak bertanggung jawab. Lebih 

lanjut, (Hacker, 2023) mengidentifikasi kelemahan dalam perlindungan konsumen terhadap produk 

cacat, menyoroti bahwa regulasi yang ada belum memberikan kepastian hukum yang memadai untuk 

melindungi hak-hak konsumen. Penelitian-penelitian ini secara kolektif menunjukkan adanya masalah 

struktural yang perlu diatasi untuk meningkatkan perlindungan konsumen di sektor e-commerce. 

Selain itu, sejumlah studi memberikan perspektif tambahan tentang perlindungan konsumen dalam e-

commerce, baik dari konteks nasional maupun internasional. (Wibowo et al., 2024) mengevaluasi 

regulasi perlindungan data konsumen di Indonesia, namun terbatas pada aspek privasi tanpa membahas 
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perlindungan produk, sehingga masih ada celah yang dapat dimanfaatkan oleh pelaku usaha tidak 

bertanggung jawab. Di sisi lain, (Morić et al., 2024) menyoroti lemahnya pengawasan pemerintah 

terhadap pelaku e-commerce sebagai salah satu penyebab meningkatnya kerentanan konsumen terhadap 

berbagai jenis penipuan daring. Studi (Chan et al., 2024) menggarisbawahi bahwa regulasi di Tiongkok 

lebih proaktif dalam menindak pelanggaran konsumen dibandingkan Indonesia, menawarkan 

pembelajaran penting terkait model pengawasan yang efektif. Sementara itu, (Schmidt, 2022) 

mengamati bahwa sanksi tegas memainkan peran penting dalam meningkatkan kepatuhan pelaku usaha 

terhadap regulasi di negara maju seperti Amerika Serikat, sebuah praktik yang dapat diadopsi di 

Indonesia. Penelitian lain oleh (Pandey et al., 2022) di India menunjukkan bahwa literasi digital 

konsumen berkontribusi signifikan terhadap keberhasilan implementasi regulasi perlindungan 

konsumen. Temuan ini memberikan wawasan berharga tentang pendekatan yang lebih komprehensif 

untuk melindungi konsumen e-commerce. 

Di Indonesia, penelitian terkait perlindungan konsumen dalam e-commerce juga mencerminkan 

tantangan yang masih harus diatasi. (Albshaier et al., 2024) mengungkapkan bahwa kurangnya 

pemahaman konsumen terhadap hak-haknya dalam transaksi daring menjadi hambatan utama dalam 

upaya meningkatkan perlindungan. (Gorwa & Veale, 2024) menyoroti bahwa meskipun terdapat 

mekanisme pengaduan, aksesibilitasnya masih terbatas, sehingga menyulitkan konsumen untuk 

melaporkan pelanggaran. (Jian et al., 2023) membandingkan regulasi e-commerce di Jepang dan 

Indonesia, menunjukkan bahwa Indonesia memerlukan perbaikan signifikan dalam aspek transparansi 

informasi yang diberikan kepada konsumen. Penelitian terbaru oleh (Ahi et al., 2023) mengidentifikasi 

koordinasi yang lemah antar-lembaga pemerintah sebagai hambatan utama dalam implementasi 

Undang-Undang Perlindungan Konsumen di sektor e-commerce. Selain itu, (Coche et al., 2024) 

membahas pengaruh kebijakan internasional seperti GDPR terhadap perlindungan konsumen global, 

termasuk negara berkembang seperti Indonesia, yang masih tertinggal dalam hal perlindungan data 

pribadi. (Zhao et al., 2023) menyoroti bahwa peningkatan kapasitas pengawasan pemerintah terhadap 

pelaku usaha daring sangat diperlukan untuk memastikan kepatuhan terhadap regulasi yang ada. 

Penelitian-penelitian ini menunjukkan bahwa perlindungan konsumen di e-commerce membutuhkan 

pendekatan lebih terkoordinasi, strategis, dan inklusif untuk menjawab berbagai tantangan yang ada. 

Meskipun berbagai penelitian telah membahas perlindungan konsumen dalam transaksi e-commerce, 

banyak di antaranya yang belum memberikan analisis mendalam terhadap efektivitas regulasi di 

Indonesia. Sebagai contoh, studi oleh (Sufriadi, 2024) menyoroti lemahnya penegakan hukum di Asia 

Tenggara, termasuk Indonesia, namun tidak memberikan solusi komprehensif untuk meningkatkan 

implementasi regulasi yang ada. Penelitian (Cini & Czulno, 2022) yang berfokus pada mekanisme 

penyelesaian sengketa daring, menyimpulkan bahwa prosesnya sering kali tidak efisien, tetapi belum 

mengaitkan permasalahan tersebut dengan kebutuhan reformasi regulasi yang lebih mendukung 

konsumen. Di sisi lain, (Fan & Yu, 2022) menunjukkan bahwa rendahnya literasi konsumen 
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meningkatkan risiko penipuan, tetapi penelitian ini tidak secara langsung menghubungkan edukasi 

konsumen dengan peran regulasi. (Mosaad et al., 2023) juga mencatat kurangnya perlindungan hukum 

terhadap produk cacat, tetapi belum mengeksplorasi bagaimana pengawasan terhadap pelaku usaha 

dapat diperbaiki melalui kerangka hukum yang lebih efektif. Dengan demikian, studi-studi ini hanya 

mengupas aspek spesifik dari perlindungan konsumen tanpa mengintegrasikan berbagai elemen penting 

dalam sebuah analisis yang komprehensif. 

Kajian terkait perlindungan konsumen juga belum sepenuhnya mencerminkan kompleksitas tantangan 

yang muncul akibat perkembangan e-commerce di era digital. (Farhad, 2024) meneliti regulasi 

perlindungan data konsumen, tetapi terbatas pada privasi, tanpa mencakup perlindungan produk yang 

menjadi salah satu aspek krusial dalam e-commerce. (Medzini & Levi-Faur, 2023) menyoroti lemahnya 

pengawasan pemerintah terhadap pelaku usaha daring, tetapi belum memberikan rekomendasi konkret 

terkait mekanisme yang dapat meningkatkan efektivitas pengawasan. Di tingkat internasional, 

(Chorzempa & Huang, 2022) menggarisbawahi keberhasilan regulasi di Tiongkok dalam melindungi 

konsumen, tetapi pendekatan ini sulit diterapkan di Indonesia yang memiliki kondisi institusional 

berbeda. Penelitian (Early & Peterson, 2021) tentang pentingnya sanksi tegas dalam meningkatkan 

kepatuhan regulasi di Amerika Serikat juga belum banyak diaplikasikan dalam konteks Indonesia. 

(Verma & Tandon, 2024) di India menunjukkan bahwa literasi digital konsumen menjadi elemen 

penting dalam perlindungan konsumen, namun Indonesia masih minim integrasi literasi digital ke dalam 

kebijakan perlindungan konsumen. Hal ini mengindikasikan perlunya pendekatan yang lebih holistik 

untuk menangani tantangan-tantangan tersebut. 

Di Indonesia, penelitian terkait juga sering kali terbatas pada aspek tertentu tanpa mengevaluasi 

efektivitas regulasi secara menyeluruh. Misalnya, (Gupta & Prusty, 2024) menyoroti kurangnya 

pemahaman konsumen terhadap hak-haknya dalam transaksi daring, tetapi belum menghubungkannya 

dengan peran regulasi dalam meningkatkan literasi hukum konsumen. (Mu & Wang, 2022) 

mengidentifikasi lemahnya koordinasi antar-lembaga sebagai hambatan utama dalam perlindungan 

konsumen, namun penelitian ini kurang membahas substansi regulasi yang menjadi landasan hukum 

bagi lembaga-lembaga tersebut. (Jian et al., 2023) membandingkan transparansi informasi dalam 

regulasi e-commerce di Jepang dan Indonesia, tetapi tidak mengaitkan transparansi dengan peningkatan 

kepercayaan konsumen. Penelitian (Luo & Choi, 2022) mencatat aksesibilitas mekanisme pengaduan 

yang terbatas, namun belum memberikan analisis terhadap bagaimana regulasi dapat memperluas akses 

tersebut. (Harkin et al., 2022) menyoroti pentingnya pengawasan yang lebih kuat, tetapi belum 

mencakup pendekatan strategis yang diperlukan untuk memperbaiki perlindungan konsumen secara 

menyeluruh. Oleh karena itu, penelitian ini bertujuan untuk mengevaluasi regulasi perlindungan 

konsumen dalam e-commerce di Indonesia secara komprehensif, dengan menganalisis efektivitas 

penerapan regulasi yang ada serta memberikan rekomendasi kebijakan untuk memperkuat perlindungan 

konsumen di era digital. 
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Penelitian ini bertujuan untuk menganalisis efektivitas kerangka yuridis yang ada dalam melindungi 

konsumen e-commerce di Indonesia, terutama dalam menghadapi tantangan regulasi di era digital. 

Analisis ini dilakukan untuk mengidentifikasi kelemahan-kelemahan dalam penerapan regulasi yang 

saat ini berlaku serta mengkaji sejauh mana regulasi tersebut mampu memberikan perlindungan yang 

menyeluruh bagi konsumen. Dengan pendekatan ini, diharapkan penelitian dapat memberikan 

rekomendasi kebijakan yang lebih baik untuk mengatasi berbagai kendala yang ada, termasuk dalam 

aspek pengawasan, literasi konsumen, dan mekanisme penyelesaian sengketa. Selain itu, penelitian ini 

diharapkan dapat menjadi landasan bagi pengembangan regulasi yang lebih inklusif dan responsif 

terhadap dinamika pesat di sektor e-commerce. Regulasi yang diusulkan diharapkan tidak hanya relevan 

secara nasional tetapi juga mampu mengikuti standar internasional untuk meningkatkan kepercayaan 

konsumen. Pada akhirnya, penelitian ini diharapkan dapat berkontribusi dalam menciptakan ekosistem 

e-commerce yang lebih aman, transparan, dan berkeadilan di Indonesia. 

II. METHODOLOGY 

A. Desain Penelitian 

Penelitian ini menggunakan pendekatan yuridis-normatif, yang berfokus pada analisis peraturan dan 

regulasi terkait perlindungan konsumen dalam e-commerce di Indonesia. Pendekatan ini bertujuan untuk 

mengevaluasi substansi hukum serta efektivitas penerapannya, terutama dalam menghadapi tantangan 

transaksi daring yang kompleks. Dengan menganalisis regulasi yang ada, penelitian ini berusaha 

mengidentifikasi celah hukum yang dapat menghambat perlindungan konsumen secara menyeluruh. 

Jenis penelitian ini bersifat deskriptif-analitis, memberikan gambaran komprehensif mengenai kerangka 

hukum perlindungan konsumen, sekaligus membandingkannya dengan praktik di lapangan. Analisis 

yang dilakukan tidak hanya mencakup peraturan formal tetapi juga memperhatikan dinamika penerapan 

hukum dalam konteks digital. Dengan demikian, hasil penelitian ini diharapkan dapat memberikan 

kontribusi signifikan terhadap perbaikan kerangka regulasi perlindungan konsumen di Indonesia. 

B. Populasi dan Sampel 

Populasi penelitian mencakup seluruh regulasi dan kebijakan yang relevan dengan perlindungan 

konsumen di sektor e-commerce di Indonesia, mencakup undang-undang, peraturan pemerintah, serta 

kebijakan khusus dari otoritas terkait. Sampel dalam penelitian ini dipilih secara purposive, yang berarti 

dipilih secara sengaja untuk memastikan bahwa regulasi yang dianalisis memiliki relevansi yang 

signifikan terhadap perlindungan konsumen dalam transaksi daring. Beberapa regulasi utama yang 

dianalisis meliputi Undang-Undang Perlindungan Konsumen No. 8 Tahun 1999, Peraturan Pemerintah 

tentang Perdagangan Melalui Sistem Elektronik (PMSE), serta Peraturan Otoritas Jasa Keuangan (OJK) 

mengenai Perlindungan Data Pribadi. Pemilihan sampel ini dilakukan dengan mempertimbangkan 

aspek-aspek seperti cakupan perlindungan hukum, keterkaitannya dengan praktik e-commerce, dan 

potensi kontribusinya terhadap hak konsumen. Selain itu, regulasi-regulasi ini dipilih karena mereka 

dianggap mewakili kerangka hukum yang paling relevan dalam konteks perlindungan konsumen di era 
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digital. Dengan pendekatan ini, penelitian diharapkan mampu memberikan analisis yang mendalam dan 

menyeluruh terhadap efektivitas regulasi yang ada dalam melindungi konsumen dari berbagai risiko 

dalam transaksi elektronik. 

C. Prosedur Pengumpulan Data 

Data yang digunakan dalam penelitian ini adalah data sekunder, yang dikumpulkan melalui berbagai 

sumber terpercaya untuk mendukung analisis. Proses pengumpulan data melibatkan telaah mendalam 

terhadap dokumen hukum, seperti undang-undang dan peraturan pemerintah yang relevan dengan 

perlindungan konsumen dalam e-commerce. Selain itu, studi literatur juga dilakukan untuk 

mendapatkan perspektif teoretis yang mendasari analisis, termasuk penelitian sebelumnya yang 

membahas isu perlindungan konsumen di sektor digital. Analisis laporan pengaduan konsumen dari 

sumber-sumber seperti Kementerian Perdagangan dan idEA turut menjadi bagian penting dalam 

pengumpulan data, memberikan gambaran tentang tantangan nyata yang dihadapi oleh konsumen dalam 

transaksi daring. Tabel 1 memberikan gambaran ringkas tentang beberapa regulasi utama yang menjadi 

fokus penelitian, mencakup Undang-Undang No. 8 Tahun 1999, Peraturan Pemerintah tentang PMSE, 

dan Peraturan OJK tentang Perlindungan Data. Dengan pendekatan ini, penelitian dapat memberikan 

landasan empiris yang kuat untuk mengevaluasi efektivitas regulasi perlindungan konsumen dalam e-

commerce. 

Tabel 1. Regulasi Terkait Perlindungan Konsumen pada E-Commerce  

Regulasi Isi Pokok Tujuan Perlindungan 

Undang-Undang No. 8 Tahun 

1999 
Perlindungan konsumen 

Memberikan hak dan jaminan 

kepada konsumen 

Peraturan Pemerintah tentang 

PMSE 
Regulasi transaksi online 

Mengatur hak konsumen dan 

kewajiban penjual 

Peraturan OJK tentang 

Perlindungan Data 
Perlindungan data konsumen 

Mencegah penyalahgunaan data 

pribadi 

D. Instrumen Penelitian 

Instrumen utama yang digunakan dalam penelitian ini adalah dokumen hukum dan literatur ilmiah yang 

relevan, termasuk undang-undang, jurnal hukum, serta laporan pengaduan konsumen dari lembaga 

terkait. Dokumen-dokumen ini dipilih secara selektif untuk memastikan bahwa data yang dianalisis 

memiliki relevansi yang signifikan terhadap perlindungan konsumen dalam e-commerce. Validitas data 

dijamin melalui proses triangulasi sumber, di mana regulasi yang berbeda dibandingkan untuk 

mengidentifikasi kesamaan, perbedaan, dan celah yang mungkin ada dalam implementasinya. Selain 

itu, interpretasi dari berbagai penelitian sebelumnya juga digunakan untuk memperkaya perspektif 

analisis, memastikan bahwa pendekatan yang digunakan mencerminkan konteks hukum yang aktual dan 

relevan. Dengan mengintegrasikan berbagai sumber ini, penelitian berusaha memberikan landasan yang 

kokoh bagi analisis hukum yang dilakukan. Proses ini juga memungkinkan pengujian keterandalan data 

untuk menghasilkan kesimpulan yang objektif dan dapat dipercaya. 

E. Prosedur Analisis Data 
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Data dianalisis secara kualitatif dengan metode analisis yuridis-normatif, yang berfokus pada evaluasi 

efektivitas regulasi serta identifikasi celah hukum yang dapat menghambat perlindungan konsumen 

secara menyeluruh. Proses analisis melibatkan pengkajian mendalam terhadap substansi hukum, 

termasuk penilaian terhadap bahasa, tujuan, dan implementasi dari regulasi yang ada. Analisis ini juga 

dirancang untuk menilai sejauh mana regulasi tersebut sesuai dengan praktik e-commerce di lapangan, 

mengingat dinamika transaksi daring yang terus berkembang. Selain itu, penelitian ini berupaya 

menentukan relevansi setiap peraturan dalam menjawab kebutuhan perlindungan konsumen, terutama 

dalam menghadapi risiko seperti pelanggaran data pribadi atau penipuan daring. Hasil analisis 

diharapkan tidak hanya memberikan wawasan mengenai kekuatan dan kelemahan regulasi yang ada, 

tetapi juga menawarkan rekomendasi untuk perbaikan kebijakan di masa mendatang. Dengan 

pendekatan ini, penelitian bertujuan untuk memberikan kontribusi yang signifikan terhadap 

pengembangan kerangka hukum yang lebih efektif di sektor e-commerce. 

F. Langkah-Langkah Pelaksanaan 

Langkah-langkah penelitian dimulai dengan mengidentifikasi regulasi yang relevan, termasuk undang-

undang, peraturan pemerintah, dan kebijakan khusus yang berkaitan dengan perlindungan konsumen 

dalam e-commerce. Tahap ini bertujuan untuk memastikan bahwa seluruh dokumen hukum yang 

dianalisis memiliki relevansi yang signifikan terhadap tujuan penelitian. Setelah itu, dilakukan 

pengumpulan data sekunder dari sumber hukum primer, seperti undang-undang dan peraturan resmi, 

serta literatur pendukung yang mencakup jurnal akademik, laporan pengaduan konsumen, dan artikel 

penelitian. Data-data ini kemudian diseleksi dan diorganisasi untuk memastikan kesesuaiannya dengan 

fokus penelitian. Analisis dilakukan untuk mengevaluasi substansi regulasi yang ada, termasuk 

efektivitas penerapannya di lapangan, serta untuk mengidentifikasi celah hukum yang memerlukan 

perhatian lebih lanjut. Berdasarkan hasil analisis, rekomendasi yang jelas dan terstruktur dirumuskan 

sebagai kontribusi bagi upaya perbaikan kebijakan perlindungan konsumen di sektor e-commerce. 

Dengan pendekatan yang sistematis ini, penelitian diharapkan mampu memberikan wawasan yang 

mendalam dan solusi yang aplikatif. 

G. Pertimbangan Etis 

Penelitian ini tidak melibatkan subjek manusia, sehingga risiko etis yang terkait dengan partisipasi 

manusia dapat diminimalisasi. Dalam pelaksanaannya, penelitian ini memprioritaskan kepatuhan 

terhadap prinsip-prinsip etika yang berlaku, termasuk pengelolaan data dan informasi secara 

bertanggung jawab. Pengutipan sumber dilakukan dengan benar untuk menghormati hak kekayaan 

intelektual dan memastikan orisinalitas karya ilmiah yang dihasilkan. Upaya tersebut juga bertujuan 

untuk mencegah terjadinya plagiarisme, yang merupakan pelanggaran serius dalam dunia akademik. 

Selain itu, prosedur penelitian dirancang untuk menjaga integritas ilmiah serta transparansi dalam setiap 

tahapan penelitian. Dengan demikian, penelitian ini berupaya memenuhi standar etika yang tinggi 

sebagai bagian dari kontribusinya terhadap komunitas akademik. 
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III. RESULT AND DUSCUSSION 

A. Penyajian Data Hasil Penelitian 

Penelitian ini menemukan bahwa regulasi yang ada saat ini belum sepenuhnya mampu memberikan 

perlindungan menyeluruh bagi konsumen dalam e-commerce. Meskipun Undang-Undang Perlindungan 

Konsumen No. 8 Tahun 1999 memberikan kerangka hukum yang menjamin hak-hak dasar konsumen, 

penerapannya dalam konteks digital sering kali menemui kendala. Salah satu kendala utama adalah 

kurangnya sanksi yang tegas terhadap pelaku usaha yang melanggar regulasi, sehingga pelanggaran 

terhadap hak konsumen cenderung tidak mendapatkan penanganan yang memadai. Selain itu, 

terbatasnya akses konsumen terhadap informasi mengenai hak-hak mereka juga menjadi faktor yang 

melemahkan efektivitas regulasi tersebut. Situasi ini diperparah dengan rendahnya tingkat kepatuhan 

pelaku usaha dalam melindungi data pribadi konsumen, yang merupakan aspek kritis dalam transaksi 

daring. 

Evaluasi efektivitas regulasi perlindungan konsumen dalam e-commerce disajikan untuk memberikan 

pemahaman yang lebih mendalam mengenai implementasi kebijakan yang berlaku. Analisis ini 

mencakup tiga aspek utama perlindungan konsumen, yaitu hak atas informasi, perlindungan data 

pribadi, serta mekanisme pengaduan dan penyelesaian sengketa. Masing-masing aspek dievaluasi 

berdasarkan regulasi terkait, seperti Undang-Undang Perlindungan Konsumen No. 8 Tahun 1999, 

Peraturan OJK, dan Peraturan Pemerintah yang mengatur e-commerce. Tingkat efektivitas diukur 

melalui penerapan regulasi dalam melindungi hak konsumen secara faktual. Penyajian dalam bentuk 

tabel bertujuan untuk mempermudah pembaca dalam memahami perbedaan efektivitas antar aspek yang 

dianalisis. Selain itu, tabel ini juga memberikan gambaran tentang kelemahan regulasi yang memerlukan 

perhatian lebih lanjut dalam konteks perlindungan konsumen digital. 

Tabel 1. Evaluasi Efektivitas Regulasi Perlindungan Konsumen dalam E-Commerce 

Aspek Perlindungan Regulasi yang Terkait Efektivitas 

Hak atas Informasi 
UU Perlindungan Konsumen 

No. 8/1999 
Sedang 

Perlindungan Data Pribadi Peraturan OJK Rendah 

Peraturan OJK tentang 

Perlindungan Data 
PP E-Commerce Sedang 

Tabel 1 menyajikan evaluasi terhadap tiga aspek utama perlindungan konsumen dalam e-commerce, 

yaitu hak atas informasi, perlindungan data pribadi, serta mekanisme pengaduan dan penyelesaian 

sengketa. Aspek hak atas informasi dinilai memiliki efektivitas sedang, mengindikasikan bahwa 

meskipun regulasi telah tersedia, penerapannya masih belum sepenuhnya mampu memenuhi kebutuhan 

konsumen di ranah digital. Perlindungan data pribadi, yang diatur oleh Peraturan OJK, menunjukkan 

efektivitas rendah, mencerminkan kurangnya kemampuan regulasi tersebut dalam menghadapi 

tantangan perlindungan data dalam transaksi daring. Sementara itu, efektivitas mekanisme pengaduan 

dan penyelesaian sengketa dinilai sedang, dengan kendala utama berupa keterbatasan aksesibilitas dan 

efisiensi proses penyelesaian. Variasi tingkat efektivitas ini mengungkapkan bahwa setiap aspek 
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memiliki tantangan implementasi yang berbeda, dengan perlindungan data pribadi menjadi area yang 

paling membutuhkan penguatan. Temuan ini memberikan gambaran penting mengenai prioritas 

pengembangan kebijakan untuk meningkatkan perlindungan konsumen dalam ekosistem e-commerce. 

Gambar 1 menyajikan perbandingan cakupan perlindungan konsumen antara regulasi di Indonesia dan 

standar internasional, yaitu GDPR. Analisis ini dilakukan untuk mengidentifikasi kesenjangan dalam 

penerapan perlindungan konsumen di Indonesia, khususnya pada aspek-aspek penting seperti hak atas 

informasi, perlindungan data pribadi, pengaduan dan penyelesaian sengketa, pengawasan pelaku usaha, 

serta pemberian sanksi terhadap pelanggaran. Setiap aspek dievaluasi berdasarkan tingkat cakupan yang 

dapat diukur secara kuantitatif dalam konteks implementasi regulasi. Grafik ini juga bertujuan untuk 

menunjukkan sejauh mana regulasi di Indonesia mampu memenuhi standar internasional dalam 

melindungi hak-hak konsumen. Penyajian visual ini diharapkan membantu dalam memahami kekuatan 

dan kelemahan masing-masing aspek perlindungan konsumen. Selain itu, perbandingan ini memberikan 

gambaran tentang prioritas area yang perlu ditingkatkan untuk memperkuat perlindungan konsumen di 

ekosistem digital. 

 

Gambar 1. Perbandingan Cakupan Perlindungan Konsumen (Indonesia vs GDPR) 

Gambar 1 menunjukkan bahwa cakupan perlindungan konsumen di Indonesia cenderung lebih rendah 

dibandingkan dengan GDPR pada semua aspek yang dianalisis. Pada aspek hak atas informasi, 

Indonesia mencapai cakupan sekitar 60%, sedangkan GDPR hampir mencapai 100%, menunjukkan 

perbedaan signifikan dalam pemberian akses informasi kepada konsumen. Perlindungan data pribadi di 

Indonesia memiliki cakupan paling rendah, sekitar 40%, jauh tertinggal dibandingkan GDPR yang 

memberikan cakupan penuh pada aspek ini. Aspek pengaduan dan penyelesaian sengketa serta 

pengawasan pelaku usaha di Indonesia juga menunjukkan performa yang lebih rendah dibandingkan 
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GDPR, dengan masing-masing cakupan hanya sekitar 50%. Selain itu, cakupan pada aspek sanksi 

terhadap pelanggaran menunjukkan kelemahan yang serupa, menyoroti kebutuhan akan regulasi yang 

lebih tegas. Grafik ini mengilustrasikan perlunya penyesuaian dan penguatan regulasi di Indonesia agar 

dapat memenuhi standar internasional dan meningkatkan perlindungan konsumen secara menyeluruh. 

B. Hasil Berdasarkan Tujuan Penelitian 

Penelitian ini bertujuan untuk mengevaluasi efektivitas regulasi nasional dalam melindungi konsumen 

serta membandingkannya dengan standar internasional, seperti GDPR Uni Eropa. Analisis terhadap 

regulasi nasional, khususnya UU Perlindungan Konsumen No. 8 Tahun 1999, menunjukkan bahwa 

perlindungan terhadap hak informasi dan mekanisme pengaduan konsumen di Indonesia berada pada 

tingkat sedang, sementara perlindungan data pribadi dinilai sangat rendah. Rendahnya perlindungan data 

pribadi mencerminkan lemahnya penerapan regulasi yang efektif dalam menghadapi tantangan 

digitalisasi. Di sisi lain, GDPR menawarkan cakupan perlindungan yang jauh lebih komprehensif, 

dengan efektivitas mencapai 95% pada aspek perlindungan data pribadi dan pemberian sanksi terhadap 

pelanggaran. Perbandingan ini mengungkapkan kesenjangan signifikan antara regulasi di Indonesia dan 

standar internasional, terutama dalam memastikan hak konsumen terlindungi secara menyeluruh. 

Temuan ini menyoroti perlunya reformasi regulasi nasional agar lebih adaptif terhadap kebutuhan 

konsumen di era digital dan sejalan dengan standar global yang lebih maju.. 

C. Hasil Uji Statistik atau Analisis Data 

Penelitian ini menggunakan pendekatan yuridis-normatif tanpa melibatkan uji statistik kuantitatif, tetapi 

fokus pada analisis kualitatif untuk mengeksplorasi berbagai aspek perlindungan konsumen. Analisis 

tersebut mengidentifikasi adanya kesenjangan signifikan dalam cakupan regulasi nasional yang dinilai 

hanya mencapai perlindungan moderat di sebagian besar aspek, khususnya jika dibandingkan dengan 

standar internasional seperti GDPR. Kesenjangan ini terlihat jelas pada aspek perlindungan data pribadi, 

di mana regulasi nasional belum mampu mengimbangi kebutuhan konsumen dalam menghadapi 

tantangan era digital. Untuk mengatasi hal ini, diperlukan penguatan regulasi, termasuk revisi terhadap 

peraturan yang ada, seperti Peraturan OJK, agar lebih relevan dengan kebutuhan perlindungan data di 

ranah digital. Selain itu, adopsi prinsip-prinsip yang diusung GDPR, seperti transparansi pengolahan 

data dan sanksi tegas terhadap pelanggaran, dapat menjadi langkah strategis untuk memperbaiki 

efektivitas regulasi di Indonesia. Langkah-langkah tersebut diharapkan mampu meningkatkan 

kepercayaan konsumen dan memastikan perlindungan hak-hak mereka secara lebih optimal. 

D. Hasil Utama yang Signifikan 

Hasil penelitian ini menyoroti beberapa poin penting terkait efektivitas regulasi perlindungan konsumen 

di Indonesia dalam konteks e-commerce. Meskipun regulasi nasional telah mencakup perlindungan 

dasar, cakupan ini dinilai tidak memadai untuk memberikan perlindungan yang menyeluruh bagi 

konsumen, terutama di era digital yang semakin kompleks. Salah satu kelemahan utama terletak pada 
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aspek perlindungan data pribadi, di mana regulasi menunjukkan efektivitas yang sangat rendah akibat 

kurangnya mekanisme pengawasan dan sanksi yang tegas terhadap pelanggaran. Selain itu, terdapat 

kesenjangan signifikan antara regulasi nasional dan standar internasional, seperti GDPR, yang 

menawarkan cakupan perlindungan yang jauh lebih baik di semua aspek, termasuk transparansi dan 

akuntabilitas pengolahan data. Perbedaan ini menunjukkan bahwa regulasi di Indonesia perlu 

ditingkatkan tidak hanya dari segi substansi hukum, tetapi juga dari sisi implementasi untuk menghadapi 

tantangan perlindungan konsumen dalam ekonomi digital. Dengan adanya penguatan regulasi, 

diharapkan Indonesia dapat lebih selaras dengan standar internasional dan mampu melindungi hak 

konsumen secara lebih efektif di masa mendatang. 

Discussion 

Hasil penelitian ini menunjukkan bahwa, meskipun regulasi perlindungan konsumen di Indonesia telah 

mencakup aspek-aspek dasar seperti hak atas informasi dan perlindungan data pribadi, efektivitas 

penerapannya masih jauh dari memadai. Hal ini terutama terlihat dalam konteks e-commerce, yang 

berkembang pesat namun dihadapkan pada tantangan implementasi regulasi yang signifikan. Temuan 

ini sejalan dengan penelitian sebelumnya oleh (Luo & Choi, 2022), yang menyoroti lemahnya 

pengawasan pemerintah sebagai salah satu faktor utama yang menghambat perlindungan konsumen 

daring. Namun, studi ini memberikan kontribusi tambahan dengan menunjukkan bahwa tantangan 

implementasi di Indonesia tidak hanya terkait pengawasan, tetapi juga melibatkan keterbatasan regulasi 

yang kurang adaptif terhadap dinamika transaksi digital. Kondisi ini diperburuk oleh rendahnya tingkat 

kesadaran konsumen mengenai hak-hak mereka, sehingga banyak pelanggaran yang tidak dilaporkan 

atau tidak diselesaikan dengan memadai. Selain itu, kurangnya koordinasi antar-lembaga pemerintah 

dalam mengawasi pelaku usaha daring juga menjadi hambatan dalam memastikan kepatuhan terhadap 

regulasi yang ada. 

Ketika dibandingkan dengan standar internasional, seperti GDPR Uni Eropa, ditemukan kesenjangan 

signifikan dalam cakupan dan efektivitas perlindungan konsumen. GDPR, misalnya, menyediakan 

perlindungan data pribadi yang lebih komprehensif melalui mekanisme transparansi yang kuat dan 

sanksi tegas terhadap pelanggaran. Sebaliknya, regulasi di Indonesia, seperti yang tercantum dalam 

Peraturan OJK, masih menunjukkan efektivitas yang rendah, terutama dalam aspek perlindungan data. 

Hal ini mendukung temuan (Kharisma & Diakanza, 2024), yang menyatakan bahwa regulasi terkait data 

konsumen di Indonesia belum mampu menyamai standar internasional. Kesenjangan ini dapat 

mengurangi kepercayaan konsumen terhadap keamanan data mereka dalam transaksi daring, yang pada 

gilirannya berpotensi menghambat pertumbuhan e-commerce di Indonesia. Selain itu, ketiadaan 

mekanisme pengawasan yang efektif di tingkat nasional semakin memperburuk situasi ini, karena 

banyak pelanggaran yang tidak ditangani secara memadai. Dalam konteks ini, adopsi prinsip-prinsip 

yang diusung oleh GDPR dapat menjadi langkah strategis untuk memperkuat perlindungan konsumen 

serta meningkatkan kepercayaan terhadap ekosistem digital di Indonesia. 



    
 

Analisis Yuridis tentang Perlindungan Konsumen pada E-Commerce di Indonesia... 

Hasil penelitian ini mengungkapkan beberapa temuan yang tidak terduga, salah satunya adalah 

rendahnya kesadaran konsumen terhadap hak-hak mereka, yang memperburuk efektivitas perlindungan 

yang dijamin oleh regulasi yang ada. Rendahnya literasi digital di kalangan konsumen menjadi faktor 

utama dalam menjelaskan situasi ini, sebagaimana diidentifikasi oleh (Widiarty & Tehupeiory, 2024), 

yang menyoroti pentingnya edukasi konsumen sebagai elemen kunci dalam memitigasi risiko penipuan 

daring. Selain itu, mekanisme pengaduan yang dianggap tidak efisien, sebagaimana juga disoroti oleh 

(Jian et al., 2023), menambah kompleksitas masalah ini dan menuntut solusi sistemik. Kurangnya 

aksesibilitas terhadap mekanisme pengaduan, baik dalam bentuk sarana maupun informasi, semakin 

memperburuk kondisi tersebut karena banyak konsumen yang tidak mengetahui cara melaporkan 

pelanggaran. Hambatan ini diperparah oleh koordinasi antar-lembaga pemerintah yang sering kali tidak 

berjalan optimal, yang menyebabkan penyelesaian kasus menjadi lambat dan kurang efektif. Temuan 

ini menegaskan perlunya pendekatan yang lebih menyeluruh, mencakup peningkatan literasi digital 

konsumen, perbaikan mekanisme pengaduan, serta koordinasi yang lebih erat antar-lembaga, untuk 

memperkuat sistem perlindungan konsumen di Indonesia. 

Secara teoretis, penelitian ini memperkuat argumen bahwa perlindungan konsumen tidak hanya 

memerlukan kerangka hukum yang kuat, tetapi juga implementasi yang konsisten dan koordinasi yang 

efektif antar-lembaga. Kerangka hukum yang ideal harus mampu beradaptasi dengan perubahan yang 

terjadi dalam ekosistem digital, sehingga dapat mengantisipasi tantangan baru yang muncul dari 

kompleksitas transaksi daring. Dari sudut pandang praktis, penelitian ini menawarkan implikasi yang 

signifikan bagi pembuat kebijakan, terutama dalam hal adopsi prinsip-prinsip regulasi internasional, 

seperti GDPR Uni Eropa. Implementasi prinsip-prinsip tersebut tidak hanya penting untuk memperkuat 

perlindungan data pribadi konsumen, tetapi juga untuk menciptakan lingkungan transaksi yang lebih 

transparan dan akuntabel. Selain itu, peningkatan literasi hukum di kalangan konsumen menjadi hal 

yang mendesak, mengingat kesadaran terhadap hak-hak konsumen dapat mendorong kepatuhan yang 

lebih tinggi dari para pelaku usaha. Dengan demikian, integrasi strategi hukum yang adaptif, 

pengawasan yang lebih kuat, serta edukasi konsumen yang berkelanjutan menjadi langkah strategis 

untuk memperkuat perlindungan konsumen di sektor e-commerce. 

Meskipun memberikan kontribusi yang penting, penelitian ini memiliki beberapa keterbatasan, seperti 

fokus yang terbatas pada regulasi di Indonesia tanpa mengeksplorasi aspek budaya atau perilaku 

konsumen secara mendalam. Pendekatan yang lebih holistik, mencakup dimensi budaya, sosial, dan 

ekonomi, sangat diperlukan untuk memahami secara komprehensif tantangan yang ada dalam 

perlindungan konsumen. Selain itu, penelitian ini belum melibatkan analisis empiris terhadap 

pengalaman konsumen secara langsung, yang sebenarnya dapat memberikan wawasan berharga 

mengenai tantangan nyata yang dihadapi di lapangan. Analisis empiris tersebut akan memungkinkan 

identifikasi pola perilaku konsumen, faktor-faktor yang memengaruhi keputusan mereka, serta 

hambatan utama dalam memanfaatkan perlindungan yang tersedia. Oleh karena itu, penelitian lanjutan 
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disarankan untuk mengintegrasikan pendekatan multidisiplin, yang mencakup aspek hukum, teknologi, 

dan sosial, untuk mengatasi kompleksitas perlindungan konsumen dalam transaksi daring. Penelitian 

masa depan juga diharapkan dapat mengeksplorasi strategi kolaboratif antara pemerintah, sektor swasta, 

dan masyarakat sipil untuk menciptakan ekosistem e-commerce yang lebih inklusif dan berkelanjutan. 

Dengan langkah-langkah tersebut, hasil dari penelitian lanjutan diharapkan mampu memberikan 

kontribusi yang lebih signifikan dalam memperkuat kebijakan perlindungan konsumen sekaligus 

mendukung pertumbuhan ekonomi digital yang sehat di Indonesia. 

IV. CONCLUSION  

Penelitian ini menyimpulkan bahwa regulasi perlindungan konsumen di Indonesia, khususnya dalam 

konteks e-commerce, masih memiliki banyak keterbatasan yang membutuhkan perhatian serius. 

Meskipun terdapat regulasi seperti Undang-Undang Perlindungan Konsumen No. 8 Tahun 1999 dan 

beberapa peraturan turunan lainnya, efektivitas penerapannya dinilai belum mampu menjawab 

kebutuhan konsumen di era digital yang semakin kompleks. Salah satu kendala utama yang 

diidentifikasi adalah lemahnya sanksi yang diterapkan terhadap pelaku usaha yang melanggar ketentuan, 

sehingga menimbulkan efek jera yang minimal. Selain itu, rendahnya perlindungan terhadap data pribadi 

konsumen menjadi salah satu kelemahan mendasar yang memperburuk tingkat kepercayaan masyarakat 

terhadap keamanan bertransaksi secara daring. Minimnya kesadaran konsumen terkait hak-hak mereka 

juga mengindikasikan kurangnya upaya edukasi yang sistematis dari pihak berwenang. Lebih jauh, 

regulasi nasional belum mampu menandingi cakupan perlindungan yang lebih komprehensif seperti 

yang ditawarkan oleh GDPR Uni Eropa, yang menonjol dalam aspek transparansi dan akuntabilitas 

pengolahan data. Kondisi ini menunjukkan bahwa perlindungan konsumen di Indonesia masih 

memerlukan penguatan, baik dari sisi substansi hukum maupun implementasi kebijakan, untuk 

menghadapi tantangan yang terus berkembang dalam ekosistem digital. 

Penelitian di masa depan disarankan untuk mengeksplorasi pendekatan yang lebih komprehensif dalam 

meningkatkan perlindungan konsumen di sektor e-commerce, termasuk melalui analisis perbandingan 

dengan model internasional yang telah terbukti berhasil. Selain itu, penelitian dapat difokuskan pada 

evaluasi dampak implementasi regulasi baru terhadap tingkat kepercayaan konsumen dan kepatuhan 

pelaku usaha, sehingga dapat mengukur efektivitas kebijakan yang diterapkan. Pendekatan multidisiplin 

juga penting untuk menggali interaksi antara aspek hukum, teknologi, dan perilaku konsumen, yang 

merupakan faktor kunci dalam membangun ekosistem digital yang berkelanjutan. Kajian lebih lanjut 

terkait strategi edukasi konsumen dan mekanisme pengawasan yang efektif diperlukan untuk 

memastikan bahwa hak konsumen terlindungi secara optimal dalam transaksi daring. Seiring dengan 

perkembangan teknologi digital yang cepat, kebijakan perlindungan konsumen harus adaptif terhadap 

inovasi dan tantangan baru, sehingga tetap relevan. Terakhir, kolaborasi antara pemerintah, sektor 

swasta, dan masyarakat sipil harus diperkuat untuk menciptakan ekosistem e-commerce yang 

berkeadilan dan sesuai dengan kebutuhan lokal setiap negara. 
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