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Digital trade has become the backbone of a data-driven economy; 

however, no international legal framework exists at present for the 

regulation of cross-border data flows in any fair and effective 

manner. This research is interested in an analysis of international 

digital trade regulations under the architectures of international 

law, particularly in tension between economic liberalization and 

the protections provided by privacy laws. The research utilizes a 

normative qualitative method through content analysis of 27 

multilateral, regional, and national legal documents in conjunction 

with a literature review and comparative analysis. The study 

reveals a significant extent of regulatory fragmentation across 

jurisdictions like the European Union with the GDPR, China's 

PIPL, and a sectoral system in the United States. Such 

fragmentation is reflective of differing foundational legal values 

acting in the attorney space, leading to both legal uncertainty and 

dual compliance costs, as well as potential conflicts between states' 

regulations. The current study presents a normative model based 

on three principles of international law: non-discrimination, 

sovereignty of states, and protection of human rights, for creating 

an inclusive global legal framework. In theory, this study serves an 

important purpose of extending the discourses of international law 

and digital geopolitics. In practice, it will lay down a roadmap for 

a global policy addressing regulatory conflict resolution and 

support participation by developing countries, whereas issues of 

digital trade can gain much from multilateral cooperation. Thus, 

the proposed framework will not only bridge theoretical gaps but 

also give precise guidance for the establishment of a fair, 

representative, and sustainable global policy architecture.  
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I. PENDAHULUAN 

Perkembangan teknologi informasi dan komunikasi dalam dua dekade terakhir telah mengubah wajah 

perdagangan internasional secara drastis (Inayatulloh et al., 2025; Kriswandaru et al., 2025; Sosal & 

Agustiansyah, 2025). Transformasi ini melahirkan fenomena perdagangan digital (digital trade), yaitu 

pertukaran barang dan jasa melalui jaringan digital yang melibatkan pengumpulan, pengolahan, dan 

transfer data dalam skala besar (Yu et al., 2024). Di tengah era ekonomi berbasis data (data-driven 

economy), data menjadi elemen strategis yang tidak hanya menopang operasi bisnis lintas batas, tetapi 
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juga menjadi sumber utama nilai ekonomi dan inovasi (Heikkila et al., 2025). Aliran data lintas batas 

(cross-border data flows) kini menjadi tulang punggung perdagangan digital global. Namun demikian, 

di tengah manfaat ekonomi yang besar, muncul pula kekhawatiran yang kian meningkat terkait privasi 

data pribadi, keamanan siber, dan kedaulatan digital (Floridi, 2020). Hal ini menimbulkan tantangan 

baru dalam perumusan norma dan kerangka hukum internasional yang mampu mengatur arus data lintas 

negara secara adil, inklusif, dan efektif. Latar belakang utama dari penelitian ini adalah perlunya 

pemahaman yang mendalam tentang bagaimana hukum internasional, sebagai sistem norma 

antarnegara, merespons dinamika baru perdagangan digital dengan menjamin keseimbangan antara 

liberalisasi ekonomi dan perlindungan hak fundamental, khususnya hak atas privasi (Deane et al., 2024). 

Fenomena meningkatnya ketegangan antara liberalisasi data dan proteksi privasi tercermin dalam 

berbagai data dan laporan internasional terkini. Menurut laporan (World Trade Organization (WTO), 

2023), perdagangan digital menyumbang lebih dari USD 4 triliun terhadap perdagangan global dan 

diperkirakan tumbuh rata-rata 10% per tahun. Namun, secara paralel, (UNCTAD, 2024) mencatat bahwa 

meskipun lebih dari 130 negara telah mengadopsi peraturan perlindungan data, tidak ada standar global 

tunggal yang mengatur bagaimana data pribadi harus diperlakukan saat berpindah antar negara. 

Misalnya, Uni Eropa melalui General Data Protection Regulation (GDPR) menerapkan pendekatan 

ketat berbasis hak individu (Thomaidou & Limniotis, 2025), sedangkan Amerika Serikat mengadopsi 

pendekatan berbasis pasar dan sektor (Polat, 2024), Tiongkok cenderung mengutamakan kontrol negara 

atas data melalui regulasi seperti PIPL (Personal Information Protection Law), yang memperkuat 

mekanisme pengawasan oleh negara misalnya melalui persyaratan pelokalan data dan hak akses luas 

bagi otoritas, bertujuan menjaga cyber‑sovereignty dan keamanan nasional (Liu & Chen, 2024). 

Ketidaksesuaian pendekatan ini menimbulkan risiko fragmentasi digital dan hambatan non-tarif 

terhadap perdagangan lintas batas (Shaffer, 2021). Lebih jauh, sengketa mengenai aturan data lintas 

batas juga muncul dalam perundingan perjanjian multilateral dan regional, seperti dalam e-commerce 

chapter dalam CPTPP atau inisiatif Joint Statement Initiative on E-Commerce di WTO, yang masih 

belum menghasilkan konsensus global. 

Dalam konteks akademik, sejumlah studi telah membahas isu-isu yang berkaitan dengan tata kelola data 

dan hukum perdagangan internasional. (Alessandro Mantelero, 2024) mengembangkan sebuah 

metodologi sistematis berupa Human Rights Impact Assessment (HRIA) untuk sistem data-intensif 

berbasis AI, menunjukkan bahwa penggunaan data harus secara konkret berbasis kerangka hak asasi 

manusia dan nilai-nilai demokrasi dalam setiap tahap perancangan dan implementasi. (Bodo et al., 2021) 

mengungkapkan bahwa kebijakan regulasi data global sering kali mencerminkan dominasi kepentingan 

negara-negara maju, yang menyebabkan ketimpangan dalam pengambilan keputusan dan kurangnya 

representasi negara berkembang dalam tata kelola digital. Sementara itu, (Ruohonen, 2023) mencatat 

bahwa hukum internasional masih bersifat parsial dan belum mampu menjawab kompleksitas lintas 

yurisdiksi yang melibatkan isu-isu privasi, kedaulatan data, dan keamanan nasional. Literatur-literatur 
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tersebut memperlihatkan bahwa sekalipun ada pengakuan atas pentingnya pengaturan aliran data, belum 

terdapat pendekatan yang terintegrasi yang mampu menyelaraskan aspek ekonomi, hukum, dan etika 

dalam satu kerangka hukum internasional yang mengikat. Kebanyakan penelitian juga terbatas pada 

konteks regional atau bilateral tanpa menyelidiki potensi pengembangan prinsip-prinsip hukum 

internasional sebagai solusi normatif global (Kim, 2021). 

Dari telaah literatur dan praktik global tersebut, dapat diidentifikasi kesenjangan penelitian (research 

gap) yang signifikan. Pertama, bSebagian besar literatur masih menyoroti fragmentasi regulasi data 

nasional tanpa membedah secara mendalam fondasi normatif internasional yang mendasari aliran data 

lintas batas, khususnya dalam penerapan prinsip non‑diskriminasi, kedaulatan negara, dan perlindungan 

hak asasi manusia (Graeden et al., 2023). Kedua, terdapat kekosongan dalam model kerangka hukum 

internasional yang mampu mendamaikan ketegangan antara liberalisasi perdagangan dan proteksi 

privasi yang berakar pada nilai-nilai nasional yang berbeda (Brudney, 2021). Ketiga, sebagian besar 

kajian yang ada masih bersifat sektoral (misalnya hanya fokus pada aspek privasi atau e-commerce), 

belum ada studi yang mengintegrasikan aspek hukum perdagangan internasional, perlindungan data 

pribadi, dan geopolitik digital secara holistik dalam suatu kerangka hukum global yang aplikatif (Zhang 

et al., 2024). 

Berdasarkan latar belakang dan kesenjangan yang telah dijelaskan, penelitian ini bertujuan untuk 

menganalisis secara kritis pengaturan perdagangan digital global dari perspektif hukum internasional, 

dengan fokus pada aliran data lintas batas dan standar privasi. Penelitian ini secara khusus bertujuan 

untuk mengidentifikasi prinsip-prinsip hukum internasional yang relevan untuk pengaturan data lintas 

negara, mengevaluasi efektivitas instrumen hukum internasional dan regional yang ada dan 

merumuskan model kerangka hukum internasional yang mampu menjadi dasar pengaturan perdagangan 

digital global yang adil dan inklusif. 

Kebaruan (novelty) dari penelitian ini terletak pada pendekatan interdisipliner yang menggabungkan 

hukum internasional, hukum perlindungan data, dan dinamika geopolitik digital dalam satu kerangka 

normatif. Penelitian ini menawarkan suatu model kerangka hukum internasional berbasis prinsip-prinsip 

umum hukum internasional (general principles of international law), yang bertujuan membangun dasar 

hukum global dalam mengatur arus data lintas batas (Jurcys et al., 2022). Pendekatan ini menjawab gap 

normatif yang selama ini diabaikan dalam wacana perdagangan digital, yaitu kebutuhan akan fondasi 

hukum yang mengikat, legitim, dan dapat diterima oleh berbagai sistem hukum nasional yang beragam. 

Secara teoritis, penelitian ini memberikan kontribusi terhadap literatur hukum internasional dan tata 

kelola digital global dengan memperluas cakupan prinsip-prinsip hukum yang dapat diterapkan dalam 

konteks perdagangan digital (Hailes, 2022). Secara praktis, penelitian ini memberikan dasar normatif 

bagi pembuat kebijakan internasional, organisasi multilateral, dan negara-negara anggota dalam 

menyusun kebijakan yang menyeimbangkan liberalisasi perdagangan digital dengan perlindungan hak 

privasi dan kedaulatan data (Slok-Wodkowska & Mazur, 2024). Hasil dari penelitian ini juga dapat 
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menjadi pedoman bagi perancang kebijakan nasional, pelaku usaha digital, serta organisasi masyarakat 

sipil dalam memahami posisi hukum internasional terhadap isu yang semakin strategis ini. Dengan 

demikian, penelitian ini memiliki signifikansi strategis dalam upaya mewujudkan tata kelola data global 

yang adil, transparan, dan berkelanjutan. 

II. METODOLOGI 

A. Pendekatan Dan Desain Penelitian 

Penelitian ini dirancang menggunakan pendekatan kualitatif normatif, yang bertujuan untuk 

menganalisis prinsip-prinsip hukum dan norma internasional yang relevan terhadap isu perdagangan 

digital global, khususnya dalam konteks aliran data lintas batas dan standar privasi. Pendekatan ini 

dipilih karena fokus utama penelitian terletak pada pemahaman dan pengembangan kerangka hukum 

yang bersifat konseptual dan normatif, bukan pada pengukuran kuantitatif atau eksperimen empiris. 

Metode penelitian normatif sangat cocok digunakan dalam kajian hukum internasional karena 

memberikan landasan teoretis dan argumentatif yang kuat dalam menganalisis berbagai dokumen 

hukum, traktat internasional, regulasi regional, serta kerangka hukum nasional. Pendekatan ini juga 

mengakomodasi penggunaan studi komparatif antar sistem hukum serta kajian dokumen kebijakan dan 

praktik negara-negara dalam menghadapi isu fragmentasi regulasi digital. Tujuan utama dari desain ini 

adalah untuk membangun model kerangka hukum internasional yang adil, inklusif, dan berbasis pada 

prinsip umum hukum internasional dalam merespons dinamika perdagangan digital lintas batas. 

B. Sumber Hukum Dan Teknik Pemilihan Data 

Populasi penelitian mencakup berbagai sumber hukum dan kebijakan yang berkaitan dengan 

perdagangan digital, aliran data lintas batas, dan perlindungan privasi di tingkat internasional, regional, 

dan nasional. Ini termasuk perjanjian perdagangan multilateral seperti GATS dan instrumen WTO 

lainnya, regulasi regional seperti GDPR (Uni Eropa), PIPL (Tiongkok), pendekatan sektoral Amerika 

Serikat, serta inisiatif seperti Joint Statement Initiative on E-Commerce. Penelitian ini menggunakan 

metode purposive sampling, yaitu pemilihan sumber yang relevan dan representatif terhadap isu yang 

dikaji. Kriteria inklusi dalam pemilihan sampel dokumen meliputi: (1) dokumen yang memiliki 

kekuatan normatif atau mengandung prinsip hukum internasional; (2) mencerminkan pendekatan negara 

maju dan berkembang; dan (3) relevan secara langsung dengan perdebatan hukum dan kebijakan terkait 

aliran data, privasi digital, dan perdagangan internasional. Pendekatan ini memungkinkan pemetaan 

yang seimbang terhadap posisi hukum global dalam isu tata kelola data lintas batas. 

C. Teknik Pengumpulan Bahan Hukum 

Pengumpulan data dalam penelitian ini dilakukan melalui metode studi kepustakaan (library research) 

yang komprehensif. Data dikumpulkan dari sumber primer seperti teks traktat internasional, konvensi, 

regulasi nasional dan regional, putusan badan hukum internasional, serta dokumen resmi dari organisasi 

internasional seperti WTO, UNCTAD, dan OECD. Di samping itu, digunakan juga sumber sekunder 
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berupa jurnal ilmiah bereputasi internasional, buku akademik, laporan kebijakan, dan artikel analisis 

yang relevan. Penelusuran dilakukan melalui database akademik seperti HeinOnline, JSTOR, dan 

Westlaw, serta situs resmi lembaga-lembaga hukum dan perdagangan global. Seluruh dokumen 

diseleksi berdasarkan relevansi tematik dan nilai normatifnya terhadap isu perdagangan digital dan tata 

kelola data internasional. Pendekatan ini memastikan akurasi dan kelengkapan data dalam membangun 

argumentasi hukum dan normatif. 

D. Instrumen Analisis Normatif 

Instrumen utama dalam penelitian ini adalah checklist analisis normatif yang disusun berdasarkan 

prinsip-prinsip umum hukum internasional, seperti prinsip non-diskriminasi, kedaulatan negara, 

perlindungan hak asasi manusia, dan prinsip transparansi dalam perdagangan. Checklist ini digunakan 

untuk mengidentifikasi, mengkategorikan, dan mengevaluasi substansi hukum dalam setiap dokumen 

yang dianalisis. Sebagai pelengkap, peneliti juga mengembangkan kerangka evaluatif berdasarkan 

metodologi Human Rights Impact Assessment (HRIA) yang digunakan untuk menilai sejauh mana 

regulasi dan kebijakan yang dikaji memperhatikan aspek perlindungan hak individu dan nilai-nilai 

demokratis. Validitas instrumen ditingkatkan dengan melakukan triangulasi melalui komparasi antar 

sistem hukum dan melalui konsultasi literatur akademik mutakhir dalam bidang hukum internasional 

dan perlindungan data pribadi. 

E. Teknik Analisis Data Hukum 

Data dianalisis menggunakan metode analisis isi (content analysis) dan analisis hukum komparatif. 

Analisis isi digunakan untuk mengidentifikasi struktur, substansi, dan arah normatif dari setiap dokumen 

hukum dan kebijakan yang dikaji, termasuk nilai-nilai dasar yang melandasi regulasi seperti prinsip 

kehati-hatian, keamanan data, dan partisipasi negara. Sementara itu, analisis komparatif digunakan 

untuk membandingkan pendekatan regulasi dari berbagai sistem hukum, seperti pendekatan hak 

individu di Uni Eropa, pendekatan sektor-spesifik di Amerika Serikat, dan pendekatan kedaulatan data 

di Tiongkok. Tujuannya adalah untuk mengungkap ketidaksesuaian (regulatory mismatch) dan 

mengidentifikasi titik temu normatif yang dapat dijadikan dasar untuk menyusun model kerangka 

hukum internasional yang menyeluruh. Proses analisis dilakukan secara sistematis dengan 

menggunakan perangkat bantu seperti NVivo untuk pengkodean tema serta Zotero untuk manajemen 

referensi akademik. 

F. Tahapan Pelaksanaan Penelitian 

Pelaksanaan penelitian dilakukan melalui beberapa tahap yang terstruktur dan saling terkait. Pertama, 

dilakukan identifikasi awal dan pengumpulan dokumen hukum dan kebijakan yang relevan berdasarkan 

kriteria inklusi. Kedua, dilakukan klasifikasi dokumen berdasarkan jenis (multilateral, regional, 

nasional) dan substansi (perlindungan data, e-commerce, kedaulatan digital). Ketiga, dilakukan analisis 

isi terhadap setiap dokumen untuk mengekstraksi prinsip hukum yang terkandung di dalamnya. 
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Keempat, dilakukan analisis komparatif antar yurisdiksi untuk mengidentifikasi perbedaan, 

kesenjangan, dan potensi harmonisasi. Kelima, hasil analisis digunakan sebagai dasar untuk menyusun 

kerangka hukum internasional yang ideal, yang bersifat normatif dan dapat diaplikasikan secara lintas 

sistem hukum. Setiap tahap dilakukan secara berurutan dan terdokumentasi untuk memastikan 

transparansi dan keterulangan (replicability) dalam proses penelitian. 

G. Pertimbangan Etis Dan Keadilan Naratif 

Penelitian ini tidak melibatkan subjek manusia secara langsung, sehingga risiko etisnya tergolong 

rendah. Namun, peneliti tetap menerapkan prinsip-prinsip etika penelitian, seperti kejujuran akademik, 

transparansi sumber, dan akuntabilitas intelektual. Seluruh kutipan dan sumber informasi dirujuk secara 

eksplisit untuk menghindari plagiarisme dan manipulasi informasi. Di samping itu, peneliti juga 

memperhatikan bias normatif dan dominasi narasi dari negara maju, yang kerap muncul dalam wacana 

tata kelola digital global. Oleh karena itu, analisis dilakukan secara kritis dan seimbang untuk 

memastikan bahwa kerangka hukum yang dirumuskan mempertimbangkan kepentingan global yang 

inklusif dan tidak mengabaikan suara negara berkembang dalam membentuk norma internasional. 

III. HASIL DAN DISKUSI 

Hasil 

A. Identifikasi Dokumen Hukum Dan Kebijakan Terkait Perdagangan Digital 

Penelitian ini menganalisis berbagai dokumen hukum dan kebijakan yang terkait dengan pengaturan 

perdagangan digital global, khususnya yang berfokus pada aliran data lintas batas dan perlindungan 

privasi. Data dikumpulkan dari instrumen hukum internasional, regional, dan nasional yang memiliki 

kekuatan normatif serta relevansi terhadap isu tata kelola data global. Berdasarkan hasil identifikasi dan 

klasifikasi, ditemukan 27 dokumen utama yang terdiri atas perjanjian multilateral seperti GATS dan 

inisiatif WTO, regulasi regional seperti GDPR di Uni Eropa dan APEC Cross-Border Privacy Rules 

(CBPR), serta pendekatan nasional seperti Personal Information Protection Law (PIPL) di Tiongkok 

dan kerangka privasi berbasis sektor di Amerika Serikat. Untuk mempermudah pemahaman terhadap 

cakupan dan perbedaan pendekatan dalam dokumen-dokumen tersebut, ditampilkan dalam bentuk Tabel 

1. 

Tabel 1. Ringkasan Instrumen Hukum yang Dianalisis 

No Instrumen Hukum Tingkat Fokus Utama Pendekatan Regulasi 

1 GDPR (Uni Eropa) Regional Perlindungan Data Hak Individu 

2 PIPL (Tiongkok) Nasional Keamanan Data Kedaulatan Negara 

3 US Privacy Framework Nasional Regulasi Per Sektor Pasar-Bisnis 

4 CPTPP Chapter E-Commerce Multilateral E-Commerce & Data Liberal Ekonomi 

5 WTO JSI on E-Commerce Multilateral Harmonisasi Regulasi Konsensus Terbatas 
 



    
 
 

Global Digital Trade Regulation... 

Selain itu, pendekatan regulatif global terhadap pengaturan data lintas negara juga divisualisasikan 

dalam bentuk spektrum yang menggambarkan titik berat setiap yurisdiksi terhadap aspek tertentu, 

seperti perlindungan hak individu atau kedaulatan negara. Visualisasi ini ditampilkan dalam Gambar 1. 

 

Gambar 1. Spektrum Pendekatan Regulasi Data Global 

B. Analisis Prinsip-Prinsip Hukum Internasional Dan Evaluasi Instrumen Regulasi 

Berdasarkan tujuan utama penelitian, yaitu menganalisis kerangka hukum internasional atas 

perdagangan digital, hasil temuan dibagi ke dalam dua subbagian besar. Pertama, mengenai identifikasi 

prinsip-prinsip hukum internasional yang relevan, dan kedua, tentang evaluasi efektivitas instrumen 

hukum internasional dan regional dalam mengatur aliran data lintas batas. Pada tujuan pertama, 

ditemukan bahwa prinsip-prinsip hukum internasional yang paling sering muncul dan digunakan sebagai 

rujukan dalam pengaturan data lintas negara meliputi: prinsip non-diskriminasi, kedaulatan negara, 

perlindungan hak asasi manusia (khususnya hak atas privasi), transparansi regulatif, dan proses hukum 

yang adil (due process). Kelima prinsip ini digunakan secara bervariasi tergantung pada yurisdiksi dan 

kepentingan nasional masing-masing negara. Sebagai contoh, Uni Eropa melalui GDPR menekankan 

prinsip perlindungan hak individu, sementara Tiongkok melalui PIPL mengutamakan prinsip kedaulatan 

data dan keamanan nasional. Amerika Serikat, di sisi lain, cenderung menekankan fleksibilitas sektor 

dan efisiensi pasar dalam penyusunan kerangka regulasinya. 

Selanjutnya, dalam mengevaluasi efektivitas instrumen hukum yang ada, ditemukan bahwa GDPR 

adalah regulasi paling komprehensif secara normatif, tetapi terbatas dalam penerapannya di luar 

yurisdiksi Uni Eropa karena tidak disertai dengan mekanisme enforcement internasional yang mengikat. 

Inisiatif Joint Statement Initiative (JSI) yang diusung WTO juga belum menghasilkan konsensus 

normatif yang mengikat secara global. Sementara itu, pendekatan yang diambil negara-negara besar 

dunia menunjukkan adanya perbedaan fundamental dalam nilai dasar hukum yang dianut, yang 

mengarah pada fragmentasi kebijakan dan kesulitan koordinasi lintas negara. 

C. Perbandingan Pendekatan Regulatif Antar Negara Uni Eropa, Tiongkok, Dan Amerika Serikat 
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Meskipun penelitian ini tidak menggunakan pendekatan statistik kuantitatif, metode analisis hukum 

komparatif telah diterapkan untuk mengidentifikasi perbedaan substansial dalam pendekatan regulatif 

antar negara. Fokus komparasi dilakukan pada tiga yurisdiksi utama: Uni Eropa, Tiongkok, dan Amerika 

Serikat. Analisis ini menghasilkan beberapa kesimpulan penting terkait karakteristik sistem hukum 

masing-masing dalam mengatur aliran data. 

Uni Eropa, melalui GDPR, secara eksplisit mengatur transfer data lintas negara hanya jika negara tujuan 

memiliki keputusan kecukupan (adequacy decision), yaitu pengakuan bahwa negara tersebut memiliki 

tingkat perlindungan data yang setara. Penerapan prinsip ini menjadikan GDPR sangat ketat terhadap 

transfer data dan memberikan sanksi yang tegas terhadap pelanggaran, seperti denda administratif yang 

besar. Sebaliknya, Tiongkok melalui PIPL mewajibkan data penting untuk dilokalisasi dan hanya boleh 

ditransfer dengan persetujuan otoritas negara, menandakan dominasi prinsip kedaulatan data. Sementara 

itu, Amerika Serikat mengambil pendekatan sektoral dengan penekanan pada perjanjian kontraktual dan 

tanggung jawab korporasi tanpa kerangka federal tunggal. Detail perbandingan ini diringkas dalam 

Tabel 2. 

Tabel 2. Analisis Komparatif Pendekatan Regulasi Data 

Aspek 

Regulasi 
Uni Eropa (GDPR) Tiongkok (PIPL) Amerika Serikat 

Prinsip Utama Hak Asasi Individu Kedaulatan Data Kepentingan Pasar 

Transfer Data 
Berdasarkan “adequacy 

decision” 
Dibatasi & dipantau ketat 

Bergantung pada kontrak 

sektor 

Enforcement Denda administratif 
Pengawasan otoritas 

negara 
Class-action terbatas 

 

D. Temuan Kunci Fragmentasi Regulasi Dan Tantangan Harmonisasi Global 

Hasil paling signifikan dari penelitian ini menunjukkan bahwa hingga saat ini belum ada standar hukum 

internasional yang mengikat dan disepakati secara global dalam pengaturan aliran data lintas negara. 

Meskipun terdapat berbagai inisiatif multilateral dan regional, seperti GDPR, CPTPP, dan JSI-WTO, 

semuanya belum mampu menjawab kompleksitas regulasi global yang melibatkan kepentingan 

geopolitik, perlindungan privasi, dan liberalisasi ekonomi secara seimbang. Ketiadaan kerangka hukum 

global tersebut memperburuk fragmentasi regulasi, yang pada akhirnya menjadi hambatan serius 

terhadap perdagangan digital lintas negara. Fragmentasi ini tidak hanya menciptakan ketidakpastian 

hukum bagi pelaku usaha digital, tetapi juga membuka potensi konflik hukum antarnegara. Sebagai 

respons atas kondisi tersebut, penelitian ini menegaskan pentingnya merumuskan model kerangka 

hukum internasional yang berbasis prinsip umum hukum internasional. Model ini diharapkan dapat 

menyelaraskan pendekatan yang berbeda dengan tetap menghormati keragaman sistem hukum nasional. 

Dalam rangka memperjelas kondisi global, hasil fragmentasi regulatif ini digambarkan dalam visualisasi 

Gambar 2. 
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Gambar 2. Peta Fragmentasi Regulasi Global 

Diskusi 

Penelitian ini menunjukkan bahwa belum terdapat konsensus internasional yang mengikat mengenai 

pengaturan aliran data lintas batas dalam konteks perdagangan digital global. Dari analisis terhadap 27 

instrumen hukum dan kebijakan di tingkat multilateral, regional, dan nasional, terlihat adanya variasi 

pendekatan yurisdiksi dalam mengadopsi prinsip-prinsip hukum internasional. Prinsip seperti non-

diskriminasi, kedaulatan negara, perlindungan hak asasi manusia (terutama hak atas privasi), 

transparansi regulatif, dan proses hukum yang adil umumnya dijadikan dasar normatif dalam perumusan 

kebijakan data lintas batas (Matei, 2024). Namun, implementasinya tidak seragam. Uni Eropa, melalui 

GDPR, menekankan perlindungan hak individu (Olukunle Oladipupo Amoo et al., 2024), sementara 

Tiongkok melalui PIPL memprioritaskan kedaulatan data dan kontrol negara (Zhang, 2024). Sebaliknya, 

Amerika Serikat mengambil pendekatan sektoral yang lebih fleksibel dan berbasis kontrak untuk 

mendukung efisiensi pasar (Villena & Araneda, 2024). Perbedaan filosofi hukum ini menjadi hambatan 

utama dalam membangun sistem hukum internasional yang kohesif dan inklusif, sekaligus menjawab 

tujuan utama penelitian dalam merumuskan prinsip-prinsip hukum internasional sebagai dasar 

pengaturan perdagangan digital global. 

Konflik nyata dapat dilihat pada kasus Schrems II (2020), ketika Pengadilan Uni Eropa membatalkan 

mekanisme EU-US Privacy Shield karena dianggap tidak sejalan dengan GDPR. Keputusan ini memicu 

ketidakpastian hukum dan biaya kepatuhan tinggi bagi perusahaan multinasional. Ketegangan juga 

muncul antara GDPR dan PIPL Tiongkok: GDPR berbasis asas kecukupan, sementara PIPL mewajibkan 

lokalisasi data serta izin negara untuk transfer lintas batas, yang menimbulkan dilema kepatuhan bagi 

perusahaan global seperti Apple atau TikTok. 

Hasil penelitian ini memperkuat temuan studi sebelumnya yang menyoroti kompleksitas regulasi dan 

ketimpangan dalam tata kelola data global. Misalnya, (Lim & Oh, 2025) menekankan bahwa perbedaan 

pendekatan dalam GDPR, CCPA, dan PIPL menciptakan ketegangan yurisdiksi terkait privasi, 

kedaulatan data, dan keamanan nasional. (Ponte et al., 2023) mencatat bahwa dominasi negara-negara 
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maju dalam pembentukan norma global telah mengeksklusi partisipasi negara berkembang, 

memperbesar ketimpangan regulatif. Penelitian ini tidak hanya mengafirmasi hal tersebut, tetapi juga 

memberikan kontribusi baru melalui pendekatan interdisipliner yang mengintegrasikan analisis hukum 

internasional, perlindungan data, dan geopolitik digital (Yakovleva & Irion, 2020). Dengan memetakan 

perbedaan mendasar dalam kerangka hukum GDPR, PIPL, dan pendekatan Amerika Serikat 

(Bolatbekkyzy, 2024), studi ini menawarkan model konseptual alternatif yang berbasis prinsip hukum 

umum untuk menjembatani fragmentasi global tersebut. 

Dalam konteks negara berkembang, isu ini semakin kompleks. India melalui (Government of India, 

2022) berusaha menyeimbangkan keterbukaan investasi digital dengan kewajiban lokalisasi data, 

meskipun sering dianggap proteksionis oleh negara Barat. Brasil dengan Lei Geral de Proteção de Dados 

(LGPD) mengadopsi model mirip GDPR, tetapi masih terbatas dalam kapasitas pengawasan. Indonesia 

melalui UU Perlindungan Data Pribadi (2022) menghadapi tantangan pada aspek implementasi teknis 

dan infrastruktur digital. Hal ini menunjukkan bahwa negara berkembang tidak hanya menjadi penerima 

dampak regulasi global, melainkan juga aktor penting yang menghadapi dilema antara kepentingan 

ekonomi, perlindungan privasi, dan kedaulatan digital. 

Penelitian ini juga mengidentifikasi beberapa temuan yang tidak sesuai ekspektasi awal. Salah satunya 

adalah besarnya pengaruh GDPR secara global meskipun hanya berlaku secara yuridis di kawasan Uni 

Eropa. Efek normatif GDPR terhadap kebijakan privasi negara lain menunjukkan bahwa kekuatan 

hukum dapat melampaui batas wilayah melalui legitimasi moral dan tekanan pasar, tanpa memerlukan 

mekanisme enforcement internasional yang formal (Li & Chen, 2024). Selain itu, ditemukan bahwa 

negara berkembang cenderung tidak dilibatkan dalam penyusunan kebijakan digital internasional, 

meskipun mereka terdampak secara langsung. Hal ini mengindikasikan bahwa selain faktor hukum, 

dimensi politik dan ketimpangan kekuasaan turut menentukan arsitektur hukum digital global (Robles-

Carrillo, 2023). Temuan ini memperkuat pentingnya representasi inklusif dalam pembentukan norma 

global yang adil dan efektif. 

Secara teoretis, studi ini memperluas cakupan literatur hukum internasional dengan menyajikan 

pendekatan interdisipliner yang menyatukan prinsip hukum, perlindungan data, dan geopolitik digital 

dalam satu kerangka analitis (Farrand et al., 2024). Model hukum internasional yang diusulkan 

memanfaatkan prinsip umum seperti non-diskriminasi dan kedaulatan negara sebagai landasan dialog 

antar yurisdiksi (Holthoefer, 2023). Hal ini memberikan alternatif struktural terhadap pendekatan 

sektoral yang selama ini mendominasi. Secara praktis, hasil penelitian ini relevan bagi perumus 

kebijakan di lembaga internasional seperti WTO dan UNCTAD, maupun pemerintah nasional, dalam 

merancang regulasi yang menyeimbangkan liberalisasi perdagangan digital dengan perlindungan hak-

hak digital individu (Xiang & Zhao, 2025). Selain itu, model ini juga bermanfaat bagi sektor swasta dan 

masyarakat sipil sebagai referensi dalam mengadvokasi kebijakan regulatif yang lebih transparan dan 

inklusif. 
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Meski menyajikan kerangka analitis yang kuat, penelitian ini memiliki sejumlah keterbatasan. Pertama, 

pendekatan normatif dan kualitatif yang digunakan belum menguji dampak empiris dari kebijakan 

terhadap pelaku usaha atau pengguna digital. Kedua, fokus analisis terbatas pada Uni Eropa, Tiongkok, 

dan Amerika Serikat, sehingga belum sepenuhnya mencerminkan kompleksitas yurisdiksi negara 

berkembang. Ketiga, studi ini tidak melibatkan data primer seperti wawancara dengan pemangku 

kepentingan, yang dapat memperkaya pemahaman atas dinamika kebijakan (Nguyen et al., 2023). 

Keterbatasan ini tidak mengurangi nilai normatif temuan, namun penting diperhatikan dalam 

menginterpretasi ruang lingkup dan generalisasi hasil. 

Merespons keterbatasan yang ada, penelitian ke depan disarankan untuk mengadopsi pendekatan 

empiris guna mengukur dampak nyata dari fragmentasi regulatif terhadap dunia usaha dan konsumen 

digital. Penggunaan metode survei atau wawancara terhadap perusahaan teknologi, regulator, dan 

pengguna data akan memperkuat validitas temuan. Selain itu, perluasan cakupan komparatif ke 

yurisdiksi negara berkembang sangat penting agar model hukum yang ditawarkan lebih representatif 

secara global (Islam & Uddin, 2023). Penelitian lanjutan juga bisa menjajaki penggunaan teknologi 

seperti blockchain dan AI untuk meningkatkan transparansi serta akuntabilitas dalam tata kelola data 

lintas batas. Terakhir, uji coba dalam bentuk legal sandbox atau eksperimen kebijakan digital dapat 

memberikan wawasan praktis terhadap kelayakan model normatif yang diajukan (Gromova & Ivanc, 

2020).  

IV. KESIMPULAN 

Penelitian ini menegaskan bahwa belum terdapat kerangka hukum internasional yang mengikat secara 

global dalam mengatur aliran data lintas batas dalam konteks perdagangan digital. Melalui analisis 

normatif terhadap 27 instrumen hukum multilateral, regional, dan nasional, ditemukan bahwa 

ketidakharmonisan antar yurisdiksi seperti pendekatan hak individu di Uni Eropa, kedaulatan data di 

Tiongkok, dan fleksibilitas pasar di Amerika Serikat telah menciptakan fragmentasi regulatif yang 

signifikan. Fragmentasi ini tidak hanya menyulitkan koordinasi hukum internasional, tetapi juga 

menghambat kelancaran perdagangan digital dan memperbesar risiko ketimpangan regulasi global. 

Sebagai kontribusi teoretis, penelitian ini menyajikan pendekatan interdisipliner yang menggabungkan 

prinsip hukum internasional, perlindungan data pribadi, dan geopolitik digital ke dalam satu model 

kerangka normatif. Model ini didasarkan pada prinsip-prinsip umum seperti non-diskriminasi, 

kedaulatan negara, dan perlindungan hak asasi manusia yang dapat digunakan sebagai titik temu antar 

sistem hukum yang beragam. Secara praktis, temuan ini memberikan dasar bagi penyusunan kebijakan 

internasional yang lebih seimbang antara liberalisasi ekonomi dan proteksi privasi, serta dapat menjadi 

acuan bagi organisasi internasional, pembuat kebijakan nasional, sektor swasta, dan masyarakat sipil. 

Oleh karena itu, penelitian ini telah berhasil menjawab pertanyaan utama mengenai bagaimana hukum 

internasional dapat merespons tantangan perdagangan digital melalui kerangka normatif yang inklusif 

dan adil. 
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