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This study discusses the theoretically relevant concepts and the 

objectives of preventing cybercrime among adolescents in urban 

settings; technically, the author perceives this as of paramount 

importance, as adolescents are being conditioned to view themselves 

as victims due to a lack of awareness of cybercrimes. The significant 

target populations in this study include 384 adolescents randomly 

selected from Jakarta, Bandung, and Surabaya. Their levels of 

digital literacy were assessed using quantitative research methods, 

including the distribution of structured questionnaires. It aims to 

develop a construct of digital literacy in the technical, cognitive, 

social, and ethical domains. The study established a meaningful 

statistical association (r = 0.642; p < 0.001), indicating that 41.2% 

of the variance in cybercrime prevention ability is explained by 

digital literacy. Based on the significant findings, it can be stated 

that there is strong technical skill, whereas there remains a weak 

understanding of digital ethics and privacy. Regarding theory, this 

research has added a social dimension to the understanding of 

digital literacy and, in practice, has identified the need for 

educational interventions, community programs, and the upgrading 

of public policy to promote adolescent digital literacy. This implies 

that the findings would draw attention to the urgent need for a 

national digital literacy strategy integrated into a curriculum for 

schools, public campaigns for awareness, and the regulation of data 

protection with a scope of work. Such would create a safe and ethical 

space for adolescents in a digital world. 
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I. PENDAHULUAN 

Perkembangan teknologi informasi dan komunikasi telah merevolusi cara hidup masyarakat modern, 

terutama dalam konteks interaksi sosial dan akses informasi (Inayatulloh et al., 2025; Kossay et al., 

2024; Sosal et al., 2025). Di tengah arus digitalisasi yang semakin pesat, remaja menjadi kelompok yang 

paling aktif dan rentan dalam menggunakan teknologi digital. Di wilayah perkotaan, kehidupan remaja 

sangat dipengaruhi oleh dunia maya baik melalui media sosial, permainan daring, maupun platform 

komunikasi digital lainnya (Van der Wal et al., 2024). Akses internet yang mudah dan berkelanjutan 

memberikan peluang besar bagi remaja untuk belajar dan berekspresi. Namun di sisi lain, keterlibatan 

remaja dalam ruang digital juga membawa potensi risiko yang signifikan, terutama terkait kejahatan 

siber seperti perundungan daring (cyberbullying), penyebaran konten ilegal, penipuan identitas, hingga 
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eksploitasi seksual secara digital (Schittenhelm et al., 2024). (Marjun et al., 2025) melaporkan bahwa 

kasus cyberbullying meningkat tajam: pada tahun 2023 terdapat sekitar 3.800 laporan kasus, dengan 

platform TikTok dan Instagram sebagai media paling umum, dan berdampak signifikan terhadap 

kesehatan mental remaja seperti stres, kecemasan, bahkan isolasi diri. 

Di tengah realitas tersebut, literasi digital menjadi aspek penting yang tidak bisa diabaikan. Literasi 

digital tidak hanya berkaitan dengan kemampuan teknis dalam mengoperasikan perangkat, tetapi juga 

mencakup pemahaman kritis terhadap informasi digital, etika bermedia, serta kesadaran akan keamanan 

dan privasi online (Kumar, 2024). Oleh karena itu, penguatan literasi digital pada remaja menjadi 

kebutuhan mendesak agar mereka mampu menjadi pengguna teknologi yang cerdas, aman, dan 

bertanggung jawab. Konteks ini menjadi latar penting bagi penelitian yang berfokus pada keterkaitan 

antara literasi digital dan pencegahan kejahatan siber di kalangan remaja, khususnya di wilayah 

perkotaan yang memiliki intensitas penggunaan internet tinggi (Schurr & Moran, 2023). 

Menurut laporan (We Are Social, 2024), Indonesia memiliki lebih dari 212 juta pengguna internet, dan 

sebanyak 70% di antaranya merupakan pengguna aktif media sosial dengan dominasi kelompok usia 

13–24 tahun. Di wilayah perkotaan seperti Jakarta, Bandung, dan Surabaya, remaja rata-rata 

menghabiskan lebih dari 8 jam per hari di internet, yang sebagian besar dihabiskan untuk aktivitas di 

media sosial (Arinda et al., 2024). Namun, tingkat literasi digital di kalangan remaja masih tergolong 

rendah, terutama dalam aspek keamanan dan etika digital (Phan et al., 2025). (Wissink et al., 2023) 

mengungkapkan bahwa remaja rentan terhadap berbagai bentuk cybercrime, termasuk sexting 

(pengiriman konten seksual), cyberstalking, dan hacking, yang sulit dipisahkan dari pengaruh teman 

sebaya dan gangguan kepribadian tertentu. 

Fenomena ini menunjukkan bahwa keberadaan teknologi digital tidak otomatis disertai dengan 

pemahaman yang memadai tentang risiko dan etika penggunaannya (Dhirani et al., 2023). Dalam 

kondisi ini, remaja rentan menjadi sasaran manipulasi atau korban kejahatan siber. Hal ini menegaskan 

pentingnya intervensi berbasis literasi digital yang tidak hanya mengedukasi dari sisi teknis, tetapi juga 

menanamkan nilai-nilai kewaspadaan, tanggung jawab, dan etika bermedia digital (Vartiainen et al., 

2025). Intervensi tersebut dapat dilakukan melalui pendidikan formal di sekolah, program pelatihan 

berbasis komunitas, serta keterlibatan keluarga dalam membimbing pola penggunaan teknologi digital 

remaja secara berkelanjutan. 

Beberapa penelitian sebelumnya telah menyoroti pentingnya literasi digital dalam membentuk perilaku 

aman dan bertanggung jawab di dunia maya. Misalnya, (Vissenberg et al., 2023) menekankan bahwa 

remaja dengan tingkat literasi digital tinggi cenderung lebih mampu menghindari konten berbahaya dan 

risiko daring. (Tinmaz et al., 2022) juga mengembangkan kerangka kerja literasi digital yang mencakup 

keterampilan teknis, kognitif, dan sosial, yang semuanya berperan dalam melindungi pengguna dari 

kejahatan siber. Di Indonesia, studi oleh (Ibrahim et al., 2024) mengungkap bahwa literasi digital yang 

diberikan melalui kurikulum sekolah belum cukup menyentuh aspek kritis dan perlindungan diri 
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terhadap kejahatan siber. Namun, sebagian besar kajian ini masih berfokus pada aspek pendidikan 

formal atau teknis operasional, tanpa secara mendalam melihat dimensi sosial yang memengaruhi 

literasi digital remaja, seperti pengaruh teman sebaya, keluarga, atau budaya media yang berkembang 

di lingkungan urban (Akter et al., 2025). 

Tinjauan terhadap literatur dan fenomena terkini menunjukkan bahwa masih terdapat kesenjangan 

dalam penelitian mengenai keterkaitan langsung antara literasi digital dan upaya pencegahan kejahatan 

siber pada remaja dalam konteks sosial di wilayah perkotaan. Banyak penelitian terdahulu lebih 

menekankan pada upaya teknis penguasaan digital atau pembelajaran berbasis sekolah, namun belum 

cukup mengungkap bagaimana interaksi sosial remaja, eksposur terhadap media digital, dan pemahaman 

mereka terhadap risiko daring memengaruhi kemampuan untuk menghindari kejahatan siber (Ezeah et 

al., 2020). Dengan demikian, penelitian ini hadir untuk mengisi celah tersebut, dengan menggali lebih 

jauh peran literasi digital dalam konteks sosial keseharian remaja di lingkungan perkotaan. Fokus pada 

konteks sosial ini memungkinkan pemahaman yang lebih komprehensif mengenai dinamika 

penggunaan teknologi digital di kalangan remaja perkotaan. 

Penelitian ini bertujuan untuk menganalisis secara mendalam bagaimana literasi digital dapat berperan 

dalam mencegah kejahatan siber di kalangan remaja yang tinggal di wilayah perkotaan. Tujuan khusus 

penelitian ini yaitu mengukur tingkat literasi digital remaja di wilayah perkotaan, mengidentifikasi jenis 

kejahatan siber yang paling sering dihadapi oleh remaja dan menjelaskan hubungan antara tingkat 

literasi digital dengan kemampuan pencegahan terhadap kejahatan siber dari perspektif sosial. Dengan 

pendekatan ini, penelitian diharapkan memberikan kontribusi empiris dan teoretis dalam memahami 

upaya pencegahan kejahatan siber berbasis literasi digital yang kontekstual (Herbert et al, 2023). 

Pendekatan tersebut juga mempertimbangkan pengalaman nyata remaja dalam berinteraksi dengan 

berbagai platform digital dalam kehidupan sehari-hari. 

Kebaruan dari penelitian ini terletak pada pendekatan sosial yang digunakan untuk menjelaskan peran 

literasi digital dalam konteks pencegahan kejahatan siber di kalangan remaja perkotaan. Berbeda dari 

penelitian sebelumnya yang lebih bersifat teknis atau normatif, studi ini mengkombinasikan dimensi 

literasi digital dengan faktor-faktor sosial yang relevan seperti lingkungan keluarga, pengaruh teman 

sebaya, dan pola konsumsi media. Selain itu, penelitian ini menggunakan konteks lokal urban Indonesia 

yang belum banyak dieksplorasi dalam literatur internasional (Laksito et al., 2024). Oleh karena itu, 

penelitian ini tidak hanya menawarkan kontribusi praktis, tetapi juga membuka perspektif baru dalam 

studi literasi digital yang berbasis realitas sosial remaja perkotaan. 

Penelitian ini memiliki signifikansi penting baik dari sisi teoritis maupun praktis. Secara teoritis, 

penelitian ini memperkaya literatur mengenai literasi digital dengan menambahkan dimensi sosial 

sebagai variabel penting dalam pencegahan kejahatan siber. Hasilnya diharapkan dapat memperluas 

pemahaman akademik tentang bagaimana literasi digital berfungsi dalam kehidupan sosial remaja di era 

digital (Rao et al., 2024). Dari sisi praktis, temuan penelitian ini dapat menjadi landasan bagi perumusan 
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kebijakan pendidikan digital di sekolah, kampanye literasi digital oleh pemerintah atau LSM, serta 

program pendampingan orang tua dalam mendampingi aktivitas daring anak-anak mereka (OECD, 

2025). Dengan demikian, penelitian ini berkontribusi pada upaya kolektif membangun lingkungan 

digital yang aman dan sehat bagi generasi muda. 

II. METODOLOGI 

A. Pendekatan dan Desain Penelitian 

Penelitian ini menerapkan pendekatan kuantitatif dengan menggunakan desain survei deskriptif-

korelasional. Pendekatan ini dipilih karena mampu menjelaskan fenomena sosial secara terukur serta 

mengidentifikasi hubungan antarvariabel, khususnya antara literasi digital dan kemampuan remaja 

dalam menangkal kejahatan siber. Dengan desain ini, peneliti dapat memperoleh data dalam jumlah 

besar secara efisien, menggunakan instrumen yang distandardisasi. Pendekatan korelasional 

memungkinkan analisis terhadap keterkaitan antar aspek literasi digital—yang mencakup kemampuan 

teknis, kognitif, sosial, dan etika digital—dengan perilaku pencegahan remaja terhadap risiko daring. 

Fokus pada konteks sosial wilayah urban memperkaya pemahaman terhadap pengaruh lingkungan 

dalam pembentukan sikap dan perilaku digital remaja. 

B. Karakteristik Populasi dan Teknik Pengambilan Sampel 

Target populasi dalam penelitian ini adalah remaja berusia antara 13 hingga 18 tahun yang tinggal di 

kota-kota besar Indonesia, seperti Jakarta, Bandung, dan Surabaya. Kelompok usia ini dianggap sebagai 

pengguna aktif internet yang memiliki potensi tinggi dalam terpapar bahaya digital. Teknik pemilihan 

sampel yang digunakan adalah purposive sampling dengan beberapa kriteria, yaitu: (1) remaja yang 

mengakses internet minimal empat jam setiap hari, (2) memiliki akun aktif di media sosial, dan (3) 

bersedia mengisi kuesioner secara sukarela. Responden yang memberikan jawaban tidak lengkap atau 

tidak relevan tidak dimasukkan dalam analisis. Ukuran sampel ditentukan menggunakan rumus Slovin 

dengan tingkat kesalahan 5%, sehingga diperoleh 384 responden sebagai sampel penelitian. Peneliti juga 

mempertimbangkan keberagaman dalam aspek jenis kelamin, jenjang pendidikan, dan kebiasaan digital 

untuk menjamin keberagaman data. 

C. Strategi Pengumpulan Data 

Data diperoleh melalui penyebaran kuesioner digital menggunakan Google Form, yang dibagikan 

melalui media sosial, komunitas daring remaja, dan sekolah-sekolah yang berada di wilayah perkotaan. 

Tahapan pengumpulan data dimulai dengan pemberian informasi mengenai maksud dan manfaat 

penelitian kepada calon responden. Responden diminta mengisi persetujuan partisipasi (informed 

consent), dan bagi responden di bawah usia 18 tahun, diminta pula persetujuan dari orang tua atau wali. 

Pengumpulan data berlangsung selama dua minggu dengan pemantauan rutin untuk memastikan kualitas 

data. Untuk menjamin validitas data, peneliti menyaring entri duplikat serta menghapus respons yang 

tidak lengkap atau tidak konsisten dari analisis akhir. 
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D. Instrumen Pengukuran dan Validasi Kuesioner 

Penelitian ini memanfaatkan kuesioner tertutup sebagai instrumen utama, yang disusun berdasarkan 

kerangka literasi digital dari (Guillen-gamez, 2025) dan (Mejias-acosta et al., 2024). Kuesioner terdiri 

atas tiga bagian utama. Bagian pertama mengevaluasi tingkat literasi digital responden melalui empat 

dimensi: kemampuan teknis, penalaran kritis terhadap informasi daring, perilaku sosial dalam 

berinteraksi secara digital, dan kesadaran etis terkait privasi dan keamanan. Bagian kedua mencakup 

pertanyaan tentang jenis kejahatan siber yang pernah dialami atau diketahui, seperti penipuan daring, 

cyberbullying, dan pelanggaran privasi. Sementara itu, bagian ketiga menilai kapasitas pencegahan 

remaja terhadap ancaman digital melalui indikator kewaspadaan, pengetahuan tentang risiko, dan 

kebiasaan menjaga keamanan akun. Seluruh pernyataan menggunakan skala Likert 1–5. Instrumen telah 

divalidasi oleh ahli dan diuji coba pada 30 responden awal, menunjukkan validitas item yang memadai 

dan reliabilitas tinggi (α = 0,85). 

E. Teknik Analisis Data 

Data yang telah dikumpulkan dianalisis dengan bantuan perangkat lunak SPSS versi 26. Langkah awal 

analisis mencakup pengolahan statistik deskriptif untuk menggambarkan karakteristik demografis 

responden, tingkat literasi digital mereka, serta paparan terhadap berbagai bentuk kejahatan siber. 

Kemudian, dilakukan uji korelasi Pearson guna mengetahui kekuatan dan arah hubungan antara literasi 

digital dan kemampuan pencegahan terhadap risiko daring. Untuk mengetahui seberapa besar pengaruh 

variabel bebas terhadap variabel terikat, analisis regresi linier sederhana dan regresi berganda 

digunakan, dengan mempertimbangkan variabel kontrol seperti jenis kelamin dan durasi penggunaan 

internet. Seluruh uji dilakukan dengan tingkat signifikansi 0,05 sebagai batas untuk menarik kesimpulan 

inferensial. 

F. Tahapan Pelaksanaan Penelitian 

Proses pelaksanaan penelitian dijalankan secara sistematis melalui beberapa tahapan penting. Tahap 

awal mencakup perencanaan dan validasi instrumen, serta pengurusan perizinan ke instansi pendidikan 

atau pihak yang relevan. Tahap berikutnya adalah sosialisasi serta perekrutan responden melalui 

jaringan sekolah dan komunitas digital remaja. Setelah itu, dilakukan penyebaran kuesioner daring 

selama dua minggu. Data yang masuk kemudian diverifikasi dan dibersihkan dari jawaban yang tidak 

valid. Terakhir, data dianalisis secara statistik dan hasilnya disusun dalam laporan penelitian. 

Keseluruhan tahapan ini dirancang agar prosedur penelitian dapat diikuti kembali oleh peneliti lain 

dalam studi serupa. 

G. Pertimbangan Etika Penelitian 

Aspek etika menjadi prioritas utama dalam penelitian ini. Peneliti menjamin bahwa setiap partisipan 

memperoleh penjelasan yang cukup mengenai tujuan penelitian serta hak mereka sebagai responden, 

termasuk hak untuk mundur kapan saja tanpa konsekuensi. Untuk responden yang belum berusia 18 
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tahun, persetujuan dari orang tua atau wali diminta terlebih dahulu sebelum mengisi kuesioner. 

Penelitian ini tidak mengumpulkan informasi pribadi yang dapat mengidentifikasi responden secara 

langsung, dan seluruh data dikelola secara anonim. Penelitian ini juga telah mendapatkan persetujuan 

dari komite etik universitas, dan pelaksanaannya mematuhi prinsip-prinsip etis seperti kerahasiaan, 

sukarela, dan tanpa paksaan (voluntary participation), serta perlindungan terhadap kerugian psikologis. 

III. HASIL DAN DISKUSI 

Hasil 

A. Karakteristik Demografis Responden 

Penelitian ini melibatkan sebanyak 384 remaja berusia 13–18 tahun yang tinggal di wilayah perkotaan 

seperti Jakarta, Bandung, dan Surabaya. Mereka dipilih karena termasuk pengguna aktif internet yang 

memenuhi kriteria, yaitu mengakses internet lebih dari empat jam sehari dan memiliki akun media sosial 

yang aktif. Berdasarkan data demografis, lebih dari separuh responden adalah perempuan (52,1%) dan 

sebagian besar berada pada jenjang pendidikan SMA/SMK (60,2%). Mayoritas responden juga memiliki 

intensitas penggunaan internet tinggi, yakni lebih dari enam jam per hari (59,4%). Informasi ini 

dirangkum dalam Tabel 1. 

Tabel 1. Karakteristik Demografis Responden 

Karakteristik Kategori Frekuensi Persentase (%) 

Jenis Kelamin 
Laki-laki 184 47.9 

Perempuan 200 52.1 

Jenjang Pendidikan 
SMP 153 39.8 

SMA/SMK 231 60.2 

Durasi Internet/hari 
4–6 jam 156 40.6 

>6 jam 228 59.4 
 

Selain itu, data juga menunjukkan bahwa sebagian besar responden pernah mengalami atau mengetahui 

temannya mengalami kejahatan di dunia maya. Jenis kejahatan yang paling sering terjadi adalah 

perundungan digital atau cyberbullying, disusul dengan pelanggaran privasi akun dan penipuan 

identitas. Kejahatan di dunia maya tersebut memiliki dampak psikologis dan sosial yang beragam, 

terutama pada remaja yang masih berada dalam tahap perkembangan emosional. Rincian jenis kejahatan 

tersebut ditampilkan dalam Gambar 1. 
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Gambar 1. Jenis Kejahatan Siber yang Pernah Dialami Responden 

B. Temuan Berdasarkan Tujuan Penelitian 

Sesuai dengan tujuan penelitian, hasil penelitian disusun dalam tiga bagian utama: tingkat literasi digital 

remaja, jenis kejahatan siber yang paling sering dialami, dan keterkaitan antara literasi digital dengan 

kemampuan mencegah kejahatan siber. Pertama, hasil pengukuran terhadap empat aspek literasi digital 

menunjukkan bahwa kemampuan teknis remaja cukup tinggi, dengan rata-rata skor 4,02. Namun, 

kemampuan berpikir kritis (3,45) dan keterampilan sosial dalam interaksi digital (3,38) berada pada 

kategori sedang. Sementara itu, kesadaran terhadap etika digital dan perlindungan privasi masih rendah 

dengan skor rata-rata 2,97. Rincian skor rata-rata tiap aspek dapat dilihat pada Tabel 2. 

Tabel 2. Rata-rata Skor Literasi Digital per Dimensi 

Dimensi Literasi Rata-rata Skor Kategori 

Kemampuan Teknis 4.02 Tinggi 

Penalaran Kritis 3.45 Cukup 

Perilaku Sosial Digital 3.38 Cukup 

Kesadaran Etika & Privasi 2.97 Rendah 
 

Kedua, penelitian ini mengidentifikasi jenis kejahatan digital yang paling banyak dialami remaja. 

Seperti yang disajikan dalam Tabel 3, lebih dari separuh responden menyebutkan pernah mengalami 

atau menyaksikan cyberbullying (53,1%). Selain itu, 40,9% responden pernah mengalami pelanggaran 

privasi akun, dan 32,8% pernah menghadapi penipuan identitas secara daring. Temuan ini menandakan 

bahwa remaja rentan terhadap berbagai jenis serangan siber. 

Tabel 3. Frekuensi Kejahatan Siber yang Dialami 

Jenis Kejahatan Siber Frekuensi Persentase (%) 

Cyberbullying 204 53.1 

Penipuan Identitas 126 32.8 

Pelanggaran Privasi Akun 157 40.9 

Konten Pornografi Tersebar 95 24.7 
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Ketiga, terdapat pola hubungan yang kuat antara tingkat literasi digital dan kemampuan remaja dalam 

menghindari kejahatan siber. Literasi digital dalam konteks ini mencakup kemampuan individu dalam 

memahami, mengevaluasi, serta menggunakan informasi digital secara aman dan bertanggung jawab. 

Kemampuan tersebut berperan dalam membantu remaja mengenali potensi risiko serta menentukan 

respons yang tepat ketika berinteraksi di ruang daring. Sebagaimana digambarkan dalam Gambar 2, 

semakin tinggi tingkat literasi digital, semakin tinggi pula kemampuan pencegahan yang dimiliki 

responden terhadap risiko daring. 

 
Gambar 2. Hubungan Skor Literasi Digital dengan Indeks Pencegahan Siber 

C. Analisis Statistik Kuantitatif 

Analisis statistik dilakukan dengan bantuan perangkat lunak SPSS versi 26. Hasil uji korelasi Pearson 

menunjukkan adanya hubungan yang kuat dan signifikan secara statistik antara tingkat literasi digital 

dengan kemampuan pencegahan kejahatan siber pada remaja (r = 0.642, p < 0.001). Ini mengindikasikan 

bahwa remaja yang memiliki literasi digital yang lebih tinggi cenderung lebih mampu melindungi 

dirinya dari risiko digital. Hubungan ini mencerminkan keterkaitan antara pemahaman individu terhadap 

media digital dengan strategi perlindungan yang diterapkan saat beraktivitas secara daring. 

Selanjutnya, hasil analisis regresi linier sederhana menunjukkan bahwa literasi digital berkontribusi 

sebesar 41,2% terhadap kemampuan pencegahan (R² = 0.412, F(1,382) = 263.57, p < 0.001), dengan 

koefisien pengaruh β sebesar 0.641. Artinya, peningkatan satu poin dalam skor literasi digital akan 

berdampak langsung pada peningkatan kemampuan pencegahan sebesar 0.641 poin. Nilai koefisien 

determinasi tersebut menunjukkan proporsi variasi kemampuan pencegahan yang dapat dijelaskan oleh 

literasi digital. Hasil ini memperlihatkan peran kuantitatif literasi digital dalam memengaruhi tingkat 

kesiapan remaja menghadapi risiko siber. 
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Analisis regresi berganda juga dilakukan dengan memasukkan variabel kontrol seperti jenis kelamin dan 

lama waktu penggunaan internet. Hasilnya menunjukkan bahwa literasi digital tetap menjadi faktor yang 

paling berpengaruh secara signifikan (β = 0.592, p < 0.001), sementara variabel kontrol lainnya tidak 

memiliki pengaruh signifikan terhadap hasil akhir. Penyertaan variabel kontrol bertujuan untuk menguji 

konsistensi pengaruh literasi digital dalam berbagai kondisi demografis dan perilaku penggunaan 

internet. Pendekatan ini memberikan gambaran yang lebih komprehensif mengenai faktor-faktor yang 

berkaitan dengan kemampuan pencegahan kejahatan siber pada remaja. 

D. Temuan Kunci Penelitian 

Beberapa temuan penting yang menjadi sorotan utama dari penelitian ini antara lain adalah: literasi 

digital terbukti menjadi faktor yang signifikan dalam meningkatkan kemampuan remaja untuk 

mencegah kejahatan siber. Artinya, semakin tinggi pemahaman dan keterampilan digital yang dimiliki 

remaja, semakin baik pula kemampuan mereka untuk menghindari risiko di dunia maya. Selain itu, 

meskipun aspek teknis cukup dikuasai, aspek kesadaran etis dan perlindungan privasi masih tergolong 

rendah, yang menunjukkan perlunya edukasi yang lebih mendalam dalam bidang ini. Kondisi tersebut 

menggambarkan adanya kesenjangan antara kemampuan operasional digital dan pemahaman nilai-nilai 

keamanan digital pada remaja. 

Jenis kejahatan siber yang paling sering dialami oleh remaja adalah cyberbullying, diikuti oleh 

pelanggaran privasi akun dan penipuan identitas, menandakan bahwa lingkungan digital remaja masih 

sangat rawan terhadap berbagai bentuk eksploitasi. Menariknya, analisis juga menunjukkan bahwa 

faktor jenis kelamin dan durasi penggunaan internet tidak memberikan perbedaan signifikan dalam hal 

kemampuan pencegahan, yang berarti bahwa literasi digital penting untuk semua kelompok remaja, 

tanpa memandang latar belakang mereka. Temuan ini menunjukkan bahwa risiko kejahatan siber dapat 

dialami secara merata oleh remaja dengan karakteristik penggunaan internet yang berbeda. Fokus 

penguatan literasi digital menjadi relevan untuk diterapkan secara luas pada berbagai kelompok usia dan 

kebiasaan daring. 

Diskusi 

Hasil penelitian ini secara jelas menunjukkan bahwa terdapat hubungan yang kuat dan signifikan antara 

tingkat literasi digital dengan kemampuan remaja dalam mencegah kejahatan siber. Hal ini dibuktikan 

dengan nilai korelasi Pearson sebesar r = 0,642 dan nilai signifikansi p < 0,001, yang berarti bahwa 

semakin tinggi literasi digital yang dimiliki remaja, maka semakin tinggi pula kemampuan mereka 

dalam mengantisipasi risiko kejahatan siber. Kontribusi literasi digital terhadap kemampuan pencegahan 

ini juga cukup besar, yaitu sebesar 41,2% (R² = 0,412). Temuan ini memperkuat asumsi bahwa literasi 

digital tidak hanya penting sebagai keterampilan teknis, tetapi juga berperan strategis dalam 

meningkatkan kesadaran dan perlindungan diri terhadap bahaya di dunia maya (Polizzi, 2025). Namun 

demikian, aspek kesadaran etika dan privasi digital masih tergolong rendah, yang menunjukkan bahwa 

pemahaman remaja terhadap etika bermedia dan keamanan data pribadi masih belum optimal dan 
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memerlukan perhatian khusus dalam upaya edukasi digital (Al-Saggaf & Maclean, 2024). Menurut studi 

(Hasan et al., 2024), terdapat kebutuhan untuk mengintegrasikan pendidikan karakter dan literasi digital 

agar siswa mampu memahami nilai moral serta etika digital secara lebih mendalam. 

Temuan penelitian ini sejalan dengan studi yang dilakukan oleh (Eltaher et al., 2025), yang 

menyimpulkan bahwa remaja dengan literasi digital tinggi lebih mampu menghindari konten berbahaya 

secara daring. Penelitian ini juga memperkuat kerangka teori yang dikemukakan oleh (Ming et al., 

2021), yang menyatakan bahwa literasi digital mencakup kemampuan teknis dalam penggunaan 

perangkat digital, pemikiran kritis terhadap konten daring, dan keterampilan berkomunikasi serta 

berkolaborasi secara digital. Meski demikian, studi ini memperluas perspektif tersebut dengan 

menunjukkan adanya ketimpangan antara kemampuan teknis yang cukup baik dan kesadaran etis yang 

masih rendahHal ini juga sesuai dengan temuan dari (Patino et al., 2023), yang menyatakan bahwa 

literasi digital yang diajarkan di institusi pendidikan masih belum secara memadai menekankan aspek 

perlindungan diri dan kesadaran terhadap risiko digital, seperti keamanan data pribadi dan perlindungan 

dari konten berbahaya. Dengan demikian, studi ini memberikan tambahan bukti bahwa pendekatan 

literasi digital perlu disesuaikan dengan kebutuhan nyata remaja, khususnya yang hidup dalam 

lingkungan urban dengan intensitas digital yang tinggi (Buchan et al., 2024). 

Salah satu hasil yang cukup mengejutkan dalam penelitian ini adalah bahwa jenis kelamin dan durasi 

penggunaan internet tidak memberikan pengaruh signifikan terhadap kemampuan remaja dalam 

mencegah kejahatan siber. Hasil ini bertentangan dengan asumsi umum bahwa semakin lama seseorang 

mengakses internet, maka akan semakin tinggi pula kemampuannya untuk mengenali dan menghindari 

risiko digital. Temuan ini justru menunjukkan bahwa kuantitas penggunaan internet bukan faktor utama, 

melainkan kualitas pemahaman dan kesadaran digital yang menentukan kemampuan pencegahan siber 

(Nguyen et al., 2024). Selain itu, rendahnya tingkat kesadaran etika juga bertolak belakang dengan 

pandangan umum tentang generasi digital-native yang dianggap lebih mahir secara alami dalam 

penggunaan teknologi. Menjadi pengguna aktif internet tidak otomatis berarti memiliki kesadaran yang 

matang tentang etika dan keamanan digital, sebagaimana juga disinggung oleh (Kshetri, 2023) yang 

menemukan bahwa meskipun pengguna internet terutama mahasiswa sadar akan ancaman siber, mereka 

hanya menerapkan langkah-langkah proteksi yang paling dasar. 

Secara teoritis, penelitian ini memberikan kontribusi penting dalam memperluas pemahaman tentang 

literasi digital dengan menambahkan dimensi sosial sebagai faktor yang turut memengaruhi efektivitas 

pencegahan kejahatan siber. Literasi digital tidak hanya terdiri dari keterampilan teknis dan kognitif, 

tetapi juga dipengaruhi oleh interaksi dengan lingkungan sosial, seperti pengaruh teman sebaya, peran 

keluarga, dan budaya digital dalam kehidupan remaja (Mancone et al., 2024). Hal ini sejalan dengan 

pendekatan sosial yang mulai dikembangkan dalam studi literasi digital terkini (Swart & Broersma, 

2024). Dari sisi praktis, temuan penelitian ini dapat digunakan oleh lembaga pendidikan dan pembuat 

kebijakan untuk mengembangkan modul literasi digital yang lebih komprehensif, khususnya pada aspek 
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kesadaran etika dan privasi. Pemerintah dan lembaga masyarakat sipil juga dapat memanfaatkan hasil 

ini sebagai dasar untuk menyusun program literasi digital berbasis komunitas atau keluarga, terutama di 

wilayah perkotaan yang memiliki tingkat keterpaparan teknologi yang tinggi (Detlor et al., 2022). 

Penelitian ini memiliki beberapa keterbatasan yang perlu diakui. Pertama, metode pengambilan sampel 

secara purposive membatasi generalisasi temuan karena hanya melibatkan remaja dari wilayah urban 

yang aktif menggunakan internet. Dengan demikian, hasil ini mungkin tidak mencerminkan kondisi 

remaja di daerah pinggiran atau pedesaan yang memiliki karakteristik penggunaan internet yang 

berbeda. Kedua, penggunaan kuesioner tertutup membatasi kemungkinan responden untuk 

mengungkapkan pengalaman pribadi atau perspektif yang lebih mendalam mengenai bahaya siber. 

Ketiga, variabel lain yang mungkin berpengaruh seperti pendidikan orang tua, intensitas komunikasi 

digital dalam keluarga, atau jenis media yang dikonsumsi belum disertakan dalam analisis. Keterbatasan 

ini menunjukkan bahwa meskipun hasil penelitian cukup kuat, masih ada ruang untuk memperluas 

cakupan analisis pada studi berikutnya. 

Berdasarkan temuan dan keterbatasan yang ada, terdapat beberapa rekomendasi untuk penelitian 

lanjutan. Pertama, disarankan untuk menggunakan pendekatan mixed-method dengan 

mengombinasikan survei kuantitatif dan wawancara kualitatif agar dapat menangkap dinamika sosial 

dan psikologis remaja secara lebih mendalam. Kedua, cakupan wilayah studi sebaiknya diperluas hingga 

ke wilayah suburban dan pedesaan, guna memperoleh gambaran yang lebih komprehensif mengenai 

kondisi literasi digital remaja secara nasional. Ketiga, penelitian selanjutnya dapat menguji efektivitas 

intervensi berbasis keluarga, sekolah, atau komunitas dalam meningkatkan kesadaran etika digital dan 

kapasitas pencegahan kejahatan siber (Martinez et al., 2024). 

IV. KESIMPULAN 

Studi ini menunjukkan bahwa literasi digital memainkan peran krusial dalam memperkuat kemampuan 

remaja untuk mencegah kejahatan siber, terutama di lingkungan perkotaan yang memiliki tingkat 

interaksi digital tinggi. Hasil analisis mengungkap adanya hubungan yang kuat antara tingkat literasi 

digital dan kapasitas pencegahan terhadap risiko daring, dengan kontribusi pengaruh sebesar 41,2%. 

Meskipun keterampilan teknis sudah tergolong baik, aspek kesadaran terhadap etika dan privasi digital 

masih perlu ditingkatkan melalui pendekatan edukatif yang lebih mendalam. Aspek nonteknis tersebut 

berkaitan dengan sikap, nilai, dan tanggung jawab individu dalam menggunakan teknologi digital secara 

aman. 

Dari sisi akademik, penelitian ini memperluas cakupan teori literasi digital dengan memasukkan faktor 

sosial sebagai elemen yang turut memengaruhi efektivitas pencegahan kejahatan siber. Di sisi praktis, 

temuan ini dapat dijadikan landasan dalam merancang program literasi digital yang lebih integratif dan 

relevan dengan kebutuhan remaja di wilayah urban, baik melalui pendidikan formal, peran keluarga, 

maupun komunitas. Penelitian ini berhasil menjawab tujuan yang telah ditetapkan, sekaligus mengisi 

kekosongan dalam literatur terdahulu yang kurang menyoroti aspek sosial. Kontribusi tersebut 
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memberikan perspektif tambahan mengenai pentingnya konteks sosial dalam penguatan literasi digital 

remaja. 
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