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I PENDAHULUAN

Perkembangan teknologi digital telah mendorong intensifikasi arus data lintas negara yang melampaui
batas yurisdiksi teritorial, menjadikan data pribadi sebagai aset strategis yang sekaligus rentan terhadap
ancaman siber seperti kebocoran dan penyalahgunaan informasi (Laksito et al., 2024; Putra et al., 2025).
Peningkatan insiden pelanggaran data global dalam beberapa tahun terakhir menunjukkan dampak yang
tidak hanya bersifat ekonomi, tetapi juga berkaitan dengan kedaulatan negara dan perlindungan hak
asasi manusia, sehingga menuntut adanya kepastian hukum dalam tata kelola data lintas negara (Khan,
2025). Fenomena ini semakin kompleks seiring berkembangnya serangan siber yang bersifat
terorganisir dan lintas yurisdiksi, sementara ketimpangan kapasitas keamanan digital antarnegara
memperlemah efektivitas respons kolektif (Jampani, 2025). Kondisi tersebut menunjukkan bahwa
norma internasional yang ada belum sepenuhnya mampu menjawab kebutuhan perlindungan data secara

adaptif dalam lanskap ancaman global yang dinamis (Coche et al., 2024).
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Sejumlah kajian telah membahas upaya harmonisasi regulasi perlindungan data melalui pendekatan
regional dan internasional, termasuk peran instrumen hukum dan organisasi global dalam membentuk
standar bersama (Xia et al., 2024). Literatur juga menyoroti kendala implementasi yang dipengaruhi
oleh perbedaan sistem hukum, kepentingan nasional, serta tingkat kesiapan teknologi antarnegara, yang
pada akhirnya menghasilkan tata kelola yang masih terfragmentasi (Marcucci et al., 2023). Meskipun
demikian, sebagian besar studi masih berfokus pada aspek normatif tanpa menguji secara mendalam
efektivitas penerapan norma dalam menghadapi ancaman siber aktual yang terus berkembang.
Keterbatasan ini menunjukkan belum adanya integrasi analitis yang kuat antara perspektif hukum

internasional dan dinamika keamanan siber global.

Berdasarkan kondisi tersebut, penelitian ini diarahkan untuk menganalisis secara kritis norma
internasional dalam perlindungan data lintas negara dengan menempatkan ancaman siber global sebagai
variabel utama dalam evaluasi efektivitasnya. Pendekatan ini diharapkan mampu menghasilkan
kerangka analisis yang lebih terfokus dalam mengidentifikasi kelemahan struktural, khususnya pada
aspek implementasi, koordinasi lintas yurisdiksi, dan mekanisme kepatuhan. Kebaruan penelitian ini
terletak pada integrasi sistematis antara perspektif hukum internasional dan keamanan siber dalam satu
kerangka analitis yang komprehensif tanpa memisahkan keduanya secara parsial. Dengan demikian,
penelitian ini memberikan kontribusi teoritis dalam pengembangan kajian hukum internasional
sekaligus menawarkan dasar praktis bagi perumusan kebijakan yang lebih adaptif, responsif, dan

kontekstual terhadap tantangan perlindungan data global.

Berbeda dengan penelitian terdahulu yang umumnya hanya menelaah instrumen perlindungan data atau
ancaman siber secara terpisah, penelitian ini menawarkan model evaluasi normatif berbasis empat
dimensi analisis, yaitu prinsip perlindungan data, mekanisme transfer lintas negara, sistem kepatuhan,
dan kapasitas penegakan hukum internasional. Melalui pendekatan tersebut, penelitian mampu
mengidentifikasi kesenjangan antara perkembangan ancaman siber global dan kemampuan norma

internasional dalam memberikan perlindungan yang efektif.

II. METODE PENELITIAN
A. Pendekatan Yuridis Normatif Dan Kerangka Analisis

Penelitian ini disusun dengan menggunakan pendekatan kualitatif berbasis hukum normatif yang
menempatkan norma internasional sebagai objek utama kajian. Pendekatan ini dipilih karena penelitian
berfokus pada analisis struktur, prinsip, dan daya ikat aturan hukum internasional yang tidak
memerlukan pengujian empiris, melainkan penafsiran sistematis terhadap norma yang berlaku. Fokus
analisis diarahkan pada bagaimana aturan-aturan global mengenai perlindungan data lintas negara
dirumuskan, diinterpretasikan, dan diterapkan dalam menghadapi ancaman siber yang terus
berkembang. Untuk memperdalam pembahasan, digunakan pendekatan konseptual guna menelaah
prinsip-prinsip dasar yang melandasi regulasi tersebut, pendekatan perundang-undangan (statute

approach) untuk mengkaji instrumen hukum yang berlaku, serta pendekatan perbandingan untuk
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melihat perbedaan pengaturan antarrezim hukum. Melalui kerangka ini, penelitian tidak hanya
memetakan norma yang ada, tetapi juga menilai relevansinya terhadap praktik aktual dalam tata kelola

data global.
B. Klasifikasi Sumber Hukum Dan Strategi Pemilihan Data

Data penelitian terdiri atas 32 instrumen hukum internasional yang dipilih secara purposive berdasarkan
relevansi terhadap perlindungan data lintas negara. Instrumen tersebut meliputi Convention 108 dan
Convention 108+, OECD Privacy Guidelines 1980 dan revisinya tahun 2013, APEC Privacy
Framework, ASEAN Framework on Digital Data Governance, United Nations Guidelines for the
Regulation of Computerized Personal Data Files, General Data Protection Regulation (GDPR) sebagai
rujukan global, African Union Convention on Cyber Security and Personal Data Protection (Malabo
Convention), serta berbagai deklarasi, rekomendasi, dan pedoman internasional yang mengatur transfer
data lintas batas, keamanan informasi, dan perlindungan privasi digital. Seluruh instrumen kemudian
dibandingkan berdasarkan empat dimensi utama, yaitu prinsip perlindungan data, mekanisme transfer
data lintas negara, sistem kepatuhan dan penegakan hukum, serta pengaturan kerja sama internasional

dalam penanganan insiden siber (Tajik et al., 2024).
C. Proses Sistematis Pengumpulan Data Kepustakaan

Pengumpulan data dilakukan melalui penelusuran literatur secara terstruktur dengan memanfaatkan
berbagai basis data ilmiah seperti Scopus, Web of Science, dan HeinOnline. Tahap awal dimulai dengan
penentuan kata kunci yang relevan, kemudian dilanjutkan dengan proses penyaringan berdasarkan
kualitas, reputasi jurnal, dan keterkaitan isi dengan fokus penelitian. Dokumen yang terpilih selanjutnya
dikaji secara mendalam untuk mengidentifikasi informasi yang sesuai dengan kebutuhan analisis. Selain
itu, data pendukung berupa laporan ancaman siber juga dikumpulkan untuk memberikan gambaran
kontekstual terhadap penerapan norma hukum. Teknik ini mencerminkan metode studi kepustakaan

yang sistematis dan dapat direplikasi dalam penelitian hukum (Pichlak et al., 2025).
D. Instrumen Penelitian Dan Dukungan Perangkat Analisis

Dalam penelitian ini, peneliti berperan sebagai instrumen utama yang menentukan arah dan kedalaman
analisis. Untuk membantu proses pengolahan data, digunakan alat bantu berupa lembar kategorisasi
yang memudahkan pengelompokan informasi berdasarkan tema tertentu. Selain itu, perangkat lunak
seperti Mendeley atau Zotero dimanfaatkan dalam pengelolaan referensi agar lebih sistematis. Proses
analisis data kualitatif juga didukung oleh aplikasi seperti NVivo atau ATLAS.ti untuk membantu
pengkodean dan identifikasi pola tematik. Penggunaan perangkat tersebut mendukung konsistensi

analisis dan meminimalkan bias dalam pengolahan data kualitatif (Dalkin et al., 2021).
E. Teknik Analisis Normatif Dan Komparatif

Analisis data dilakukan melalui beberapa tahapan yang saling berkaitan, dimulai dari penyaringan data

hingga interpretasi hasil. Data yang telah terkumpul terlebih dahulu dipilih berdasarkan relevansi,
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kemudian dikelompokkan ke dalam tema-tema utama yang mencerminkan fokus penelitian.
Selanjutnya, dilakukan penafsiran terhadap hubungan antara norma hukum internasional dan dinamika
ancaman siber global. Pendekatan perbandingan digunakan untuk melihat perbedaan pengaturan
antarinstrumen hukum serta menilai efektivitasnya dalam konteks lintas negara. Teknik ini
memungkinkan peneliti menghasilkan analisis yang tidak hanya bersifat deskriptif, tetapi juga kritis dan

argumentatif (Polat, 2025).
F. Tahapan Pelaksanaan Penelitian Secara Sistematis

Pelaksanaan penelitian dilakukan secara bertahap agar alur kerja tetap terstruktur dan mudah ditelusuri.
Tahap awal mencakup identifikasi masalah dan penentuan fokus kajian berdasarkan literatur awal yang
relevan. Selanjutnya dilakukan pengumpulan dan seleksi data untuk memastikan hanya sumber yang
sesuai yang dianalisis. Data yang telah dipilih kemudian diklasifikasikan dan dianalisis menggunakan
pendekatan normatif dan komparatif sesuai dengan kerangka yang telah ditetapkan. Tahap akhir berupa
penyusunan kesimpulan dan rekomendasi yang didasarkan pada hasil analisis secara menyeluruh,

sehingga menghasilkan temuan yang dapat dipertanggungjawabkan secara akademik.
G. Prinsip Etika dalam Penggunaan Data Penelitian

Penelitian ini tetap memperhatikan aspek etika meskipun tidak melibatkan subjek manusia secara
langsung. Seluruh sumber yang digunakan dipastikan berasal dari referensi yang kredibel dan dapat
dipertanggungjawabkan secara akademik. Setiap kutipan dicantumkan secara tepat untuk menghindari
pelanggaran integritas ilmiah. Selain itu, penggunaan data terkait ancaman siber dilakukan secara
proporsional agar tidak menimbulkan kesalahan interpretasi atau bias terhadap pihak tertentu. Dengan

menjaga prinsip objektivitas dan transparansi, hasil penelitian diharapkan memiliki tingkat kepercayaan

yang tinggi.

III. HASIL DAN DISKUSI
Hasil

A. Distribusi dan Karakteristik Norma Internasional Perlindungan Data

Hasil pengolahan terhadap 32 dokumen hukum internasional dan 45 artikel ilmiah menunjukkan bahwa
pengaturan perlindungan data lintas negara tersebar dalam berbagai instrumen dengan karakteristik yang
berbeda. Norma yang tersedia umumnya berorientasi pada prinsip dasar tanpa disertai mekanisme
implementasi yang seragam, sehingga belum membentuk sistem global yang terkoordinasi. Kondisi ini
berdampak pada variasi penerapan di berbagai yurisdiksi, khususnya dalam merespons perkembangan
ancaman siber yang semakin kompleks (Khan et al., 2024). Selain itu, literatur yang dianalisis
memperlihatkan bahwa perkembangan ancaman digital berlangsung lebih cepat dibandingkan
pembaruan norma yang ada (Radanliev, 2024). Sebagaimana ditunjukkan pada Tabel 1, distribusi
instrumen hukum memperlihatkan dominasi pedoman global yang bersifat tidak mengikat, diikuti oleh

konvensi internasional dan kebijakan regional dengan proporsi yang relatif seimbang.

1474 | HAKIM - Jurnal Ilmu Hukum dan Sosial, Vol. 3 No. 4 November 2025



International Norms on Cross-Border Data Protection...

Tabel 1. Klasifikasi Instrumen Hukum Perlindungan Data Internasional

No | Jenis Instrumen Jumlah Dokumen Karakteristik Utama

1 Konvensi Internasional 10 Mengikat secara hukum, cakupan terbatas

2 Pedoman/Guidelines Global | 12 Tidak mengikat, bersifat rekomendatif

3 Kebijakan Regional 10 Variatif, tergantung sistem hukum regional
Total 32

Tabel menunjukkan bahwa sebagian besar norma berada pada kategori yang tidak mengikat, sehingga
penerapannya sangat bergantung pada kebijakan nasional masing-masing negara. Kondisi ini
mencerminkan belum adanya standar global yang seragam dalam perlindungan data lintas negara.
Distribusi tersebut juga divisualisasikan dalam Gambar 1, yang memperlihatkan perbandingan proporsi

antarjenis instrumen hukum.

Konvensi Internasional
(31%)

Guidelines Global
(38%)

Kebijakan Regional
(31%)

Gambar 1. Distribusi Instrumen Hukum Internasional
Gambar menegaskan bahwa pedoman global memiliki proporsi terbesar dibandingkan dengan
instrumen lainnya, sehingga pendekatan non-binding masih menjadi pola dominan dalam pengaturan
internasional. Lebih lanjut, perkembangan ancaman siber lintas negara dapat diamati melalui tren yang
dirangkum dalam Tabel 2.
Tabel 2. Tren Ancaman Siber Global (Berdasarkan Literatur 2018-2025)

Jumlah Pelanggaran Data
Tahun Global (Jutaglglekaman) Sumber
2018 4.5 miliar IBM Security Report
2020 37 miliar Risk Based Security
2022 22 miliar Surfshark Data Breach Statistics
2024 >35 miliar Verizon DBIR & IBM Report

Data pada Tabel 2 tidak menunjukkan tingkat ancaman berdasarkan penilaian subjektif penulis,
melainkan disusun berdasarkan laporan keamanan siber internasional yang mendokumentasikan jumlah
pelanggaran data (data breaches) dan insiden keamanan informasi secara global. Penggunaan indikator
jumlah pelanggaran data dipilih karena merupakan ukuran yang paling sering digunakan dalam literatur

keamanan siber untuk menggambarkan peningkatan risiko terhadap perlindungan data lintas negara.
B. Temuan Berdasarkan Tujuan Penelitian

Hasil analisis menunjukkan bahwa struktur norma internasional perlindungan data didominasi oleh

prinsip umum seperti perlindungan privasi, keamanan informasi, dan pengaturan transfer data lintas
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batas. Prinsip-prinsip tersebut telah diadopsi secara luas, namun tidak seluruh instrumen menyediakan
ketentuan operasional yang rinci, sehingga membuka ruang perbedaan interpretasi dalam penerapannya
(Ribalta et al., 2024). Dalam aspek implementasi, ditemukan variasi antarnegara yang dipengaruhi oleh
perbedaan sistem hukum, kesiapan teknologi, dan kapasitas kelembagaan (Judijanto, 2025). Variasi ini
berdampak pada perbedaan tingkat penerapan norma dalam praktik. Sementara itu, koordinasi lintas
yurisdiksi dalam penanganan pelanggaran data masih terbatas pada kerja sama regional dan bilateral,
sehingga belum membentuk mekanisme global yang terpadu. Hubungan antarvariabel dalam penelitian

ini divisualisasikan dalam Gambar 2.

IMPLEMENTASI NASIONAL

A 4
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Gambar 2. Kerangka Analisis Normatif Penelitian
Gambar 2 menunjukkan kerangka analisis normatif yang menggambarkan keterkaitan antara norma
internasional, implementasi nasional, ancaman siber global, dan efektivitas perlindungan data. Kerangka
ini dibangun berdasarkan kajian literatur hukum internasional, perlindungan data, dan tata kelola
keamanan siber sebagai dasar dalam menganalisis efektivitas norma internasional terhadap

perlindungan data lintas negara di tengah perkembangan ancaman siber global.
C. Pola Tematik Dalam Analisis Data

Hasil kategorisasi tematik terhadap seluruh sumber menunjukkan adanya pola isu yang muncul secara
konsisten. Sebagaimana disajikan dalam Tabel 3, fragmentasi regulasi dan keterbatasan penegakan
merupakan tema yang paling dominan.

Tabel 3. Hasil Kategorisasi Analisis Tematik

Tema Utama Frekuensi Kemunculan | Keterangan

Fragmentasi Regulasi Tinggi Ditemukan di sebagian besar studi
Keterbatasan Penegakan Tinggi Tidak ada mekanisme global kuat
Ketimpangan Kapasitas Sedang Negara berkembang lebih rentan
Ancaman Siber Terorganisir | Tinggi Tren dominan terbaru

Tabel 3 disusun berdasarkan analisis tematik terhadap 32 instrumen hukum internasional dan 45 artikel
ilmiah. Analisis dilakukan melalui tiga tahap, yaitu open coding untuk mengidentifikasi isu utama terkait

perlindungan data lintas negara, ancaman siber, kepatuhan hukum, dan kerja sama internasional; axial
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coding untuk mengelompokkan isu yang memiliki kesamaan substansi; serta selective coding untuk
menentukan tema yang paling dominan dan relevan dengan tujuan penelitian. Hasil analisis
menghasilkan empat tema utama, yaitu fragmentasi regulasi, keterbatasan penegakan hukum,
ketimpangan kapasitas nasional, dan meningkatnya ancaman siber terorganisir. Oleh karena itu,
kategorisasi dalam tabel merupakan hasil sintesis sistematis dari seluruh sumber yang dianalisis, bukan

semata-mata interpretasi subjektif penulis (Luo, 2022).
D. Ringkasan Temuan Utama Penelitian

Temuan utama penelitian ini menunjukkan bahwa norma internasional perlindungan data lintas negara
masih tersebar dalam berbagai instrumen dengan tingkat kekuatan hukum yang berbeda (Jiang, 2025).
Selain itu, efektivitas perlindungan sangat dipengaruhi oleh variasi implementasi di tingkat nasional
(Buckley et al., 2024). Penelitian ini juga menemukan adanya perbedaan kapasitas antarnegara yang
berdampak pada tingkat perlindungan data (Fitriani, 2024). Di sisi lain, perkembangan ancaman siber
menunjukkan peningkatan kompleksitas yang signifikan. Kondisi tersebut berlangsung bersamaan

dengan terbatasnya mekanisme koordinasi lintas negara dalam menangani pelanggaran data.
Diskusi

Hasil penelitian menunjukkan bahwa norma internasional dalam perlindungan data lintas negara belum
membentuk sistem yang terintegrasi secara global karena masih didominasi oleh instrumen yang bersifat
non-binding, sehingga tingkat kepatuhan negara lebih bergantung pada komitmen sukarela dibanding
kewajiban hukum yang mengikat (Atanda-lawal & Onuchukwu, 2025). Kondisi ini menjelaskan adanya
variasi implementasi di tingkat nasional, terutama dalam merespons ancaman siber yang berkembang
cepat dan semakin kompleks (Rahimi et al., 2025). Selain itu, keterkaitan antara norma internasional,
implementasi domestik, dan dinamika ancaman siber menunjukkan adanya kesenjangan antara
perkembangan teknologi digital dengan adaptasi regulasi yang tersedia (Kour et al., 2024). Dengan
demikian, efektivitas perlindungan data tidak hanya ditentukan oleh keberadaan prinsip hukum, tetapi

juga oleh kapasitas implementasi dan koordinasi lintas yurisdiksi yang masih terbatas.

Analisis terhadap instrumen hukum internasional menunjukkan bahwa sebagian besar norma
perlindungan data lintas negara dibangun berdasarkan prinsip-prinsip universal yang mencakup
lawfulness, fairness, transparency, purpose limitation, data minimization, accountability, dan security
safeguards. Prinsip-prinsip tersebut ditemukan secara konsisten dalam Convention 108+, OECD
Privacy Guidelines, GDPR, maupun APEC Privacy Framework. Meskipun memiliki tujuan yang sama,
instrumen-instrumen tersebut menunjukkan perbedaan dalam tingkat daya ikat hukum, mekanisme
pengawasan, dan prosedur penegakan kepatuhan. Convention 108+ dan GDPR memiliki mekanisme
kepatuhan yang relatif lebih kuat dibandingkan instrumen berbasis soft law seperti OECD Privacy

Guidelines dan APEC Privacy Framework yang bergantung pada komitmen sukarela negara peserta.
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Selain perbedaan daya ikat hukum, penelitian juga menemukan bahwa persoalan yurisdiksi lintas negara
masih menjadi hambatan utama dalam penegakan perlindungan data internasional. Pelanggaran data
sering kali melibatkan pelaku, korban, penyedia layanan digital, dan lokasi penyimpanan data yang
berada pada negara yang berbeda. Kondisi tersebut menyebabkan munculnya konflik yurisdiksi dan
perbedaan standar perlindungan hukum yang mempersulit proses investigasi maupun penegakan hukum.
Akibatnya, efektivitas norma internasional sangat dipengaruhi oleh kemampuan negara untuk
membangun kerja sama lintas yurisdiksi yang efektif melalui mekanisme pertukaran informasi, bantuan
hukum timbal balik, dan koordinasi antarotoritas perlindungan data. Temuan ini memperlihatkan bahwa
tantangan utama perlindungan data global tidak hanya terletak pada keberadaan norma hukum, tetapi
juga pada kesenjangan antara norma, kapasitas implementasi, dan mekanisme penegakan hukum
internasional. Oleh karena itu, efektivitas perlindungan data lintas negara memerlukan kombinasi antara
harmonisasi regulasi, peningkatan kapasitas kelembagaan nasional, dan penguatan mekanisme

kepatuhan internasional yang mampu menjawab karakter ancaman siber yang semakin kompleks.

Temuan ini sejalan dengan penelitian sebelumnya yang menekankan adanya fragmentasi regulasi global
sebagai hambatan utama dalam perlindungan data lintas negara, namun penelitian ini memperluas
analisis dengan menempatkan ancaman siber sebagai variabel yang secara langsung memengaruhi
efektivitas norma (Kuzio et al., 2022). Berbeda dengan studi terdahulu yang cenderung memisahkan
aspek hukum dan keamanan siber, penelitian ini menunjukkan bahwa keduanya memiliki hubungan
yang saling bergantung dan tidak dapat dianalisis secara terpisah (Kianpour, 2024). Selain itu, penelitian
ini menegaskan bahwa ketimpangan kapasitas antarnegara bukan sekadar faktor pendukung, melainkan
elemen utama yang menentukan tingkat keberhasilan penerapan norma internasional dalam praktik (Ko
et al., 2024). Berbeda dengan penelitian sebelumnya yang umumnya hanya berfokus pada harmonisasi
regulasi perlindungan data atau perkembangan ancaman siber secara terpisah, penelitian ini
mengembangkan kerangka evaluasi normatif yang menghubungkan empat dimensi utama, yaitu norma
internasional, implementasi nasional, ancaman siber global, dan efektivitas perlindungan data.
Pendekatan tersebut memungkinkan identifikasi yang lebih komprehensif terhadap faktor-faktor yang
menyebabkan kesenjangan antara perkembangan ancaman digital dan kemampuan instrumen hukum
internasional dalam memberikan perlindungan yang efektif. Dengan demikian, kontribusi penelitian ini
tidak hanya terletak pada integrasi dua bidang kajian, tetapi juga pada penyusunan kerangka analisis
yang dapat digunakan untuk mengevaluasi efektivitas tata kelola perlindungan data lintas negara secara

lebih sistematis (Leventopoulos et al., 2024).

Di sisi lain, temuan yang menunjukkan dominasi instrumen non-binding dalam konteks meningkatnya
ancaman siber yang terorganisir menjadi indikasi adanya ketidaksesuaian antara kebutuhan global dan
respons regulasi yang tersedia. Secara rasional, peningkatan risiko lintas negara seharusnya diikuti
dengan penguatan norma yang mengikat, namun realitas menunjukkan bahwa negara tetap

mempertahankan fleksibilitas regulasi demi menjaga kedaulatan dan kepentingan nasional. Kondisi ini
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dapat dijelaskan oleh perbedaan sistem hukum, kepentingan ekonomi digital, serta sensitivitas data
sebagai aset strategis yang memengaruhi posisi negara dalam negosiasi internasional. Oleh karena itu,
dinamika politik global menjadi faktor penting yang membentuk arah perkembangan norma

internasional, sehingga harmonisasi regulasi sulit dicapai secara menyeluruh.

Penelitian ini memberikan implikasi penting dalam pengembangan kajian hukum internasional,
khususnya dengan menekankan bahwa efektivitas norma tidak dapat dilepaskan dari konteks teknologi
dan kapasitas negara. Pendekatan yang mengintegrasikan aspek hukum dan keamanan siber
menunjukkan bahwa kerangka normatif perlu bersifat adaptif terhadap perubahan ancaman digital yang
cepat. Dalam praktiknya, hasil ini mengindikasikan perlunya penguatan kerja sama internasional yang
lebih operasional serta peningkatan kapasitas teknis dan kelembagaan di tingkat nasional. Selain itu,
perumusan kebijakan perlindungan data perlu mempertimbangkan keseimbangan antara fleksibilitas

regulasi dan kepastian hukum agar dapat diterapkan secara efektif dalam konteks global yang dinamis.

Penelitian ini memiliki keterbatasan yang perlu diperhatikan, terutama karena menggunakan pendekatan
normatif yang tidak melibatkan pengujian empiris secara langsung sehingga belum mampu mengukur
efektivitas implementasi secara kuantitatif. Ketergantungan pada data sekunder juga berpotensi
memengaruhi subjektivitas dalam interpretasi hasil, meskipun telah dilakukan seleksi sumber secara
ketat. Selain itu, ruang lingkup analisis yang berfokus pada level internasional menyebabkan kurangnya
pembahasan mendalam terkait praktik implementasi di tingkat negara tertentu. Faktor eksternal seperti
dinamika politik dan ekonomi global juga belum dianalisis secara spesifik, padahal memiliki pengaruh

terhadap pembentukan dan penerapan norma internasional.

Berdasarkan temuan yang diperoleh, penelitian selanjutnya disarankan untuk mengembangkan
pendekatan empiris guna menguji efektivitas implementasi norma internasional dalam konteks yang
lebih spesifik. Studi komparatif antarnegara dapat dilakukan untuk mengidentifikasi praktik terbaik
dalam perlindungan data lintas negara. Selain itu, integrasi pendekatan interdisipliner yang melibatkan
aspek teknologi, hukum, dan kebijakan publik perlu diperkuat agar menghasilkan analisis yang lebih
komprehensif. Penelitian lanjutan juga dapat mengeksplorasi peran aktor non-negara dalam tata kelola
data global sehingga mampu memberikan kontribusi yang lebih luas terhadap pengembangan norma

internasional yang adaptif dan berkelanjutan.

IV. KESIMPULAN

Penelitian ini menunjukkan bahwa norma internasional perlindungan data lintas negara masih belum
terintegrasi secara global dan belum efektif menghadapi ancaman siber yang terus berkembang. Hal ini
disebabkan oleh dominasi instrumen non-binding, lemahnya mekanisme penegakan, serta terbatasnya
koordinasi antarnegara. Perbedaan kapasitas dan implementasi di tingkat nasional juga memperbesar
ketidakkonsistenan perlindungan data dalam praktik. Temuan ini menegaskan bahwa keberhasilan
norma internasional tidak cukup bergantung pada prinsip hukum, tetapi sangat ditentukan oleh

efektivitas implementasi, koordinasi lintas yurisdiksi, dan kesiapan infrastruktur keamanan digital.
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Dengan menggabungkan perspektif hukum internasional dan keamanan siber, penelitian ini

menawarkan kerangka analisis yang lebih utuh dalam melihat kelemahan tata kelola data global.

Sebagai rekomendasi kebijakan, penelitian ini mengusulkan pengembangan mekanisme Mutual Legal
Assistance for Data Protection (MLADP) sebagai instrumen kerja sama lintas negara dalam investigasi
dan penegakan hukum terhadap pelanggaran data pribadi. Selain itu, diperlukan peningkatan
interoperabilitas antara berbagai rezim perlindungan data internasional seperti GDPR, Convention
108+, dan APEC Privacy Framework untuk mengurangi fragmentasi regulasi global. Pada tingkat
kelembagaan, pembentukan forum koordinasi internasional yang secara khusus berfokus pada
perlindungan data lintas negara dapat menjadi langkah strategis untuk memperkuat mekanisme
kepatuhan, pertukaran informasi, dan penyelesaian sengketa antarnegara. Secara praktis, hasil penelitian
ini menekankan perlunya harmonisasi regulasi, penguatan mekanisme kepatuhan, dan peningkatan kerja
sama internasional yang lebih responsif. Dengan demikian, penelitian ini berkontribusi dalam
pengembangan kajian hukum internasional sekaligus menjadi dasar bagi perumusan kebijakan

perlindungan data yang lebih adaptif.
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