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Abstract

This study examines the challenges and effectiveness of the Personal Data Protection Law (UU PDP) in
Indonesia amidst the rapid expansion of Big Data. As digital data collection and processing become
increasingly integral across sectors, this study identifies gaps in policy implementation, particularly among
small and medium enterprises (SMEs), which often lack resources for comprehensive data protection. Through
interviews and document analysis, findings indicate that while the UU PDP establishes a necessary legal
framework, its implementation faces obstacles, including limited adoption of encryption and anonymization
technologies and low public awareness of data privacy risks. These challenges highlight the need for enhanced
governmental support, technical guidelines, and public education to improve data security practices. This study
contributes to ongoing policy discussions by offering practical recommendations to strengthen data protection in
Indonesia and foster a safer digital environment for individuals.
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L. INTRODUCTION
Perkembangan pesat teknologi informasi dan komunikasi, terutama dalam era Big Data, telah
membawa perubahan signifikan dalam berbagai aspek kehidupan manusia. Big Data merujuk pada
volume data yang sangat besar, beragam, dan cepat yang dihasilkan oleh aktivitas digital sehari-hari
(Bibri et al. 2023). Data ini dihasilkan tidak hanya oleh individu, tetapi juga oleh organisasi,
perusahaan, dan pemerintah melalui berbagai interaksi digital, termasuk media sosial, e-commerce,
layanan kesehatan, dan sensor perangkat Internet of Things (IoT) (Sunhare, Chowdhary, and
Chattopadhyay 2022). Menurut laporan terbaru, diperkirakan bahwa jumlah data yang dihasilkan
secara global meningkat dua kali lipat setiap dua tahun, dan sebagian besar data ini bersifat pribadi
atau sensitif, yang meliputi informasi identitas, riwayat kesehatan, dan aktivitas finansial (Rashid and
Kausik 2024). Kondisi ini menciptakan tantangan besar dalam hal keamanan dan perlindungan data,
terutama di negara-negara berkembang seperti Indonesia, yang terus berupaya mengembangkan
regulasi dan kebijakan perlindungan data yang memadai untuk mengatasi risiko-risiko ini (Quach et al.

2022).

Dengan maraknya digitalisasi, semakin banyak data pribadi yang dikumpulkan dan diproses oleh
berbagai entitas. Di Indonesia, peningkatan penggunaan layanan digital di berbagai sektor mulai dari
pendidikan, kesehatan, hingga pemerintahan telah menyebabkan lonjakan dalam pengumpulan dan

penyimpanan data pribadi (Iman 2024). Menurut data yang dirilis oleh BPS, pengguna internet di
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Indonesia mencapai lebih dari 73% dari total populasi pada tahun 2023, dengan rata-rata peningkatan
sekitar 10% per tahun selama satu dekade terakhir. Hal ini menunjukkan bahwa semakin banyak orang
terhubung ke dunia digital, yang secara tidak langsung menambah volume data pribadi yang

berpotensi dikumpulkan dan diproses oleh pihak ketiga (Khan, Khojah, and Vivek 2022).

Perlindungan data pribadi menjadi semakin penting mengingat adanya kasus kebocoran data yang
sering terjadi. Kebocoran data ini tidak hanya menimbulkan risiko terhadap keamanan individu, tetapi
juga berdampak pada integritas sistem informasi dan kepercayaan publik terhadap entitas yang
mengumpulkan data (Ke and Sudhir 2023). Di Indonesia, beberapa kasus kebocoran big data seperti
insiden kebocoran data BPJS pada tahun 2021 dan kasus kebocoran data pengguna e-commerce telah
menunjukkan betapa rentannya data pribadi terhadap ancaman digital (Gojali 2023). Menurut
Hutchinson dan Tres¢akova (2022), dalam era digital, tantangan utama dalam perlindungan data
pribadi bukan hanya pada teknis keamanan data, tetapi juga pada aspek regulasi yang mampu

memberikan perlindungan hukum yang jelas dan konsisten bagi pemilik data.

Secara internasional, kesadaran akan pentingnya perlindungan data pribadi telah menghasilkan
regulasi seperti General Data Protection Regulation (GDPR) di Uni Eropa, yang menetapkan standar
tinggi dalam pengumpulan, pemrosesan, dan penyimpanan data pribadi (Bharti and Aryal 2023).
GDPR menggarisbawahi prinsip transparansi, hak atas data, serta kewajiban pelaporan dalam hal
pelanggaran data (Politou et al. 2021). Peraturan ini memberikan kontrol yang lebih besar kepada
individu atas data pribadinya, termasuk hak untuk mengakses, mengubah, atau menghapus data
tersebut dari sistem yang menyimpannya (Al-Harrasi, Shaikh, and Al-Badi 2023). Regulasi ini telah
menjadi model bagi banyak negara yang mengembangkan undang-undang perlindungan data pribadi

mereka, termasuk Indonesia.

Di Indonesia, Undang-Undang Perlindungan Data Pribadi (UU PDP) yang baru disahkan pada tahun
2022 bertujuan untuk memberikan kerangka hukum yang jelas dalam mengatur hak dan kewajiban
terkait data pribadi (Mangku et al. 2022). UU PDP mengatur bagaimana data pribadi harus
dikumpulkan, disimpan, dan diproses oleh entitas yang terlibat, serta memberikan hak kepada pemilik
data untuk mengendalikan penggunaan data mereka. Undang-undang ini juga mengatur sanksi bagi
pihak yang melanggar ketentuan tersebut, termasuk denda dan hukuman pidana bagi pelanggaran

serius yang melibatkan penyalahgunaan data (Anwary 2023).

Meskipun UU PDP telah disahkan, tantangan dalam implementasinya masih cukup besar. Salah satu
kendala utama adalah lemahnya infrastruktur keamanan siber di Indonesia yang belum mampu
sepenuhnya mengamankan data pribadi dari ancaman serangan siber (Gulyamov and Raimberdiyev
2023). Selain itu, kurangnya pemahaman masyarakat tentang pentingnya perlindungan data pribadi
juga memperburuk situasi. Banyak individu yang tidak menyadari risiko yang terkait dengan
pembagian data pribadi di dunia maya, seperti risiko pencurian identitas atau penyalahgunaan

informasi finansial (Subrahmanya et al. 2022).
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Menurut Kumar et al. (2023), perkembangan teknologi yang pesat seperti kecerdasan buatan dan
analitik data lanjutan menambah kompleksitas dalam menjaga keamanan data pribadi. Penggunaan
algoritma machine learning untuk menganalisis data dalam skala besar sering kali memerlukan data
dalam jumlah besar untuk melatih model yang akurat (Yang et al. 2024). Kondisi ini meningkatkan
risiko penyalahgunaan data jika tidak ada regulasi yang mengawasi cara data digunakan dan diproses.
Selain itu, beberapa perusahaan masih mengabaikan kebijakan privasi yang ketat dan mengumpulkan
data lebih dari yang diperlukan, yang berpotensi melanggar privasi pengguna dan menimbulkan risiko

hukum (Septi and Suraji 2022).

Sejumlah studi menunjukkan bahwa keamanan data pribadi di era Big Data memerlukan pendekatan
yang komprehensif, tidak hanya dengan penerapan regulasi tetapi juga dengan inovasi teknologi
seperti enkripsi dan anonimisasi data (Martinez and Herrera 2023). Hutchinson dan TreS¢akova (2022)
menyoroti bahwa enkripsi data dapat membantu melindungi data pribadi dari akses yang tidak sah,
sementara anonimisasi dapat mengurangi kemungkinan identifikasi individu dari data yang
dikumpulkan. Namun, pendekatan ini tidak sepenuhnya bebas dari tantangan. Menurut Rafiq et al.
(2022), penerapan enkripsi membutuhkan sumber daya komputasi yang besar dan berpotensi
memperlambat proses data, sehingga perusahaan sering kali enggan untuk menggunakannya kecuali

diwajibkan oleh regulasi.

Di sektor bisnis, analisis Big Data telah menjadi alat penting dalam meningkatkan pengalaman
pelanggan dan efisiensi operasional (Nelly Tochi Nwosu, Sodiq Odetunde Babatunde, and Tochukwu
Ijomah 2024). Bansal (2023) mengungkapkan bahwa perusahaan dapat menggunakan data terkait
riwayat pembelian, preferensi, dan perilaku konsumen untuk merancang strategi pemasaran yang lebih
terarah dan meningkatkan loyalitas pelanggan. Namun, dalam proses ini, data pribadi konsumen sering
kali dikumpulkan dan dianalisis tanpa transparansi yang memadai, yang dapat mengarah pada

pelanggaran privasi jika tidak ada aturan yang mengatur praktik ini dengan jelas (Rane 2023).

Pada sektor kesehatan, Big Data digunakan untuk memantau pola penyakit dan memprediksi
kebutuhan perawatan pasien (Raj and Sharma 2020). Hal ini memungkinkan penyedia layanan
kesehatan untuk menyediakan perawatan yang lebih personal dan preventif berdasarkan analisis data
(Bagunaid, Chilamkurti, and Veeraraghavan 2022). Meski demikian, data medis yang sangat sensitif
ini membutuhkan perlindungan ekstra karena sifatnya yang sangat pribadi. Ketidakmampuan untuk
melindungi data medis dari ancaman siber dapat merugikan individu secara signifikan, baik dalam hal

privasi maupun kesehatan (Quadir, Chen, and Isaias 2022).

Penelitian ini bertujuan untuk mengkaji implikasi hukum dan tantangan perlindungan data pribadi di
Indonesia dalam era Big Data. Secara khusus, penelitian ini akan menganalisis efektivitas regulasi
yang ada, termasuk UU PDP, dalam melindungi data pribadi masyarakat Indonesia (Fachri and Dewi
2024). Selain itu, penelitian ini juga bertujuan untuk mengidentifikasi kesenjangan antara regulasi dan

praktik di lapangan, serta memberikan rekomendasi untuk memperkuat kerangka hukum yang ada agar
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lebih adaptif terhadap perkembangan teknologi (Rahman and Mulyani 2024). Temuan ini diharapkan
dapat berkontribusi pada pemahaman yang lebih mendalam tentang pentingnya perlindungan data
pribadi di Indonesia serta menjadi referensi bagi pemerintah dan organisasi dalam

mengimplementasikan kebijakan perlindungan data yang efektif (Gojali 2023).

Selain itu, penelitian ini memiliki signifikansi praktis yang dapat membantu pemerintah, sektor bisnis,
dan masyarakat dalam mengembangkan kesadaran serta strategi yang lebih baik untuk melindungi
data pribadi. Bagi pemerintah, hasil penelitian ini diharapkan dapat menjadi acuan untuk memperbaiki
regulasi dan infrastruktur yang diperlukan untuk melindungi privasi warga negara (Widiatedja and
Mishra 2023). Bagi sektor bisnis, penelitian ini dapat menyoroti pentingnya kebijakan privasi yang
transparan dan keamanan data yang kuat, yang pada akhirnya akan meningkatkan kepercayaan
konsumen (Huang et al. 2023). Bagi masyarakat umum, penelitian ini bertujuan untuk meningkatkan
kesadaran tentang hak-hak mereka atas data pribadi dan pentingnya melindungi informasi pribadi

dalam era digital.

II. METHODOLOGY

Penelitian ini menggunakan pendekatan deskriptif-analitis untuk mengidentifikasi, menganalisis, dan
mengevaluasi efektivitas regulasi perlindungan data pribadi di Indonesia dalam konteks era Big Data.
Desain penelitian ini memungkinkan pengumpulan data dari berbagai sumber untuk mendapatkan
pandangan komprehensif mengenai efektivitas kebijakan yang berlaku serta kesenjangan dalam

implementasinya (Hutchinson and Trescakova 2022).

Data penelitian dikumpulkan dari dua sumber utama: data primer dan data sekunder. Data primer
diperoleh melalui wawancara dengan pakar hukum dan praktisi keamanan siber di Indonesia.
Responden dipilih secara purposif, yaitu mereka yang memiliki pengalaman langsung dalam
penerapan dan tantangan kebijakan perlindungan data. Wawancara ini bertujuan menggali pandangan
responden tentang efektivitas UU Perlindungan Data Pribadi (UU PDP), kendala implementasi, dan
rekomendasi perbaikan (Politou et al. 2021). Data sekunder diperoleh dari tinjauan literatur dan
analisis dokumen hukum serta regulasi yang relevan. Sumber data sekunder mencakup jurnal ilmiah,
laporan kebijakan, serta publikasi terkait perlindungan data pribadi di era Big Data. Selain itu,
penelitian ini juga menganalisis data dari beberapa kasus kebocoran data pribadi di Indonesia dalam
lima tahun terakhir, seperti insiden kebocoran data BPJS dan e-commerce, yang berfungsi sebagai

studi kasus untuk mengevaluasi efektivitas kebijakan yang ada (Gojali 2023).

Instrumen utama dalam penelitian ini adalah panduan wawancara semi-terstruktur yang dirancang
untuk mengeksplorasi opini para responden tentang efektivitas UU PDP dalam melindungi data
pribadi, kendala pelaksanaannya, upaya peningkatan keamanan data pribadi, serta rekomendasi untuk
perbaikan kebijakan. Wawancara dilakukan secara daring melalui platform komunikasi seperti Zoom

dan Google Meet, mengingat aksesibilitas yang lebih mudah bagi responden yang tersebar di berbagai
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wilayah. Dengan persetujuan responden, wawancara direkam untuk menjamin keakuratan data dan

memudahkan analisis lebih lanjut.

Analisis data dilakukan dalam dua tahap: analisis kualitatif dan analisis dokumen. Analisis kualitatif
digunakan untuk memahami persepsi ahli mengenai tantangan dan peluang dalam perlindungan data
pribadi di Indonesia. Transkrip wawancara dianalisis menggunakan metode thematic analysis, yang
menyusun pola-pola penting dari wawancara ke dalam tema-tema seperti efektivitas UU PDP, kendala
teknis, dan kesenjangan regulasi. Analisis ini membantu dalam mengidentifikasi tema-tema sentral
yang relevan dengan tujuan penelitian (Rafiq et al. 2022). Analisis dokumen dilakukan dengan
mempelajari peraturan yang ada, laporan kebijakan, dan studi kasus kebocoran data. Setiap dokumen
dianalisis menggunakan teknik analisis isi (content analysis) untuk menilai keberlanjutan, kepatuhan,
dan penerapan prinsip-prinsip UU PDP. Dalam analisis ini, peneliti mengidentifikasi kesenjangan
antara regulasi dan praktik di lapangan serta memberikan rekomendasi untuk mengatasi kendala yang

ditemukan (Quach et al. 2022).

Untuk memastikan keabsahan data, beberapa langkah dilakukan, antara lain triangulasi sumber dan
konfirmasi dengan responden. Triangulasi dilakukan dengan membandingkan data dari wawancara
dengan data yang diperoleh dari dokumen dan literatur, untuk memverifikasi konsistensi temuan dari
berbagai sumber sehingga hasil analisis dapat dipercaya (Subrahmanya et al. 2022). Setelah analisis
awal, hasil wawancara dikonfirmasi kembali kepada para responden guna memastikan interpretasi
yang akurat dan menghindari bias, serta memastikan pandangan responden tercermin secara tepat

dalam hasil penelitian.

Penelitian ini memiliki beberapa batasan, di antaranya keterbatasan cakupan responden yang
diwawancarai dan kendala akses terhadap data kebijakan internal perusahaan. Selain itu, karena
penelitian ini dilakukan dalam konteks Indonesia, hasil dan temuan penelitian mungkin tidak
sepenuhnya dapat diterapkan pada konteks negara lain yang memiliki regulasi berbeda (Kumar et al.

2023).

Adapun framework dari penelitian ini adalah sebagai berikut :

Desain Penelitian
Pendekatan Deskriptif-Analitis

Pengumpulan Deskriptif-Analitis
(Data Primer Dan Data Sekunder)
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|

Analisis Isi (Content Analysis)

|

Hasil Deskriptif-Analitis

v

Hasil Interpretasi dan Diskusi
Tantangan Adopsi dan Rekomendasi
Solusi

Gambar 1 : Framework Penelitian

I11. RESULT AND DUSCUSSION

Result

Penelitian ini mengungkapkan beberapa hasil utama terkait efektivitas dan tantangan implementasi
UU Perlindungan Data Pribadi (UU PDP) di Indonesia dalam era Big Data. Hasil penelitian
dikelompokkan menjadi efektivitas UU PDP, kendala teknis, serta kesadaran masyarakat tentang
perlindungan data pribadi.

Efektivitas UU Perlindungan Data Pribadi (UU PDP)

Data wawancara menunjukkan bahwa 75% responden dari sektor hukum menilai bahwa UU PDP
telah memberikan dasar hukum yang lebih baik dalam melindungi data pribadi. Namun, 60%
responden juga menyatakan bahwa tingkat kepatuhan organisasi terhadap UU PDP masih rendah,
terutama pada sektor usaha mikro, kecil, dan menengah (UMKM), yang kurang memiliki sumber daya

untuk mematuhi persyaratan perlindungan data yang kompleks.

JAKSA — Jurnal Ilmu Hukum dan Politik, Vol. 2 No. 4 Oktober 2024



Aspek Hukum Penanganan Kekerasan Berbasis Gender di Ruang Digital Studi Perbandingan antara
Indonesia dan Negara-Negara di ASEAN

Tabel 1. Tingkat Kepatuhan terhadap UU PDP di Sektor Swasta Berdasarkan Skala Usaha

Kategori Usaha Tingkat kepatuhan | Tingkat Kepatuhan | Tingkat Kepatuhan
Tinggi (%) Sedang (%) Rendah (%)

UMKM 10% 25% 65%

Perusahaan 20% 45% 35%

Menengah

Perusahaan Besar | 30% 40% 30%

37

Gambar 1 di bawah ini menunjukkan bahwa kepatuhan UMKM terhadap UU PDP relatif rendah

(65%), sedangkan perusahaan besar cenderung lebih patuh dengan tingkat kepatuhan tinggi mencapai

30%. Grafik ini mengindikasikan bahwa skala usaha berpengaruh pada kemampuan perusahaan dalam

menerapkan perlindungan data pribadi.

70

60
50

40

30

20
10

B UMKM
I Perusahaan Menengah

Perusahaan Besar

Gambar 2. Kepatuhan Usaha terhadap UU PDP

Kendala Teknis dalam Perlindungan Data Pribadi

Temuan lainnya menunjukkan bahwa kendala teknis menjadi hambatan utama dalam implementasi

perlindungan data di Indonesia. Berdasarkan survei, hanya sekitar 40% perusahaan yang menggunakan

teknologi enkripsi, sementara 25% menggunakan teknik anonimisasi, dan hanya 30% yang memiliki

sistem deteksi intrusi aktif. Faktor-faktor seperti biaya, kurangnya sumber daya manusia yang

kompeten, dan panduan teknis yang tidak memadai menjadi alasan utama rendahnya adopsi teknologi

ini.
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Tabel 2. Penggunaan Teknologi Keamanan Data di Organisasi

Jenis Teknologi Keamanan

Persentase Organisasi yang Mengadopsi (%)

Enkripsi Data 40%
Anonimisasi Data 25%
Sistem Deteksi Intrusi 30%
Tanpa Teknologi Khusus | 5%

Gambar 2 menunjukkan bahwa meskipun teknologi enkripsi relatif banyak diadopsi (40%), organisasi
masih enggan mengimplementasikan sistem deteksi intrusi dan teknik anonimisasi, yang menjadi

kendala besar dalam memastikan keamanan data.

Persentase Organisasi yang
Mengadopsi (%)
45%
40%
35%
30%
25%
20%
15%
0% | | | -:| lPersentaseOrgarTlsaS|
) yang Mengadopsi (%)
2 4 RS X
o O & S
) S R Q)
NI & 2 <
< QO < %3
® O N
V‘ Q/(Q /\’b
e

Gambar 3. Penggunaan Teknologi Keamanan Data di Organisasi
Kesadaran Masyarakat tentang Perlindungan Data Pribadi

Survei yang dilakukan pada 500 responden menunjukkan bahwa hanya sekitar 30% responden yang
merasa memahami risiko privasi data dengan baik, sementara 50% memiliki pemahaman sedang, dan
20% tidak memahami pentingnya menjaga privasi data pribadi di era digital. Kurangnya informasi
yang diberikan oleh lembaga pemerintah maupun perusahaan turut berkontribusi pada rendahnya

tingkat kesadaran ini.
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Tabel 3. Tingkat Kesadaran Masyarakat terhadap Privasi Data

Tingkat Pemahaman | Presentase Masyarakat (%)

Tinggi 30%
Sedang 50%
Rendah 20%

Gambar 3 menggambarkan tingkat pemahaman masyarakat dalam bentuk diagram batang yang
menunjukkan bahwa sebagian besar masyarakat memiliki pemahaman yang sedang atau rendah,

mengindikasikan perlunya edukasi publik terkait pentingnya privasi data.

Presentase Masyarakat (%)

60%

50%

40%

30% - B Presentase Masyarakat

(%)
20% -
10% -
0% - T T 1
Tinggi Sedang Rendah
Gambar 4. Tingkat Kesadaran Masyarakat terhadap Privasi Data
Discussion

Hasil penelitian ini menunjukkan bahwa meskipun UU PDP telah memberikan kerangka hukum yang
lebih jelas, penerapannya masih belum optimal, terutama di kalangan UMKM. Hutchinson dan
Tresc¢akova (2022) menyatakan bahwa keberhasilan regulasi perlindungan data sangat tergantung pada
infrastruktur yang kuat dan pemahaman organisasi tentang persyaratan perlindungan data. Data
penelitian menunjukkan bahwa perusahaan besar lebih mampu memenuhi ketentuan UU PDP
dibandingkan UMKM (30% vs 10% pada tingkat kepatuhan tinggi). Kesenjangan ini mengindikasikan
bahwa pemerintah perlu mempertimbangkan pendekatan yang lebih inklusif untuk mendukung
UMKM dalam menerapkan standar perlindungan data pribadi, misalnya melalui insentif atau panduan

teknis yang disesuaikan.

JAKSA — Jurnal Ilmu Hukum dan Politik, Vol. 2 No. 4 Oktober 2024



40

Perlindungan Data Pribadi Dalam Era Big Data : Implikasi Hukum Di Indonesia
Sejalan dengan temuan Rafiq et al. (2022), yang menyoroti pentingnya teknologi enkripsi dan
anonimisasi data dalam melindungi privasi, penelitian ini menemukan bahwa adopsi teknologi di
Indonesia masih terbatas. Hanya 40% organisasi yang menggunakan enkripsi, dan bahkan lebih sedikit
yang menerapkan sistem deteksi intrusi atau anonimisasi. Hambatan teknis ini menunjukkan bahwa
banyak organisasi kesulitan dalam menerapkan perlindungan data yang optimal akibat biaya dan
kurangnya panduan teknis yang jelas. Hal ini memperkuat pentingnya peran pemerintah dalam
mengembangkan pedoman standar teknis keamanan data yang mudah diakses, serta menawarkan

pelatihan atau subsidi untuk membantu organisasi, terutama UMKM, dalam mengadopsi teknologi ini.

Kesadaran masyarakat yang rendah mengenai pentingnya privasi data (hanya 30% yang memiliki
tingkat pemahaman tinggi) menunjukkan bahwa edukasi publik perlu ditingkatkan. Studi Al-Harrasi,
Shaikh, dan Al-Badi (2023) menekankan bahwa masyarakat yang memahami risiko privasi lebih
mampu menjaga data pribadi mereka dari risiko pencurian atau penyalahgunaan. Rendahnya
pemahaman masyarakat ini mengindikasikan perlunya kampanye kesadaran publik yang lebih efektif
dari pemerintah dan sektor swasta, terutama di platform digital yang digunakan secara luas. Dengan
meningkatkan kesadaran publik, masyarakat dapat lebih memahami hak-hak mereka atas data pribadi

dan cara melindunginya.

Penelitian ini memberikan kontribusi penting dalam mengidentifikasi kesenjangan antara kebijakan
dan praktik perlindungan data pribadi di Indonesia. Temuan penelitian dapat menjadi referensi bagi
pemerintah untuk menyempurnakan UU PDP dan memperkuat kebijakan perlindungan data yang
adaptif terhadap perubahan teknologi. Selain itu, penelitian ini menggarisbawahi perlunya kolaborasi
antara sektor pemerintah, bisnis, dan pendidikan dalam meningkatkan keamanan data pribadi dan

menyadarkan masyarakat akan pentingnya privasi data di era digital (Subrahmanya et al. 2022).

Penelitian ini memiliki keterbatasan dalam jumlah responden dan keterbatasan akses terhadap data
perusahaan internal, sehingga hasilnya mungkin tidak mencakup semua pandangan dalam sektor
terkait. Penelitian mendatang diharapkan dapat melibatkan lebih banyak responden dari berbagai
sektor untuk mendapatkan pandangan yang lebih komprehensif. Selain itu, pemerintah perlu
mempertimbangkan panduan teknis yang lebih spesifik dalam regulasi dan melakukan sosialisasi yang
lebih intensif terkait privasi data untuk memastikan perlindungan data pribadi yang efektif di seluruh

lapisan masyarakat Indonesia.

IV. CONCLUSION
Penelitian ini memberikan gambaran menyeluruh tentang pendekatan hukum dalam menangani
kekerasan berbasis gender di ruang digital di beberapa negara, yaitu Indonesia, India, Singapura,
Malaysia, dan Filipina. Hasil penelitian menunjukkan adanya variasi dalam mekanisme perlindungan
korban dan efektivitas kebijakan hukum di setiap negara. Indonesia mengandalkan UU PKDRT dan

layanan PPA untuk perlindungan korban, namun keterbatasan sumber daya dan kurangnya pelatihan
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aparat hukum menjadi kendala yang signifikan. Di sisi lain, India berhasil menunjukkan efektivitas
yang lebih tinggi dengan menggabungkan regulasi ketat dan program pendidikan digital, yang

membantu meningkatkan kesadaran masyarakat akan bahaya kekerasan di ruang digital.

Temuan utama penelitian ini menunjukkan bahwa pendekatan hukum yang efektif dalam menangani
kekerasan berbasis gender di ruang digital membutuhkan kombinasi kebijakan hukum yang tegas,
kesadaran publik yang tinggi, serta akses yang mudah untuk melaporkan kasus. Singapura dan
Malaysia, dengan sistem pengaduan daring mereka, menyediakan contoh aksesibilitas yang baik,
namun masih perlu meningkatkan pemahaman masyarakat tentang prosedur pelaporan dan
mengurangi stigma sosial. Secara keseluruhan, studi ini menekankan bahwa keberhasilan kebijakan
sangat dipengaruhi oleh faktor budaya, kesadaran publik, dan dukungan sosial yang ada di masing-

masing negara.

Kontribusi teoritis dari penelitian ini terletak pada pemahaman yang lebih komprehensif mengenai
pentingnya pendekatan hukum kontekstual dalam menangani kekerasan berbasis gender di ruang
digital. Penelitian ini juga memiliki implikasi praktis yang penting, terutama dalam menyarankan
perlunya kebijakan yang memadukan edukasi digital dengan perlindungan hukum yang proaktif.
Untuk negara-negara di ASEAN, kolaborasi melalui forum AMMTC dapat menjadi peluang untuk

meningkatkan efektivitas penegakan hukum terhadap kekerasan berbasis gender lintas batas.

Penelitian ini telah berhasil mencapai tujuannya dalam mengidentifikasi kekuatan dan kelemahan
kebijakan hukum di berbagai negara. Ke depannya, penelitian lebih lanjut yang melibatkan wawancara
dengan para ahli atau studi lapangan disarankan untuk memperkaya pemahaman terhadap
implementasi kebijakan di lapangan dan mengidentifikasi strategi yang lebih adaptif dalam menangani

kekerasan berbasis gender di ruang digital.
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