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Abstrak

Perkembangan pesat transformasi digital telah secara signifikan mengubah lanskap kejahatan
siber, khususnya melalui integrasi Al yang meningkatkan otomatisasi, skalabilitas, dan
kompleksitas serangan. Penelitian ini bertujuan untuk menganalisis transformasi pola kejahatan
siber berbasis Al serta implikasinya terhadap efektivitas sistem penegakan hukum, terutama di
negara berkembang. Penelitian ini menggunakan pendekatan metode campuran dengan desain
sequential explanatory, yang menggabungkan analisis kuantitatif terhadap dataset kejahatan siber
global periode 2018-2025 dengan wawancara kualitatif terhadap 25 pakar, termasuk aparat
penegak hukum, analis keamanan siber, dan akademisi. Hasil penelitian menunjukkan bahwa A/-
driven phishing mendominasi aktivitas kejahatan siber dengan proporsi mencapai 35% di Asia
dan 32% di Amerika, sementara deepfake fraud mencapai hingga 30% di Eropa. Rata-rata waktu
investigasi kejahatan siber berbasis AI meningkat dari 60 hari pada tahun 2018 menjadi 180 hari
pada tahun 2025, atau tiga kali lebih lama dibandingkan kasus konvensional. Tingkat
keberhasilan penuntutan juga mengalami penurunan signifikan, dari 65% menjadi 50% di Eropa
dan dari 58% menjadi 42% di Asia. Selain itu, penelitian ini mengungkap adanya kesenjangan
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teknologi yang semakin melebar, dengan tingkat adopsi Al oleh pelaku mencapai 80%
dibandingkan 45% pada aparat penegak hukum pada tahun 2025. Temuan ini menunjukkan
bahwa meningkatnya kompleksitas kejahatan siber berbasis Al secara langsung menurunkan
efektivitas penegakan hukum akibat keterbatasan kapasitas forensik digital, adaptasi regulasi, dan
koordinasi lintas yurisdiksi. Penelitian ini memberikan kontribusi dengan mengintegrasikan
analisis transformasi teknologi dan evaluasi kinerja kelembagaan, sehingga menawarkan
perspektif komprehensif mengenai dinamika kejahatan siber dan penegakan hukum di era Al.

Kata Kunci: Al Cybercrime, Keamanan Siber, Penegakan Hukum, Bukti Digital, Kesenjangan
Penegakan

L PENDAHULUAN

Perkembangan transformasi digital global dalam dua dekade terakhir telah mengubah hampir seluruh
aspek kehidupan manusia, mulai dari ekonomi, komunikasi, hingga sistem pemerintahan. Di sisi lain,
kemajuan teknologi tersebut juga membuka peluang baru bagi munculnya bentuk kejahatan yang lebih
kompleks, terutama kejahatan siber. Laporan berbagai lembaga internasional menunjukkan bahwa nilai
kerugian akibat kejahatan siber secara global terus meningkat setiap tahun dan diproyeksikan mencapai
triliunan dolar dalam dekade ini. Perkembangan kecerdasan buatan (Artificial Intelligence/Al) semakin
mempercepat evolusi tersebut dengan menghadirkan kemampuan otomatisasi, pembelajaran mandiri,
dan analisis data dalam skala besar. Teknologi ini tidak hanya dimanfaatkan untuk kepentingan industri
dan inovasi, tetapi juga disalahgunakan oleh pelaku kejahatan untuk meningkatkan efektivitas dan
skalabilitas serangan siber. Contoh nyata dapat dilihat pada meningkatnya penggunaan deepfake untuk
penipuan identitas serta pemanfaatan Al untuk menghasilkan phishing yang sangat personal dan sulit
dideteksi. Kondisi ini menunjukkan bahwa kejahatan siber telah bertransformasi menjadi ancaman
global yang adaptif, lintas negara, dan semakin sulit ditangani dengan pendekatan penegakan hukum

konvensional.

Fenomena meningkatnya kompleksitas cybercrime juga berdampak langsung pada sistem hukum dan
proses penegakan hukum di Indonesia. Pemanfaatan information technology oleh pelaku kejahatan telah
memperluas ruang lingkup tindak pidana dari kejahatan konvensional menjadi kejahatan digital yang
melibatkan jaringan global, anonymity, serta teknik data manipulation yang semakin canggih. Penelitian
oleh (Sitompul et al., 2024; Tania & Gidalty, 2025) menunjukkan bahwa kejahatan information
technology seperti phishing, pencurian data, dan pembobolan sistem digital banking terus meningkat,
sementara mekanisme penanggulangan hukum masih menghadapi berbagai keterbatasan dalam
implementasinya. Selain itu, kajian oleh (Syahrir & Saktiah, 2025) mengungkapkan bahwa efektivitas
penegakan hukum terhadap pelaku cybercrime masih relatif rendah, yang tercermin dari lemahnya
deterrent effect dan tingginya tingkat pengulangan kejahatan akibat sanksi yang belum optimal.
Sementara itu, penelitian oleh (Laksito et al., 2024) menegaskan bahwa karakter cross-border dari
kejahatan siber menimbulkan persoalan jurisdiction dan kerja sama internasional yang kompleks,
sehingga negara membutuhkan kerangka hukum yang lebih adaptif dan selaras dengan standar global

untuk dapat menanganinya secara efektif. Kondisi tersebut menunjukkan bahwa transformasi kejahatan
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siber tidak hanya menjadi persoalan teknis, tetapi juga menimbulkan implikasi serius terhadap kesiapan

regulasi, kelembagaan, dan efektivitas sistem penegakan hukum di Indonesia.

Sejumlah penelitian telah membahas bagaimana perkembangan teknologi digital dan Al mengubah
karakteristik kejahatan siber modern. (Nankya et al., 2023) menjelaskan bahwa integrasi machine
learning dalam sistem digital membuka peluang baru bagi pelaku untuk mengotomatisasi proses
serangan dan meningkatkan efisiensi eksploitasi celah keamanan. Penelitian oleh (Alsulami, 2024)
menggambarkan bagaimana teknik analisis data berbasis Al dapat digunakan tidak hanya untuk
pertahanan siber, tetapi juga untuk merancang serangan yang lebih presisi dan sulit dideteksi. (Jorgensen
& Ma, 2026) mengkaji pola jaringan pelaku kejahatan siber dan menemukan bahwa penggunaan
teknologi cerdas mempercepat proses koordinasi dan distribusi serangan lintas negara. (Adeyeri &
Abroshan, 2024) menyoroti implikasi etis dan keamanan dari penggunaan Al dalam ruang siber,
termasuk potensi penyalahgunaan teknologi oleh aktor non-negara. (Abdullah et al., 2025) juga
menunjukkan bahwa adopsi Al dalam ekosistem digital global berkontribusi terhadap meningkatnya
kompleksitas dan skalabilitas kejahatan siber, terutama dalam konteks penipuan daring dan manipulasi

informasi.

Penelitian lain secara khusus mengkaji transformasi modus operandi kejahatan siber akibat penerapan
deep learning dan sistem otomatisasi. (Wilk-Jakubowski et al., 2025) menjelaskan bahwa pelaku
kejahatan siber semakin mengandalkan alat otomatis untuk melakukan phishing, credential stuffing, dan
serangan berbasis botnet. (Taherdoost, 2024) menguraikan perubahan struktur organisasi kejahatan siber
yang menjadi lebih fleksibel dan berbasis jaringan digital, yang dipengaruhi oleh ketersediaan teknologi
cerdas dan dark web. (Gonzaga et al., 2026) mendeskripsikan bahwa otomatisasi berbasis Al
memungkinkan pelaku untuk menjalankan ribuan serangan secara simultan dengan tingkat personalisasi
yang tinggi terhadap korban. (Skubis et al., 2024) mengkaji aspek keamanan manusia (human-centric
cybersecurity) dan menunjukkan bahwa Al dimanfaatkan untuk meningkatkan efektivitas teknik socia/
engineering. (Ali et al., 2025) menambahkan bahwa perkembangan teknologi digital tidak hanya
memperluas jangkauan kejahatan siber, tetapi juga mengaburkan batas antara kejahatan konvensional
dan kejahatan berbasis teknologi, sehingga menciptakan tantangan baru dalam identifikasi dan

klasifikasi tindak pidana.

Selain itu, beberapa penelitian berfokus pada implikasi penggunaan Al terhadap sistem penegakan
hukum dan kebijakan keamanan siber. (Papathanasiou et al., 2025) membahas bagaimana kerangka
hukum yang ada sering kali tertinggal dibandingkan dengan kecepatan inovasi teknologi, sehingga
menyulitkan proses penegakan hukum dalam kasus kejahatan siber. (Chango et al., 2024) meneliti
dinamika hubungan antara inovasi teknologi dan regulasi, serta menggambarkan bahwa aparat penegak
hukum membutuhkan kemampuan teknis yang setara dengan pelaku untuk melakukan investigasi digital
secara efektif. (Bokolo & Liu, 2024) mengemukakan bahwa penggunaan Al dalam kejahatan siber

meningkatkan volume data digital yang harus dianalisis dalam proses penyidikan, sehingga menuntut
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pendekatan forensik yang lebih canggih. Studi oleh (Abomakhelb et al., 2025) menunjukkan bahwa Al
telah dimanfaatkan untuk menghasilkan deepfake, otomatisasi malware, dan eksploitasi kerentanan
sistem secara adaptif. (Udokwu et al., 2025) juga melaporkan bahwa aparat penegak hukum di berbagai
negara mulai menghadapi kesulitan dalam melacak pelaku karena penggunaan teknologi anonimitas dan

enkripsi yang dipadukan dengan Al

Meskipun berbagai penelitian telah mengkaji transformasi kejahatan siber akibat perkembangan
teknologi digital dan Al, sebagian besar studi masih berfokus pada aspek teknis serangan dan
pengembangan sistem keamanan, bukan pada implikasinya terhadap sistem penegakan hukum.
(Bouramdane, 2023) menunjukkan bahwa Al dapat meningkatkan skala dan kecepatan serangan siber,
namun penelitian tersebut lebih menitikberatkan pada analisis risiko teknologi daripada dampaknya
terhadap proses hukum. (Spyropoulos et al., 2023) membahas teknik analisis keamanan berbasis data,
tetapi tidak secara spesifik mengevaluasi bagaimana teknologi tersebut memengaruhi mekanisme
pembuktian dalam peradilan pidana. (Mushtaq & Shah, 2024) mengkaji jaringan pelaku kejahatan siber
dan dinamika komunitas digital, namun belum mengaitkan temuan tersebut dengan kapasitas investigasi
aparat penegak hukum. (Adel, 2023) mengidentifikasi pergeseran pola kejahatan menuju otomatisasi
dan penggunaan toolkit digital, tetapi penelitian tersebut belum mengkaji kesiapan institusi hukum
dalam merespons perubahan tersebut. Demikian pula, (Lin, 2025) menyoroti aspek Auman factor dalam
keamanan siber, namun tidak secara mendalam menelaah bagaimana faktor tersebut memengaruhi

efektivitas penegakan hukum dalam konteks kejahatan berbasis Al.

Selain itu, penelitian yang secara khusus mengkaji kesenjangan antara kemampuan teknologi pelaku
dan kapasitas lembaga penegak hukum masih terbatas, terutama dalam konteks negara berkembang.
(Kassa et al., 2024) menjelaskan perubahan struktur kejahatan siber global, tetapi fokus penelitian
tersebut lebih banyak pada aspek sosiologis daripada evaluasi sistem hukum. (Sadaf et al., 2023)
membahas otomatisasi kejahatan siber dan peningkatan skala serangan, namun belum mengaitkan
fenomena tersebut dengan penurunan tingkat keberhasilan penuntutan. (Varela Enriquez et al., 2025)
menelaah kerangka hukum kejahatan siber, tetapi analisisnya belum mempertimbangkan perkembangan
terbaru seperti penggunaan deepfake dan generative Al dalam tindak pidana. (Zhang & Li, 2023)
menyoroti hubungan antara inovasi teknologi dan regulasi, namun belum mengkaji secara empiris
dampaknya terhadap proses investigasi digital di lapangan. (Alshabibi et al., 2024) mengemukakan
bahwa volume data digital dalam penyidikan meningkat secara signifikan, tetapi penelitian tersebut
belum mengaitkan temuan tersebut dengan kebutuhan transformasi kelembagaan aparat penegak
hukum. Oleh karena itu, penelitian ini bertujuan untuk menganalisis secara komprehensif bagaimana
transformasi pola kejahatan siber berbasis Al memengaruhi efektivitas sistem penegakan hukum,
khususnya dalam konteks negara berkembang yang menghadapi keterbatasan sumber daya, kesiapan

regulasi, dan kapasitas teknologi.
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Berdasarkan uraian latar belakang dan kesenjangan penelitian yang telah dipaparkan, penelitian ini
berfokus pada analisis transformasi pola kejahatan siber berbasis Al serta implikasinya terhadap
efektivitas sistem penegakan hukum. Penelitian ini mengajukan pertanyaan mengenai perubahan modus
operandi kejahatan siber akibat pemanfaatan Al dan pengaruhnya terhadap kemampuan aparat dalam
deteksi, investigasi, dan pembuktian perkara. Hipotesis yang diajukan menyatakan bahwa semakin
tinggi pemanfaatan teknologi Al oleh pelaku kejahatan, semakin meningkat kompleksitas investigasi
dan semakin menurun efektivitas penegakan hukum. Kebaruan (novelty) penelitian ini terletak pada
integrasi analisis perkembangan kejahatan siber dengan evaluasi kinerja sistem penegakan hukum dalam
satu kerangka konseptual yang komprehensif. Penelitian ini menggunakan pendekatan mixed-method
dengan menggabungkan analisis tren global, evaluasi kebijakan, serta perspektif praktisi untuk
memperoleh gambaran yang holistik. Hasil penelitian diharapkan memberikan pemahaman mendalam
serta rekomendasi strategis bagi pembaruan regulasi, peningkatan kapasitas institusi, dan penguatan

penegakan hukum yang adaptif.

II. METODOLOGI PENELITIAN

A. Desain Penelitian

Penelitian ini menggunakan pendekatan mixed-method dengan desain sequential explanatory, yaitu
metode penelitian yang menggabungkan analisis kuantitatif dan kualitatif secara berurutan dalam satu
kerangka penelitian yang terintegrasi. Pendekatan ini dipilih karena memungkinkan peneliti untuk
mengidentifikasi pola empiris melalui data kuantitatif sekaligus memperoleh pemahaman kontekstual
yang lebih mendalam melalui analisis kualitatif. Tahap pertama dalam penelitian ini adalah analisis
kuantitatif yang bertujuan untuk mengidentifikasi tren global dan karakteristik transformasi kejahatan
siber berbasis Al dalam kurun waktu tertentu. Analisis tersebut mencakup identifikasi pola pertumbuhan
insiden, distribusi geografis, serta kompleksitas teknik serangan yang digunakan oleh pelaku kejahatan
siber. Tahap kedua adalah eksplorasi kualitatif yang dilakukan untuk memperdalam interpretasi
terhadap temuan kuantitatif melalui analisis kebijakan serta wawancara dengan praktisi yang memiliki
pengalaman dalam penegakan hukum terhadap kejahatan siber. Pendekatan ini memberikan ruang untuk
memahami fenomena secara komprehensif karena data numerik dan data naratif saling melengkapi

dalam menjelaskan dinamika transformasi kejahatan siber berbasis teknologi cerdas.
B.  Sumber dan Jenis Data

Penelitian ini memanfaatkan dua jenis data utama, yaitu data kuantitatif dan data kualitatif, yang
diperoleh dari berbagai sumber untuk menggambarkan fenomena kejahatan siber secara komprehensif.
Data kuantitatif diperoleh dari laporan global mengenai kejahatan siber yang dipublikasikan oleh
organisasi internasional seperti Europol, Interpol, dan United Nations Office on Drugs and Crime.
Selain itu, penelitian ini juga menggunakan database insiden kejahatan siber global yang mencakup

periode 2018 hingga 2025 untuk mengidentifikasi perubahan tren serta perkembangan modus operandi
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serangan berbasis Al. Data tersebut memberikan gambaran mengenai jumlah insiden, jenis serangan,
serta distribusi regional dari kejahatan siber yang dilaporkan secara internasional. Sementara itu, data
kualitatif diperoleh melalui wawancara dengan 25 responden yang terdiri dari aparat penegak hukum,
analis keamanan siber, serta akademisi yang memiliki keahlian di bidang hukum teknologi informasi.
Penelitian ini juga memanfaatkan dokumen kebijakan nasional dan internasional yang berkaitan dengan
regulasi kejahatan siber, perlindungan data, dan penggunaan teknologi digital dalam proses penegakan
hukum. Kombinasi kedua jenis data ini memberikan dasar analisis yang lebih luas karena fenomena

yang diteliti dapat dilihat dari perspektif statistik sekaligus perspektif kebijakan dan praktik lapangan.
C. Teknik Pengumpulan Data

Teknik pengumpulan data dalam penelitian ini dilakukan melalui beberapa metode yang saling
melengkapi untuk memperoleh data yang relevan dan akurat. Salah satu metode yang digunakan adalah
teknik web scraping untuk mengumpulkan dataset global mengenai insiden kejahatan siber dari berbagai
portal data terbuka serta laporan lembaga internasional. Teknik ini memungkinkan peneliti memperoleh
data dalam jumlah besar secara sistematis sehingga memudahkan proses analisis tren jangka panjang.
Selain itu, penelitian ini juga menggunakan metode studi dokumen untuk menganalisis regulasi,
kebijakan, dan laporan resmi yang berkaitan dengan kejahatan siber serta penerapan teknologi Al dalam
sistem penegakan hukum. Dokumen yang dianalisis meliputi undang-undang, peraturan pemerintah,
laporan kebijakan, serta dokumen kerja sama internasional yang berkaitan dengan keamanan siber.
Pengumpulan data juga dilakukan melalui wawancara semi-terstruktur dengan responden yang memiliki
pengalaman dalam investigasi atau penelitian mengenai kejahatan siber. Pendekatan semi-terstruktur
memberikan kerangka pertanyaan yang sistematis sekaligus memberikan ruang bagi responden untuk

menjelaskan pengalaman dan pandangannya secara lebih mendalam.
D. Teknik Analisis Kuantitatif

Analisis kuantitatif dalam penelitian ini dilakukan untuk mengidentifikasi pola perubahan dan
perkembangan kejahatan siber berbasis Al secara longitudinal. Teknik analisis yang digunakan meliputi
analisis tren untuk melihat perubahan jumlah insiden dan variasi jenis serangan dari tahun ke tahun.
Selain itu, penelitian ini juga menggunakan model regresi linier dan eksponensial untuk
menggambarkan laju pertumbuhan kejahatan siber serta mengidentifikasi kemungkinan peningkatan
kompleksitas serangan di masa mendatang. Pendekatan ini memberikan gambaran mengenai hubungan
antara perkembangan teknologi digital dengan peningkatan aktivitas kejahatan siber secara global.
Penelitian ini juga mengembangkan indeks risiko kejahatan siber berbasis komposit yang dibangun dari
beberapa indikator seperti jumlah insiden, tingkat kerugian ekonomi, serta tingkat kompleksitas teknik
serangan. Indeks tersebut digunakan untuk membandingkan tingkat risiko kejahatan siber antar wilayah
dan untuk memahami distribusi ancaman secara global. Hasil analisis kuantitatif tersebut menjadi dasar
untuk memahami kecenderungan transformasi kejahatan siber yang kemudian dijelaskan lebih lanjut

melalui analisis kualitatif.
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E.  Teknik Analisis Kualitatif

Analisis kualitatif dilakukan untuk memahami faktor-faktor yang memengaruhi transformasi kejahatan
siber serta implikasinya terhadap sistem penegakan hukum. Data kualitatif yang diperoleh dari
wawancara dan dokumen kebijakan dianalisis menggunakan pendekatan thematic analysis. Proses
analisis dimulai dengan tahap open coding yang bertujuan untuk mengidentifikasi tema-tema awal yang
muncul dari data penelitian. Tahap berikutnya adalah axial coding yang digunakan untuk
mengelompokkan tema-tema tersebut ke dalam kategori yang lebih terstruktur seperti hambatan
regulasi, keterbatasan teknologi, dan tantangan yurisdiksi dalam penegakan hukum kejahatan siber.
Proses selanjutnya adalah selective coding yang dilakukan untuk mengintegrasikan berbagai kategori
tersebut ke dalam kerangka konseptual mengenai kesenjangan antara perkembangan teknologi kejahatan
dan kapasitas lembaga penegak hukum. Selain itu, penelitian ini juga menggunakan analisis konten
terhadap dokumen kebijakan untuk menilai sejauh mana regulasi yang ada telah mengakomodasi
perkembangan teknologi digital dan Al. Pendekatan analisis kualitatif ini memberikan pemahaman yang
lebih mendalam mengenai dinamika kelembagaan dan kebijakan yang memengaruhi efektivitas

penegakan hukum terhadap kejahatan siber.
F. Validitas dan Reliabilitas

Validitas dan reliabilitas penelitian dijaga melalui beberapa prosedur yang dirancang untuk memastikan
kualitas dan konsistensi data yang digunakan dalam analisis. Salah satu pendekatan yang digunakan
adalah triangulasi data lintas sumber yang melibatkan perbandingan antara laporan global, database
insiden, wawancara, dan dokumen kebijakan. Teknik ini memberikan kesempatan bagi peneliti untuk
memeriksa kesesuaian informasi yang diperoleh dari berbagai sumber data yang berbeda. Proses analisis
kualitatif juga melibatkan lebih dari satu peneliti untuk melakukan pengkodean terhadap sebagian data
wawancara guna meningkatkan konsistensi interpretasi. Tingkat kesepakatan antar peneliti diukur
menggunakan koefisien intercoder reliability dengan metode Cohen’s Kappa. Nilai Cohen’s Kappa
sebesar 0,82 menunjukkan tingkat kesepakatan yang tinggi antara peneliti dalam proses pengkodean
data. Selain itu, analisis kuantitatif juga diuji melalui uji robustness untuk memastikan bahwa model
yang digunakan menghasilkan temuan yang konsisten meskipun terjadi variasi pada parameter analisis.
Prosedur ini memberikan dasar metodologis yang kuat dalam memastikan bahwa hasil penelitian

memiliki tingkat keandalan yang tinggi.
G. Kerangka Integrasi Data

Penelitian ini mengintegrasikan hasil analisis kuantitatif dan kualitatif melalui pendekatan meta-
inference untuk memperoleh pemahaman yang lebih komprehensif mengenai fenomena yang diteliti.
Proses integrasi dimulai dengan mengidentifikasi temuan utama dari analisis kuantitatif yang berkaitan
dengan tren global dan distribusi kejahatan siber berbasis Al. Temuan tersebut kemudian dibandingkan

dengan hasil analisis kualitatif yang berasal dari wawancara dan dokumen kebijakan untuk memahami
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faktor-faktor yang memengaruhi pola yang ditemukan. Pendekatan ini memungkinkan peneliti untuk
melihat hubungan antara data statistik dengan dinamika kebijakan dan praktik penegakan hukum.
Integrasi data juga membantu menjelaskan mengapa beberapa wilayah atau institusi menghadapi tingkat
kompleksitas investigasi yang lebih tinggi dibandingkan dengan yang lain. Proses integrasi dilakukan
secara sistematis sehingga temuan dari kedua pendekatan tersebut dapat membentuk narasi analitis yang

utuh. Alur tahapan penelitian yang digunakan dalam proses integrasi data tersebut dapat dilihat pada

Gambar 1.
Pengumpulan Data

Validasi & Triangulasi

Analisis Kuantitatif I Analisis Kualitatif

Gambar 1. Flowchart Desain Penelitian
Gambar 1 menggambarkan alur penelitian yang dimulai dari tahap pengumpulan data, kemudian
dilanjutkan dengan proses validasi dan triangulasi untuk memastikan kualitas data yang digunakan
dalam analisis. Setelah proses tersebut, data dianalisis melalui dua jalur utama yaitu analisis kuantitatif
dan analisis kualitatif yang dilakukan secara paralel sesuai dengan desain sequential explanatory. Hasil
dari kedua jenis analisis tersebut kemudian diintegrasikan dalam tahap integrasi data untuk
menghasilkan interpretasi yang lebih komprehensif mengenai fenomena kejahatan siber berbasis Al.
Tahap terakhir dalam alur penelitian adalah penarikan kesimpulan yang merangkum temuan utama
penelitian dan menjelaskan implikasi terhadap sistem penegakan hukum. Visualisasi dalam gambar
tersebut memberikan gambaran yang sistematis mengenai hubungan antar tahapan penelitian yang
dilakukan dalam studi ini. Diagram alur ini juga membantu pembaca memahami proses metodologis

penelitian secara lebih jelas dan terstruktur.

III. HASIL DAN PEMBAHASAN
Hasil

A. Transformasi Pola Kejahatan Siber Berbasis Al

Perkembangan teknologi Al telah memengaruhi perubahan pola kejahatan siber secara signifikan dalam
beberapa tahun terakhir. Integrasi Al dalam berbagai sistem digital memberikan peluang bagi pelaku
kejahatan untuk mengotomatisasi proses serangan dan meningkatkan efisiensi operasional mereka.

Teknik serangan yang sebelumnya membutuhkan keterlibatan manusia secara langsung kini dapat
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dilakukan secara otomatis melalui algoritma pembelajaran mesin. Perubahan ini tidak hanya
meningkatkan jumlah serangan, tetapi juga memperluas variasi metode yang digunakan dalam
eksploitasi sistem dan manipulasi korban. Selain itu, kemampuan Al dalam menghasilkan konten yang
menyerupai perilaku manusia meningkatkan keberhasilan serangan berbasis rekayasa sosial. Distribusi

jenis kejahatan siber berbasis Al di berbagai wilayah pada tahun 2025 ditunjukkan pada Tabel 1.

Tabel 1. Distribusi Global Kejahatan Siber Berbasis AI (2025)

Jenis Kejahatan Amerika Eropa Asia Afrika
Al Phishing 32% 28% 35% 20%
Deepfake Fraud 25% 30% 22% 10%
Al Malware 28% 25% 30% 18%
Identity Automation 15% 17% 13% 12%

Tabel 1 memperlihatkan bahwa A/ phishing merupakan jenis serangan yang paling dominan di hampir
semua wilayah yang dianalisis. Wilayah Asia menunjukkan persentase tertinggi untuk jenis serangan
ini, yang mencerminkan tingginya tingkat penggunaan layanan digital dan komunikasi daring di
kawasan tersebut. Sementara itu, deepfake fraud memiliki tingkat kejadian yang relatif tinggi di Eropa
dan Amerika, yang berkaitan dengan penggunaan identitas visual dalam berbagai aktivitas digital seperti
perbankan dan konferensi daring. Serangan A/ malware juga menunjukkan distribusi yang cukup
merata, yang menggambarkan bahwa eksploitasi sistem berbasis perangkat lunak masih menjadi metode
utama dalam kejahatan siber. Jenis serangan identity automation memiliki persentase yang lebih rendah
dibandingkan jenis lainnya, namun tetap menunjukkan tren peningkatan yang stabil. Pola distribusi ini
menggambarkan bahwa kejahatan siber berbasis Al berkembang dengan karakteristik yang berbeda di

setiap wilayah sesuai dengan tingkat digitalisasi dan infrastruktur teknologi yang dimiliki.

Risk Index

Amerika Eropa Asia Afrika
Gambar 2. Indeks Risiko Kejahatan Siber Berbasis Al

Selain distribusi jenis kejahatan, penelitian ini juga mengukur tingkat risiko kejahatan siber berbasis Al
di berbagai wilayah dengan menggunakan indeks komposit. Indeks ini dibangun dari beberapa indikator
seperti frekuensi serangan, tingkat kerugian ekonomi, serta kompleksitas teknik yang digunakan oleh

pelaku. Penggunaan indeks komposit memberikan gambaran yang lebih menyeluruh dibandingkan
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dengan hanya melihat jumlah insiden secara terpisah. Nilai indeks kemudian dihitung untuk setiap
wilayah dan digunakan untuk melakukan perbandingan tingkat ancaman secara global. Visualisasi nilai
indeks risiko tersebut disajikan dalam bentuk grafik batang yang ditampilkan pada Gambar 2. Grafik ini

digunakan untuk memperlihatkan perbedaan tingkat risiko secara visual antar wilayah.

Gambar 2 menunjukkan bahwa wilayah Asia memiliki nilai indeks risiko tertinggi dibandingkan
wilayah lain yang dianalisis. Tingginya nilai ini berkaitan dengan kombinasi antara jumlah insiden yang
besar, tingkat adopsi teknologi yang tinggi, serta luasnya populasi pengguna internet. Wilayah Eropa
menempati posisi kedua dengan nilai indeks yang juga relatif tinggi, yang mencerminkan kompleksitas
infrastruktur digital dan keterbukaan sistem informasi. Amerika menunjukkan nilai yang sedikit lebih
rendah, yang berkaitan dengan keberadaan sistem keamanan siber yang lebih matang dan investasi besar
dalam teknologi pertahanan digital. Wilayah Afrika memiliki nilai indeks yang lebih rendah
dibandingkan wilayah lainnya, namun tren peningkatan tetap terlihat seiring dengan pertumbuhan
penggunaan teknologi digital di kawasan tersebut. Visualisasi ini membantu memahami distribusi risiko
secara komparatif dan memperlihatkan bahwa transformasi kejahatan siber berbasis Al tidak terjadi

secara merata di seluruh dunia.
B. Kompleksitas Investigasi dan Dampaknya

Transformasi kejahatan siber berbasis Al juga berdampak langsung pada proses investigasi yang
dilakukan oleh aparat penegak hukum. Penggunaan teknologi seperti enkripsi canggih, identitas digital
yang dinamis, serta infrastruktur jaringan yang tersebar di berbagai negara menyebabkan proses
pelacakan menjadi lebih sulit dilakukan. Selain itu, otomatisasi serangan memungkinkan pelaku untuk
menjalankan berbagai aktivitas kejahatan secara bersamaan tanpa harus berada di lokasi yang sama
dengan korban. Kondisi ini mengakibatkan meningkatnya jumlah bukti digital yang harus dianalisis
dalam setiap kasus kejahatan siber. Aparat penegak hukum harus melakukan analisis forensik digital
yang lebih mendalam untuk memastikan keabsahan dan keterkaitan bukti yang ditemukan. Perubahan

kompleksitas tersebut dapat diamati melalui perbandingan rata-rata waktu penanganan kasus yang

disajikan pada Tabel 2.
Tabel 2. Rata-rata Waktu Penanganan Kasus (hari)
Tahun Tradisional Al-Based
2018 45 60
2020 50 85
2022 55 120
2025 60 180

Tabel 2 menunjukkan bahwa waktu yang dibutuhkan untuk menyelesaikan kasus kejahatan siber
berbasis Al meningkat secara signifikan dari tahun ke tahun. Pada awal periode pengamatan, perbedaan
waktu antara kasus tradisional dan berbasis Al masih relatif kecil, namun selisih tersebut meningkat
tajam pada tahun-tahun berikutnya. Pada tahun 2025, rata-rata waktu penanganan kasus berbasis Al
mencapai tiga kali lipat dibandingkan dengan kasus tradisional. Peningkatan ini mencerminkan

kompleksitas tambahan dalam proses pengumpulan bukti, analisis data, serta koordinasi lintas
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yurisdiksi. Aparat penegak hukum juga menghadapi tantangan dalam memahami teknologi yang
digunakan oleh pelaku, yang sering kali berkembang lebih cepat dibandingkan dengan kemampuan
teknis institusi penegakan hukum. Data ini menggambarkan bahwa transformasi teknologi kejahatan

siber berbanding lurus dengan meningkatnya beban investigasi yang harus ditangani oleh aparat.

Untuk memahami pola peningkatan kompleksitas tersebut, penelitian ini memodelkan hubungan antara
waktu investigasi dan perkembangan teknologi kejahatan siber dalam bentuk grafik perbandingan antara
pertumbuhan linear dan eksponensial. Pemodelan ini digunakan untuk menggambarkan bahwa
peningkatan kompleksitas tidak selalu bersifat konstan, tetapi dapat meningkat secara drastis seiring
dengan adopsi teknologi baru oleh pelaku. Grafik ini memberikan representasi visual mengenai
perbedaan pola pertumbuhan kompleksitas antara kejahatan tradisional dan kejahatan berbasis Al
Kurva yang dihasilkan menunjukkan bahwa kompleksitas investigasi terhadap kejahatan berbasis Al
memiliki kecenderungan meningkat lebih cepat dibandingkan dengan kejahatan tradisional. Visualisasi

model tersebut ditampilkan pada Gambar 3.
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Al-Based Crime
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Gambar 3. Kurva Kompleksitas Investigasi
Gambar 3 memperlihatkan perbedaan yang jelas antara pola pertumbuhan linear dan eksponensial dalam
konteks kompleksitas investigasi. Kurva linear menggambarkan peningkatan kompleksitas yang stabil
pada kejahatan siber tradisional, sedangkan kurva eksponensial menunjukkan peningkatan yang jauh
lebih cepat pada kejahatan berbasis Al. Pola eksponensial ini berkaitan dengan penggunaan teknologi
otomatisasi, algoritma pembelajaran mesin, serta teknik penyamaran identitas yang terus berkembang.
Setiap peningkatan kecil dalam kemampuan teknologi pelaku dapat menghasilkan lonjakan besar dalam
kesulitan investigasi yang dihadapi aparat penegak hukum. Visualisasi ini membantu menggambarkan
secara konseptual bagaimana transformasi teknologi memengaruhi dinamika penanganan kasus
kejahatan siber. Grafik tersebut juga memberikan dasar untuk memahami mengapa institusi penegakan
hukum memerlukan peningkatan kapasitas teknologi dan sumber daya manusia dalam menghadapi

perkembangan kejahatan berbasis Al
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C. Efektivitas Penegakan Hukum

Efektivitas penegakan hukum dalam menangani kejahatan siber berbasis Al menjadi indikator penting
dalam menilai kesiapan sistem peradilan menghadapi transformasi digital. Peningkatan kompleksitas
teknik kejahatan menyebabkan proses pembuktian di pengadilan menjadi semakin sulit dilakukan oleh
aparat penegak hukum. Selain itu, karakteristik kejahatan siber yang bersifat anonim dan lintas batas
negara menambah tantangan dalam proses identifikasi pelaku. Sistem hukum yang pada awalnya
dirancang untuk menangani kejahatan konvensional sering kali belum sepenuhnya mampu
mengakomodasi dinamika kejahatan berbasis teknologi tinggi. Kondisi ini berdampak langsung pada
menurunnya tingkat keberhasilan penuntutan kasus kejahatan siber. Perbandingan tingkat conviction
rate di beberapa wilayah pada periode 2018 dan 2025 ditampilkan pada Tabel 3.
Tabel 3. Tingkat Conviction Rate (%)

Wilayah 2018 2025

Amerika 62 48
Eropa 65 50
Asia 58 42

Tabel 3 menunjukkan adanya tren penurunan tingkat conviction rate di seluruh wilayah yang dianalisis
dalam rentang waktu tujuh tahun. Wilayah Eropa yang sebelumnya memiliki tingkat keberhasilan
penuntutan tertinggi mengalami penurunan yang cukup signifikan pada tahun 2025. Asia menunjukkan
penurunan yang lebih tajam dibandingkan wilayah lainnya, yang mencerminkan tantangan dalam
pembuktian kasus kejahatan siber yang semakin kompleks. Amerika juga mengalami penurunan
meskipun tetap berada pada tingkat yang relatif lebih tinggi dibandingkan wilayah lain. Penurunan
tingkat keberhasilan penuntutan ini berkaitan dengan kesulitan dalam menghadirkan bukti digital yang
memenuhi standar pembuktian di pengadilan. Data ini menggambarkan bahwa perkembangan teknologi
kejahatan tidak diikuti secara seimbang oleh peningkatan kemampuan sistem hukum dalam memproses

dan memutus perkara.

Selain melihat tingkat keberhasilan penuntutan, penelitian ini juga menganalisis kesenjangan kapasitas
penegakan hukum pada berbagai aspek operasional. Aspek yang dianalisis meliputi kemampuan deteksi
awal, kapasitas investigasi, kesiapan forensik digital, kelengkapan regulasi, serta kompetensi sumber
daya manusia. Penilaian terhadap setiap aspek dilakukan untuk mengidentifikasi area yang paling
membutuhkan penguatan dalam menghadapi kejahatan berbasis Al. Hasil penilaian kemudian
divisualisasikan dalam bentuk grafik radar agar perbandingan antar aspek dapat terlihat secara jelas.
Visualisasi ini memberikan gambaran menyeluruh mengenai posisi relatif setiap komponen dalam

sistem penegakan hukum. Grafik kesenjangan kapasitas penegakan hukum ditampilkan pada Gambar 4.
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Gambar 4. Kesenjangan Kapasitas Penegakan Hukum
Gambar 4 memperlihatkan bahwa aspek forensik digital memiliki skor kesiapan paling rendah
dibandingkan aspek lainnya dalam sistem penegakan hukum. Keterbatasan ini berkaitan dengan
kurangnya tenaga ahli, perangkat lunak analisis, serta standar prosedur operasional yang spesifik untuk
menangani bukti berbasis Al. Aspek investigasi dan sumber daya manusia juga menunjukkan nilai yang
relatif rendah, yang menggambarkan perlunya peningkatan pelatihan dan spesialisasi dalam bidang
kejahatan siber. Regulasi memiliki skor yang sedikit lebih tinggi, namun masih belum sepenuhnya
mampu mengakomodasi perkembangan teknik kejahatan yang sangat cepat. Visualisasi ini
menunjukkan bahwa kesenjangan kapasitas tidak hanya terjadi pada aspek teknologi, tetapi juga pada
aspek kelembagaan dan kompetensi personel. Grafik ini memberikan gambaran bahwa peningkatan

efektivitas penegakan hukum memerlukan pendekatan yang komprehensif dan terintegrasi.
D. Kesenjangan Adopsi Teknologi

Pemanfaatan teknologi Al dalam kejahatan siber menunjukkan adanya perlombaan teknologi antara
pelaku kejahatan dan aparat penegak hukum. Pelaku kejahatan cenderung lebih fleksibel dalam
mengadopsi teknologi baru karena tidak terikat oleh prosedur administratif dan regulasi yang ketat.
Sebaliknya, institusi penegakan hukum harus melalui proses pengadaan, evaluasi, serta pelatihan yang
membutuhkan waktu relatif lama sebelum teknologi baru dapat digunakan secara operasional.
Perbedaan kecepatan adopsi ini menciptakan kesenjangan kemampuan teknologi yang memengaruhi
efektivitas deteksi dan investigasi. Kesenjangan tersebut semakin terlihat seiring dengan meningkatnya
kompleksitas alat dan teknik yang digunakan dalam kejahatan siber berbasis Al. Perbandingan tingkat
adopsi teknologi antara pelaku dan aparat ditampilkan pada Tabel 4.
Tabel 4. Tingkat Adopsi Al

Tahun Pelaku Aparat
2018 20% 10%
2022 55% 30%
2025 80% 45%
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Tabel 4 menunjukkan bahwa tingkat adopsi Al oleh pelaku kejahatan meningkat secara signifikan dalam
kurun waktu tujuh tahun. Pada tahun 2025, mayoritas pelaku kejahatan siber telah memanfaatkan Al
untuk meningkatkan efektivitas dan jangkauan serangan mereka. Sementara itu, tingkat adopsi teknologi
pada aparat penegak hukum juga mengalami peningkatan, namun dengan laju yang lebih lambat. Selisih
yang cukup besar antara kedua pihak menunjukkan bahwa aparat masih berada pada posisi yang
tertinggal dalam hal pemanfaatan teknologi mutakhir. Kesenjangan ini berdampak pada kemampuan
aparat dalam mendeteksi serangan yang semakin kompleks dan tersamarkan. Data ini memperlihatkan
bahwa adopsi teknologi menjadi faktor strategis dalam menentukan keseimbangan kekuatan antara

pelaku kejahatan dan penegak hukum.

Untuk memberikan gambaran mengenai perkembangan kesenjangan teknologi dari waktu ke waktu,
penelitian ini menyajikan grafik tren selisih tingkat adopsi Al antara pelaku dan aparat. Grafik ini
digunakan untuk memperlihatkan perubahan selisih kemampuan teknologi secara kronologis sehingga
pola peningkatannya dapat diamati dengan lebih jelas. Visualisasi tren ini membantu memahami bahwa
kesenjangan teknologi bukan hanya terjadi pada satu titik waktu, tetapi berkembang secara bertahap
dalam jangka panjang. Selain itu, grafik tersebut memberikan konteks empiris terhadap data pada tabel
sebelumnya yang hanya menampilkan angka per tahun tanpa menunjukkan arah perubahannya.
Penyajian dalam bentuk grafik juga memudahkan pembaca untuk mengidentifikasi periode di mana
kesenjangan mengalami peningkatan paling tajam. Grafik kesenjangan teknologi tersebut ditampilkan

pada Gambar 5.
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Gambar 5. Kesenjangan Teknologi
Gambar 5 memperlihatkan bahwa kesenjangan adopsi teknologi antara pelaku dan aparat meningkat
secara konsisten dari tahun ke tahun. Pada tahun 2018, selisih adopsi masih berada pada tingkat yang
relatif rendah, namun meningkat lebih dari tiga kali lipat pada tahun 2025. Peningkatan kesenjangan ini
mencerminkan bahwa pelaku kejahatan mampu mengintegrasikan teknologi baru ke dalam operasi
mereka dengan lebih cepat dibandingkan aparat. Kondisi ini menyebabkan aparat sering berada pada

posisi reaktif dalam menangani serangan yang sudah menggunakan teknologi mutakhir. Grafik ini juga

190 JAKSA - Jurnal Kajian Ilmu Hukum dan Politik | Vol. 4, No. 2, April 2026



Transformasi Pola Kejahatan Siber...

menggambarkan bahwa upaya modernisasi teknologi dalam institusi penegakan hukum memerlukan
strategi yang berkelanjutan dan investasi jangka panjang. Visualisasi tren ini memperjelas bahwa
kesenjangan teknologi menjadi salah satu tantangan utama dalam upaya pemberantasan kejahatan siber

berbasis Al
E. Faktor Hambatan Struktural

Selain aspek teknologi dan kapasitas investigasi, terdapat berbagai faktor struktural yang turut
memengaruhi efektivitas penegakan hukum terhadap kejahatan siber berbasis AIl. Hambatan struktural
ini berkaitan dengan kerangka regulasi, koordinasi antar lembaga, serta mekanisme kerja sama
internasional yang sering kali belum berjalan secara optimal. Kejahatan siber yang bersifat lintas negara
menyebabkan proses penegakan hukum harus melibatkan berbagai yurisdiksi dengan sistem hukum
yang berbeda. Perbedaan standar pembuktian, prosedur ekstradisi, serta mekanisme pertukaran data
menjadi tantangan tambahan dalam proses investigasi dan penuntutan. Selain itu, proses legislasi yang
cenderung lambat membuat regulasi sering kali tertinggal dibandingkan perkembangan teknologi yang
sangat cepat. Penilaian terhadap faktor-faktor hambatan tersebut disajikan secara kuantitatif pada Tabel
5.
Tabel 5. Faktor Hambatan Penegakan Hukum

Faktor Skor
Regulasi lambat 4.6
Teknologi tertinggal 4.8
SDM terbatas 4.5
Yurisdiksi lintas negara 4.7

Tabel 5 menunjukkan bahwa hambatan terbesar berasal dari faktor teknologi yang tertinggal, yang
memiliki skor tertinggi dibandingkan faktor lainnya. Kondisi ini menggambarkan bahwa keterbatasan
perangkat analisis dan sistem pendukung investigasi menjadi kendala utama dalam menangani kejahatan
siber berbasis Al. Faktor yurisdiksi lintas negara juga memiliki skor yang tinggi, yang menunjukkan
kompleksitas koordinasi internasional dalam proses penyidikan dan penuntutan. Regulasi yang lambat
menyesuaikan diri dengan perkembangan teknologi turut menjadi hambatan karena banyak teknik
kejahatan baru belum memiliki landasan hukum yang spesifik. Keterbatasan sumber daya manusia
dengan kompetensi di bidang forensik digital dan Al juga berkontribusi terhadap rendahnya efektivitas
penegakan hukum. Data ini memperlihatkan bahwa hambatan yang dihadapi bersifat multidimensional

dan saling berkaitan satu sama lain.

Untuk memperjelas kontribusi relatif dari masing-masing faktor hambatan terhadap keseluruhan
kendala penegakan hukum, penelitian ini menyajikan visualisasi dalam bentuk diagram lingkaran.
Visualisasi ini digunakan untuk menunjukkan proporsi setiap faktor sehingga pembaca dapat memahami
faktor mana yang memiliki pengaruh paling dominan. Penyajian dalam bentuk diagram juga membantu
dalam membandingkan kontribusi antar faktor secara lebih intuitif dibandingkan dengan hanya melihat

angka pada tabel. Diagram tersebut memungkinkan identifikasi prioritas kebijakan yang perlu
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difokuskan dalam upaya peningkatan kapasitas penegakan hukum. Grafik kontribusi relatif hambatan
penegakan hukum ditampilkan pada Gambar 6.

Teknologi Regulasi

Yurisdiksi

Gambar 6. Kontribusi Relatif Hambatan
Gambar 6 memperlihatkan bahwa faktor teknologi dan yurisdiksi lintas negara memberikan kontribusi
terbesar terhadap keseluruhan hambatan yang dihadapi dalam penegakan hukum. Proporsi kedua faktor
tersebut terlihat lebih besar dibandingkan faktor regulasi dan sumber daya manusia, yang menunjukkan
bahwa tantangan utama tidak hanya berasal dari aspek internal kelembagaan. Faktor teknologi berkaitan
dengan keterbatasan perangkat lunak analisis, infrastruktur digital, serta akses terhadap alat forensik
yang mutakhir. Sementara itu, faktor yurisdiksi mencerminkan kompleksitas koordinasi internasional
dalam menangani kejahatan siber yang melibatkan pelaku dan korban di berbagai negara. Visualisasi
ini membantu menggambarkan bagaimana berbagai hambatan tersebut berinteraksi dan membentuk
tantangan sistemik dalam penegakan hukum. Diagram ini memberikan gambaran proporsional yang

memperkuat temuan kuantitatif yang sebelumnya disajikan dalam tabel.
F. Proyeksi Masa Depan Penegakan Hukum

Perkembangan teknologi Al diperkirakan akan terus memengaruhi dinamika kejahatan siber dan strategi
penegakan hukum di masa depan. Institusi penegakan hukum di berbagai negara mulai mengembangkan
sistem forensik berbasis Al, mekanisme deteksi otomatis, serta kerangka regulasi yang lebih adaptif
terhadap perkembangan teknologi. Upaya peningkatan kerja sama internasional juga menjadi fokus
utama dalam menghadapi kejahatan siber yang bersifat lintas batas dan terorganisasi. Meskipun
demikian, tingkat kesiapan setiap komponen penegakan hukum tidak berkembang secara merata,
sehingga diperlukan pemetaan terhadap area yang telah siap dan yang masih memerlukan penguatan.
Penelitian ini melakukan proyeksi terhadap tingkat kesiapan beberapa komponen utama penegakan

hukum hingga tahun 2030. Hasil proyeksi tersebut ditampilkan pada Tabel 6.
Tabel 6. Proyeksi Adaptasi Penegakan Hukum Tahun 2030

Komponen Tingkat Kesiapan
Al Forensik Tinggi
Regulasi adaptif Sedang
Kerja sama internasional Tinggi
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Tabel 6 menunjukkan bahwa komponen forensik berbasis Al diproyeksikan mencapai tingkat kesiapan
yang tinggi pada tahun 2030. Hal ini berkaitan dengan meningkatnya investasi pemerintah dan lembaga
penegak hukum dalam pengembangan teknologi analisis bukti digital yang lebih canggih. Kerja sama
internasional juga diperkirakan berada pada tingkat kesiapan tinggi karena meningkatnya kesadaran
global mengenai ancaman kejahatan siber lintas negara. Sementara itu, regulasi adaptif masih berada
pada tingkat kesiapan sedang, yang menunjukkan bahwa proses pembentukan hukum cenderung lebih
lambat dibandingkan perkembangan teknologi. Perbedaan tingkat kesiapan antar komponen ini
menunjukkan bahwa transformasi sistem penegakan hukum tidak terjadi secara seragam. Data proyeksi
ini memberikan gambaran mengenai arah perkembangan kapasitas penegakan hukum dalam

menghadapi kejahatan siber berbasis Al di masa mendatang.
Pembahasan

Hasil penelitian ini menunjukkan bahwa transformasi kejahatan siber berbasis Al secara signifikan
meningkatkan kompleksitas serangan serta menurunkan efektivitas sistem penegakan hukum.
Peningkatan dominasi 4/ phishing dan deepfake fraud mencerminkan bahwa teknologi cerdas telah
memperkuat efektivitas teknik social engineering dalam skala global. Waktu penanganan kasus yang
meningkat secara drastis menunjukkan adanya beban investigasi yang semakin kompleks bagi aparat
penegak hukum. Penurunan conviction rate di berbagai wilayah mengindikasikan bahwa sistem
pembuktian hukum belum sepenuhnya mampu mengimbangi kompleksitas bukti digital berbasis Al
Kondisi ini menggambarkan adanya ketidakseimbangan antara perkembangan teknologi kejahatan dan
kapasitas institusi hukum. Perubahan tersebut memperlihatkan bahwa evolusi teknologi tidak hanya
memengaruhi pola kejahatan, tetapi juga mengubah dinamika operasional penegakan hukum secara

mendasar.

Temuan penelitian ini memperkuat hasil studi sebelumnya yang menyatakan bahwa integrasi machine
learning dan otomatisasi meningkatkan skalabilitas serta efisiensi serangan siber (Nankya et al., 2023).
Peningkatan kompleksitas investigasi yang bersifat eksponensial juga sejalan dengan temuan (Bokolo
& Liu, 2024) mengenai meningkatnya volume data digital dalam proses forensik. Selain itu, kondisi
keterlambatan regulasi dalam merespons inovasi teknologi konsisten dengan kajian (Papathanasiou et
al., 2025). Hubungan antara kesenjangan adopsi teknologi dan penurunan efektivitas penegakan hukum
memperluas temuan (Chango et al., 2024) yang menyoroti kebutuhan peningkatan kapasitas teknis
aparat. Penelitian ini juga menunjukkan keterkaitan yang lebih eksplisit antara tingkat adopsi Al oleh
pelaku dan penurunan keberhasilan penuntutan. Keterkaitan tersebut memperkaya literatur dengan

memberikan gambaran empiris mengenai dampak langsung teknologi terhadap sistem hukum.

Beberapa hasil penelitian menunjukkan adanya dinamika yang tidak sepenuhnya sejalan dengan
ekspektasi awal maupun temuan sebelumnya. Tingkat risiko kejahatan siber yang lebih tinggi pada
wilayah dengan pertumbuhan pengguna digital yang pesat menunjukkan bahwa intensitas penggunaan

teknologi memiliki pengaruh yang signifikan terhadap tingkat kerentanan. Peningkatan kompleksitas
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investigasi yang berlangsung secara eksponensial menunjukkan bahwa dampak teknologi Al terhadap
proses hukum berkembang lebih cepat dibandingkan dengan prediksi dalam penelitian terdahulu (Sadaf
et al., 2023). Fenomena ini juga menggambarkan adanya lag effect antara kemampuan pelaku dalam
mengadopsi teknologi dan kesiapan institusi penegak hukum dalam meresponsnya. Kesiapan regulasi
yang relatif lebih baik dibandingkan aspek teknis menunjukkan adanya ketimpangan antara kerangka
normatif dan kapasitas implementasi di lapangan. Perbedaan ini mengindikasikan bahwa keberadaan
regulasi tidak secara otomatis menjamin efektivitas penegakan hukum. Variasi antar aspek tersebut

memperlihatkan kompleksitas hubungan antara teknologi, kebijakan, dan praktik penegakan hukum.

Secara teoritis, penelitian ini memberikan kontribusi dalam memperjelas hubungan antara transformasi
teknologi dan perubahan efektivitas sistem hukum dalam konteks kejahatan siber berbasis Al. Secara
praktis, hasil penelitian menunjukkan pentingnya penguatan kapasitas digital forensics, peningkatan
investasi teknologi, serta optimalisasi kerja sama internasional dalam menangani kejahatan lintas
yurisdiksi. Pendekatan penegakan hukum yang berbasis proactive intelligence juga menjadi semakin
relevan dalam menghadapi dinamika kejahatan berbasis teknologi cerdas. Keterbatasan penelitian ini
terletak pada penggunaan data global yang belum sepenuhnya mencerminkan kondisi spesifik pada
setiap negara berkembang. Selain itu, penggunaan indeks komposit dalam pengukuran risiko berpotensi
menyederhanakan kompleksitas variabel yang ada. Keterbatasan tersebut menunjukkan bahwa

interpretasi hasil perlu mempertimbangkan konteks dan ruang lingkup data yang digunakan.

IV. KESIMPULAN

Penelitian ini menunjukkan bahwa transformasi kejahatan siber berbasis Al telah mengubah pola
serangan menjadi lebih kompleks, adaptif, dan sulit dideteksi oleh sistem konvensional. Peningkatan
penggunaan Al oleh pelaku kejahatan berkontribusi pada meningkatnya efektivitas serangan seperti
phishing dan deepfake, yang berdampak langsung pada meningkatnya kerentanan sistem digital.
Kompleksitas investigasi juga mengalami peningkatan signifikan yang tercermin dari bertambahnya
waktu penanganan kasus serta meningkatnya volume dan kerumitan bukti digital. Penurunan tingkat
keberhasilan penuntutan menunjukkan bahwa sistem pembuktian hukum belum sepenuhnya mampu
mengimbangi perkembangan teknologi kejahatan. Kesenjangan adopsi teknologi antara pelaku dan
aparat penegak hukum memperlihatkan adanya ketidakseimbangan kapasitas yang memengaruhi
efektivitas penegakan hukum secara keseluruhan. Temuan ini memperjelas bahwa transformasi
kejahatan siber berbasis Al memiliki implikasi sistemik terhadap aspek teknis, kelembagaan, dan

regulasi dalam sistem penegakan hukum.

Penelitian selanjutnya disarankan untuk mengembangkan pendekatan yang lebih spesifik dalam
menganalisis dampak kejahatan siber berbasis Al pada konteks regional atau negara tertentu.
Penggunaan data primer berbasis studi kasus dapat memberikan pemahaman yang lebih mendalam
mengenai dinamika investigasi dan proses pembuktian di lapangan. Pendekatan metodologis yang lebih

eksploratif, seperti integrasi big data analytics dan pemodelan prediktif, dapat digunakan untuk
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mengidentifikasi pola kejahatan yang lebih kompleks dan dinamis. Selain itu, penelitian lanjutan dapat
mengkaji efektivitas implementasi teknologi Al dalam sistem penegakan hukum sebagai upaya untuk
mengurangi kesenjangan kapasitas dengan pelaku kejahatan. Analisis terhadap aspek kebijakan dan
regulasi juga perlu diperluas untuk memahami bagaimana kerangka hukum dapat beradaptasi secara
lebih responsif terhadap perkembangan teknologi. Penguatan kolaborasi multidisiplin antara bidang
teknologi, hukum, dan kebijakan publik menjadi penting untuk menghasilkan pendekatan yang lebih

komprehensif dalam menghadapi kejahatan siber berbasis Al.
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