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Harmonizing Data Privacy Frameworks in Artificial Intelligence:

Comparative Insights from Asia and Europe

Article Info Abstract

Keywords: The rapid adoption of artificial intelligence (Al) has significantly
Artificial Intelligence transformed various sectors, such as healthcare, finance, and
Data Privacy transportation. However, it also raises critical challenges regarding
GDPR data privacy, particularly in large-scale data collection and
APPI, PIPL processing. This study explores the differences and similarities in

data privaryﬂ’gufarions governing Al between Europe and Asia,
focusing on the General Data Protectax Regulation (GDPR) in
Europe and various regulations such as the Act on the Protection of
Personal Information (APPI) in Japan and the Personal Information
Protection Law (PIPL) in China. Using a qualitative approach with
comparative legal analysis, this research evaluates the principles,
flexibility, and practical implications of these regulations for
fostering responsible Al development. The findings reveal that while
GDPR emphasizes individual protection through transparency and
explicit consent, Asia adopts a more flexible approach tailored to
national needs, balancing innovation and privacy. However,
challenges such as harmonizing cross-border data po!ic‘iesald
adapting regulations to rapidly evolving technologies persist. This
study contributes to the discourse by highlighting the implications of
these regulatory differences for global cooperation and offering
strategic recommendations for policymakers and industries. In a
globalized digital landscape, aligning legal frameworks is essential
not only to protect individual rights but also to build public trust in
emerging Al technologies.

*Corresponding Author

I. INTRODUCTION

Privasi data menjadi isu yang semakin kritis di era digital, terutama dalam konteks adopsi artificial
intelligence (AI) yang pesat (Reis et al., 2024). Teknologi ini menawarkan potensi besar di berbagai
sektor, namun juga menimbulkan tantangan privasi, khususnya terkait pengumpulan dan pemrosesan
data dalam skala besar (Schmitt, 2023). Tantangan ini diperparah oleh disparitas signifikan dalam

pendekatan regulasi privasi data di tingkat global (Camacho, 2024).

Regulasi privasi data di tingkat global memang menunjukkan disparitas yang signifikan, baik dalam
pendekatan hukum maupun implementasinya (Olukoya, 2022). Di Eropa, melalui General Data
Protection Regulation (GDPR), telah menetapkan standar global daﬁm perlindungan privasi data (Cervi,
2022). GDPR, yang mulai berlaku pada tahun 2018, memberikan kerangka hukum yang komprehensif

tuk melindungi data pribadi individu, dengan menekankan pada persetujuan eksplisit, transparansi,
dan hak individu untuk mengontrol data mereka (Diaz-Rodriguez et al., 2023). Berbeda dengan
pendekatan terstandardisasi ini, Asia menawarkan kerangka regulasi yang sangat beﬁam,
mencerminkan perbedaan budaya, ekonomi, dan prioritas nasional. Di Jepang misalnya, melalui Act on

the Protection of Personal Information (APPI), mengadopsi pendekatan berbasis risiko yang fleksibel
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(Okuno & Okuno, 2024). Sementara Korea Selatan dengan Personal Information Protection Act (PIPA)

menetapkan standar perlindungan data yang lebih ketat (Kim & Park, 2024).

Perbedaan ini tidak hanya mencerminkan budaya dan nilai-nilai lokal, tetapi juga menunjukkan
bagaimana setiap wilayah menghadapi tantangan unik dalam mengatur Al (Hine & Floridi, 2022). Di
Eropa, pendekatan hukum yang terstandarisasi memberikan kepastian hukum bagi individu dan pelaku
industri (Stepenko et al., 2022). Namun, regulasi ini sering kali dianggap kurang adaptif terhadap
perkembangan teknologi yang pesat (Aloisi & De Stefano, 2023). Sebaliknya, pendekatan yang lebih
fleksibel di Asia memungkinkan inovasi berkembang, tetapi kurangnya keseragaman di tingkat regional
menimbulkan tantangan dalam harmonisasi kebijakan privasi data lintas batas (Calzada, 2022).
Perbedaan pendekatan ini tidak hanya mencerminkan nilai-nilai lokal tetapi juga memengaruhi

bagaimana regulasi diterapkan dan dampaknya terhadap industri, terutama bagi pelaku usaha kecil.

Implementasi GDPR seringkali menjadi hambatan bagi perusahaan kecil dan menengah di Eropa akibat
tingginya biaya kepatuhan (Mladini¢ et al., 2023). Sebuah survei pada tahun 2020 menunjukkan bahwa
sekitar 50% perusahaan kecil di Eropa menganggap kepatuhan terhadap GDPR sebagai tantangan utama
yang menghambat inovasi mereka (Mukhamediev et al., 2022). Di sisi lain, negara-negara Asia seperti
China melalui Personal Information Protection Law (PIPL) fokus pada pengendalian data yang lebih
ketat, dengan memberikan wewenang besar kepada negara dalam pengawasan pengumpulan dan
pemrosesan data (Chen, 2024). Pendekatan ini, meskipun melindungi kepentingan nasional, sering kali
dikritik karena kurang memperhatikan hak individu dalam konteks privasi data. Perbedaan mendasar
antara pendekatan Eropa dan Asia ini tidak hanya berdampak pada kebijakan nasional, tetapi juga

menjadi tantangan besar dalam upaya harmonisasi regulasi di tingkat global (Zhang, 2024).

Harmonisasi kebijakan privasi data di tingkat global menghadapi tantangan besar akibat perbedaan
sistem hukum, budaya, dan perkembangan teknologi (S. Wang et al., 2024). Sebagai contoh, GDPR
telah menjadi model bagi banyak negara di luar Eropa, tetapi penerapannya tidak selalu sejalan dengan
kebutuhan regional di Asia (Kuzio et al., 2022). Regulasi seperti GDPR dianggap terlalu ketat dan rigid
bagi negara-negara berkembang yang ingin mendorong adopsi teknologi dengan cepat (Paul, 2023).
Kurangnya harmonisasi dalam regulasi privasi data juga berdampak signifikan pada transfer data lintas
batas, yang menjadi elemen penting dalam ekosistem digital global.

Tidak mengherankan jika transfer data lintas batas semakin menjadi perhatian utama di era digital.
Dengan meningkatnya interkoneksi global, data sering kali harus diproses di negara yang berbeda dari
tempat asalnya (Vatter et al., 2023). Regulasi yang tidak selaras, seperti GDPR di Eropa dan PIPL di
China, menciptakan hambatan dalam ekosistem digital global (Raja et al., 2022). Hal ini berdampak
pada perusahaan teknologi multinasional yang harus menyesuaikan operasi mereka dengan berbagai

kerangka hukum yang berbeda (Habbal et al., 2024).

Berbagai penelitian mengenai pendekatan hukum terhadap privasi data di era Al juga telah dilakukan.

Sebagian besar studi yang ada lebih fokus pada analisis satu wilayah tertentu, seperti Eropa atau Asia,




tanpa memberikan perbandingan yang mendalam antara keduanya. Selain itu, studi-studi sebelumnya
sering kali kurang membahgs implikasi praktis dari regulasi ini terhadap pengembangan Al yang
bertanggung jawab (Mikalef et al., 2022). Sebuah studi oleh (C. Wang et al., 2022) menunjukkan bahwa
meskipun GDPR memberikan perlindungan data yang kuat, pelaksanaannya sering kali kurang fleksibel,
terutama dalam menangani teknologi yang berkembang pesat seperti Al. Di sisi lain, penelitian oleh
(Yun, 2024) menyoroti tantangan yang dihadapi China dalam mengatur privasi data tanpa menghambat

inovasi teknologi.

Oleh sebab itu, penelitian ini bertujuan untuk mengeksplorasi perbedaan dan kesamaan dalam
pendekatan regulasi privasi data terkait Al antara Eropa dan Asia. Dengan fokus pada GDPR di Eropa
serta berbagai regulasi di Asia seperti APPI, PIPA, dan PIPL, penelitian ini mencoba untuk Iﬁmahami
bagaimana kerangka hukum ini memengaruhi pengembangan Al yang bertanggung jawab. Selain itu,
penelitian ini juga bertujuan untuk mengidentifikasi tantangan utama yang dihadapi dalam upaya

harmonisasi regulasi di tingkat global .

Penelitian ini diharapkan dapat memberikan kontribusi yang signifikan dalam bidang regulasi privasi
data. Analisis yang mendalam tentang pendekatan regulasi di Eropa dan Asia dapat memberikan
wawasan penting bagi pembuat kebijakan, terutama dalam merancang kerangka hukum yang
mendukung inovasi tanpa mengorbankan hak privasi individu. Lebih jauh, penelitian ini juga
menawarkan perspektif strategis tentang bagaimana tantangan harmonisasi regulasi dapat diatasi,

termasuk melalui kerja sama internasional yang lebih erat.

Dalam dunia yang semakin terglobalisasi, di mana teknologi Al mainkan peran yang semakin besar
dalam kehidupan sehari-hari, penting untuk memastikan bahwa kerangka hukum yang ada tidak hanya
mendukung inovasi tetapi juga melindungi kepentingan individu (Kopalle et al., 2022). Dengan
mengeksplorasi perbedaan budaya, ekonomi, dan politik yang mendasari setiap pendekatan, penelitian
ini menawarkan pandangan vang lebih luas tentang bagaimana regulasi privasi data dapat diselaragskan
di tingkat g]nba].y;aya ini tidak hanya penting untuk menciptakan ekosistem digital yang aman,aapi
juga untuk membangun kepercayaan masyarakat terhadap teknologi yang terus berkembang (Habbal et

al., 2024).

a. METHODOLOGY

Penelitian ini menggunakan pendekatan kualitatif dengan metode analisis perbandingan hukum
(comparative legal analysis). Pendekatan ini dipilih karena relevansinya dalam mengeksplorasi
perbedaan dan kesamaan regulasi privasi data terkait Al di Eropa dan Asia. Dengan metode ini,
penelitian dapat mengevaluasi prinsip-prinsip hukum yang mendasari regulasi di setiap wilayah serta

menganalisis dampaknya terhadap inovasi teknologi dan perlindungan hak individu.

A. Data dan Sumber Informasi
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Penelitian ini menggunakan data sekunder yang mencakup dokumen regulasi, literatur akademik, dan
studi kasus nyatad)okumen regulasi yang dianalisis meliputi General Data Protection Regulation
(GDPR) di Eropa, Act on the Protection of Persgnal Information (APPI) di Jepang, Personal Information
Protection Act (PIPA) di Korea Selatan, dan Personal Information Protection Law (PIPL) di China.
Dokumen-dokumen ini menyediakan landasan hukum untuk memahami prinsip-prinsip yang mendasari

regulasi privasi data di setiap wilayah.

Literatur akademik yang digunakan mencakup artikel jurnal, buku, dan laporan kebijakan yang relevan.
Literatur ini memberikan konteks historis, kritik terhadap regulasi yang ada, dan analisis mendalam
tentang dampaknya terhadap pengembangan teknologi. Studi kasus dipilih berdasarkan relevansi dan
dampaknya terhadap implementasi regulasi. Contoh studi kasus termasuk pelanggaran GDPR oleh

perusahaan teknologi multinasional dan tantangan implementasi PIPL dalam ekosistem digital China.
B. Pemilihan Studi Kasus

Pemilihan studi kasus didasarkan pada kriteria tertentu untuk memastikan relevansi dan
representativitas. Pertama, kasus dipilih jika memiliki dampak signifikan terhadap perlindungan data
pribadi atau pengembangan teknologi Al. Kedua, ketersediaan data menjadi pertimbangan utama untuk
memastikan bahwa analisis didasarkan pada informasi yang memadai. Misalnya. kasus pelanggaran
GDPR oleh Facebook dan tantangan implementasi PIPL dalam sektor e-commerce di China

memberikan wawasan yang berharga tentang kompleksitas regulasi di kedua wilayah.
C. Tahapan Analisis

Analisis dimulai dengan identifikasi elemen utama dari setiap regulasi, termasuk prinsip transparansi,
akuntabilitas, dan perlindungan individu. Tahap ini melibatkan pembacaan mendalam terhadap teks
regulasi untuk memahami kerangka hukum yang diterapkan. Selanjutnya, perbandingan dilakukan
untuk mengevaluasi kekuatan, kelemahan, serta implikasi praktis dari masing-masing pendekatan
regulasi. Analisis ini mencakup evaluasi tentang bagaimana regulasi di Eropa dan Asia berdampak pada
perlindungan hak individu dan inovasi teknologi. Hasil analisis kemudian digunakan untuk menyusun
rekomendasi strategis bagi pembuat kebijakan, dengan fokus pada peluang harmonisasi regulasi di

tingkat internasional.
D. Kerangka Analisis

Kerangka analisis penelitian ini mencakup empat aspek utama. Prinsip perlindungan individu dievaluasi
untuk memahami sejauh mana regulasi memberikan hak atas data pribadi, seperti mekanisme
persetujuan, akses data, dan hak untuk menghapus data. Fleksibilitas regulasi dianalisis untuk menilai
adaptabilitasnya terhadap perubahan teknologi dan kebutuhan lokal. Dampak regulasi terhadap inovasi
teknologi juga dievaluasi, khususnya dalam mendukung atau menghambat pengembangan Al di sektor
bisnis. Terakhir, potensi dan tantangan harmonisasi global dieksplorasi untuk memahami bagaimana

perbedaan regulasi dapat diatasi melalui kerja sama internasional.




E. Validasi dan Triangulasi

Validasi hasil penelitian dilakukan dengan melibatkan pakar di bidang hukum teknologi dan kebijakan
privasi data. Proses validasi mencakup diskusi terarah dengan pakar melalui wawancara semi-terstruktur
untuk mengevaluasi interpretasi hasil analisis. Selain itu, triangulasi data dilakukan dengan
membandingkan informasi dari dokumen regulasi, literatur akademik, dan studi kasus untuk

memastikan konsistensi dan akurasi temuan.
F. Keterbatasan Penelitian

Penelitian ini mengakui beberapa keterbatasan. Salah satu keterbatasan utama adalah kurangnya akses
ke data empiris yang mendalam, terutama laporan implementasi regulasi di negara-negara Asia. Selain
itu, penelitian ini berfokus pada regulasi tertentu, yang dapat membatasi generalisasi temuan ke konteks
global lainnya. Namun, keterbatasan ini diimbangi dengan analisis mendalam yang memberikan

wawasan penting tentang perbandingan regulasi privasi data di Eropa dan Asia.

III. RESULT AND DUSCUSSION
Result
Penelitian ini menghasilkan temuan utama terkait perbedaan dan kesamaan regulasi privasi data di Eropa
dan Asia, khususnya dalam konteks pengembangan teknologi AI. Temuan ini dikelompokkan
berdasarkan prinsip regulasi, fleksibilitas implementasi, dan dampaknya terhadap inovasi teknologi.

A. Prinsip Perlindungan Data
Hasil analisis menunjukkan bahwa regulasi di Eropa, melalui General Data Protection Regulation
(GDPR), sangat menekankan perlindungan individu me]alﬂ' mekanisme transparansi, akuntabilitas, dan
persetujuan eksplisit. Sebaliknya, regulasi di Asia, seperti Act on the Protection of Personal Information
(APPI) di Jepang dan Personal Information Protection Law (PIPL) di China, lebih fleksibel dan sering
kali menyesuaikan dengan kebutuhan nasional.
Tabel 1 di bawah ini menunjukkan perbandingan prinsip utama dalam regulasi privasi data di Eropa dan
Asia. Data ini diambil dari analisis dokumen regulasi utama dan literatur pendukung yang relevan.

Tabel 1. Perbandingan Prinsip Utama dalam Regulasi Privasi Data di Eropa dan Asia

Aspek GDPR (Eropa) APPI (Jepang) PIPL (China)
Fokus Perlindungan individu Fleksibilitas berbasis | Kontrol
risiko pemerintah
Mekanisme Wajib dan eksplisit Bisa bersifat implisit | Tergantung
persetujuan konteks




Transparansi Tinggi, wajib pemberitahuan | Relatif sedang Bergantung pada

lengkap sektor

Hak untuk menghapus | Dijamin Ada tapi terbatas Kurang terperinci

data

Gambar | di bawah ini menunjukkan tingkat kesulitan adaptasi regulasi global terhadap GDPR dan
PIPL di berbagai wilayah, berdasarkan laporan dari perusahaan multinasional. Grafik ini
mengilustrasikan bagaimana pendekatan yang berbeda menciptakan hambatan bagi transfer data lintas

batas.

Difficuiity in adapting global reguations
1o GDta Pragcation and PIPL

PIPL PIPL & &
g b

Gambar 1. Kesulitan adaptasi regulasi global terhadap GDPR dan PIPL di berbagai wilayah.

Discussion

Hasil penelitian ini memperkuat temuan sebelumnya, seperti yang dikemukakan oleh (Akoh Atadoga et
al., 2024), bahwa GDPR memberikan perlindungan individu yang kuat tetapi memiliki tantangan
implementasi yang signifikan. Di sisi lain, penelitian ini juga mendukung pandangan (Liu et al., 2022)
tentang bagaimana PIPL memberikan kendali besar kepada pemerintah, tetapi kurang memperhatikan
hak individu secara spesifik. Namun, penelitian ini memberikan kontribusi yang lehih besar dengan
menganalisis bagaimana perbedaan regulasi ini memengaruhi kerja sama intemasional dalam
pengembangan Al. Studi sebelumnya sering kali hanya fokus pada satu wilayah tanpa melihat
dampaknya secara global. Misalnya. analisis dalam penelitian ini menunjukkan bahwa perusahaan

teknologi yang beroperasi di Eropa dan Asia harus menyesuaikan strategi mereka untuk mematuhi
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regulasi yang berbeda, yang dapat meningkatkan biaya dan kompleksitas operasional (Alamillos & de

Mariz, 2022).

Hasil penelitian ini memiliki implikasi penting bagi pembuat kebijakan dan pelaku industri. Untuk
pembuat kebijakan, temuan ini menyoroti kebutuhan akan dialog internasional yang lebih intensif untuk
menciptakan kerangka kerja yang harmonis. Untuk pelaku industri, terutama perusahaan teknologi,
temuan ini menunjukkan pentingnya memahami nuansa regulasi di setiap wilayah untuk mengurangi
risiko ketidakpatuhan. Sementara studi sebelumnya memberikan analisis yang kuat tentang regulasi di
satu wilayah tertentu, mereka cenderung mengabaikan implikasi praktis dari perbedaan regulasi
terhadap kerja sama global (Zhao et al., 2023). Penelitian ini mengisi kesenjangan tersebut dengan
memberikan analisis komparatif yang lebih luas, termasuk dampaknya terhadap transfer data lintas batas
dan inovasi teknologi. Keterbatasan penelitian ini terletak pada kurangnya data empiris yang mendalam
dari beberapa negara Asia, seperti Indonesia dan India, yang dapat memberikan perspektif lebih luas.
Penelitian masa depan dapat mengeksplorasi dampak regulasi privasi data di wilayah lain yang sedang
berkembang, serta mengevaluasi efektivitas dialog internasional dalam menciptakan kerangka kerja

yang harmonis.

IV. CONCLUSION

Penelitian ini menunjukkan adanya perbedaan signifikan dalam pendekatan regulasi privasi data antara
Eropa dan Asia. Eropa, melalui GDPR, menekankan perlindungan individu dengan standar yang ketat,
sedangkan Asia cenderung fleksibel, menyesuaikan dengan kebutuhan nasional seperti yang terlihat
pada APPI Jepang dan PIPL China. Kedua pendekatan memiliki keunggulan dan tantangan tersendiri,
terutama dalam mengimbangi perlindungan privasi individu dan mendukung inovasi teknologi Al
Harmonisasi kebijakan global tetap menjadi tantangan, terutama dalam transfer data lintas batas dan
pengembangan ekosistem digital yang inklusif. Oleh sebab itu, pembuat kebijakan di tingkat global
perlu meningkatkan dialog dan kerja sama internasional untuk menciptakan kerangka hukum yang
harmonis, yang dapat memenuhi kebutuhan lokal tanpa mengorbankan perlindungan individu. Pelaku
industri disarankan untuk memperkuat pemahaman terhadap regulasi regional dan berinvestasi dalam
teknologi vang mempermudah kepatuhan terhadap berbagai kerangka hukum. Penelitian lebih lanjut
juga perlu dilakukan untuk mengeksplorasi dampak regulasi di wilayah berkembang dan

mengidentifikasi strategi inovatif untuk mengatasi tantangan harmonisasi global.
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