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. INTRODUCTION

Dalam beberapa dekade terakhir, perkembangan media sosial telah mengubah lanskap komunikasi
global. Platform seperti Facebook, Instagram, Twitter, dan TikTok tidak hanya menjadi ruang interaksi
sosial tetapi juga menciptakan ekosistem digital yang memengaruhi berbagai aspek kehidupan, termasuk
keamanan dan kejahatan. Laporan dari Statista (2023) menunjukkan bahwa terdapat lebih dari 4,8 miliar
pengguna media sosial di seluruh dunia, dengan peningkatan signifikan di Asia Tenggara, termasuk
Indonesia. Seiring dengan pertumbuhan ini, laporan dari Interpol (2022) mencatat lonjakan kasus
kejahatan digital berbasis media sosial, termasuk penipuan daring, eksploitasi anak, radikalisasi digital,
dan pencemaran nama baik. Di Indonesia, Bareskrim Polri melaporkan peningkatan kejahatan siber

berbasis media sosial hingga 60% dalam lima tahun terakhir, dengan modus operandi yang semakin
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kompleks. Kasus penipuan investasi melalui Instagram dan WhatsApp, serta eksploitasi anak melalui
TikTok, menunjukkan bahwa media sosial telah menjadi medan baru bagi berbagai jenis kejahatan yang

berkembang seiring dengan digitalisasi masyarakat.

Permasalahan utama dalam penelitian ini adalah bagaimana media sosial berkontribusi terhadap
munculnya pola baru dalam kejahatan digital serta bagaimana dinamika interaksi daring memfasilitasi
modus operandi pelaku kejahatan. Berbagai penelitian telah mengungkapkan bahwa media sosial
memiliki peran signifikan dalam meningkatkan jumlah dan kompleksitas kejahatan digital. Menurut
(Mughaid et al., 2023), lebih dari 70% kasus penipuan daring yang dilaporkan di Amerika Serikat dalam
lima tahun terakhir terkait dengan aktivitas di platform media sosial, terutama Facebook dan Instagram.
Sementara itu, penelitian oleh (Li & Li, 2023) menemukan bahwa 40% kasus eksploitasi anak secara
daring terjadi melalui aplikasi pesan instan yang terintegrasi dengan media sosial, memfasilitasi pelaku
dalam membangun kepercayaan dengan korban. Di Indonesia, laporan dari Bareskrim Polri (2023)
menunjukkan bahwa kasus scam cryptocurrency berbasis media sosial meningkat sebesar 85% dalam
tiga tahun terakhir, dengan total kerugian mencapai Rp5,2 triliun. Selain itu, pencemaran nama baik dan
ujaran kebencian yang dilakukan melalui media sosial mengalami lonjakan sebesar 60% sejak 2018,
mengindikasikan bahwa media sosial tidak hanya menjadi alat komunikasi tetapi juga medium untuk
melakukan kejahatan siber. Data ini menunjukkan bahwa meskipun media sosial memberikan manfaat
bagi interaksi sosial, ia juga menjadi ekosistem yang kondusif bagi kejahatan digital yang berkembang
pesat, menuntut pemahaman lebih dalam mengenai modus operandi pelaku serta strategi mitigasi yang
efektif.

Beberapa penelitian terkait dengan pengaruh media sosial terhadap pola kejahatan digital menunjukkan
bahwa platform digital telah menjadi alat utama dalam memfasilitasi berbagai bentuk kriminalitas siber.
(Izzah et al., 2024) menemukan bahwa anonimitas dalam media sosial memungkinkan pelaku untuk
lebih mudah menghindari deteksi, terutama dalam kasus penipuan dan pencemaran nama baik. (Diaz
Ruiz & Nilsson, 2023) menunjukkan bahwa penyebaran ujaran kebencian dan disinformasi meningkat
secara signifikan melalui algoritma media sosial yang memperkuat konten kontroversial. (Karpova et
al., 2022) meneliti bagaimana kelompok ekstremis memanfaatkan media sosial untuk perekrutan
anggota baru, menggunakan teknik manipulasi psikologis dan propaganda digital. (Faraz et al., 2024)
menemukan bahwa peningkatan eksploitasi anak secara daring berhubungan langsung dengan
pertumbuhan aplikasi pesan instan yang memungkinkan komunikasi tanpa pengawasan. (Klopp et al.,
2022) membahas bahwa kurangnya regulasi yang ketat di beberapa negara berkembang memperburuk

situasi, karena penegakan hukum sulit menjangkau pelaku kejahatan lintas batas.

Penelitian lain juga menunjukkan bahwa perkembangan kejahatan digital di media sosial terus
mengalami evolusi seiring dengan meningkatnya keterlibatan pengguna dalam ekosistem digital.
(Andriyanto, 2022) mengidentifikasi bahwa modus operandi kejahatan berbasis media sosial semakin

kompleks, dengan pelaku yang memanfaatkan identitas palsu dan teknik rekayasa sosial untuk menipu
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korban. (Krishnan et al., 2023) meneliti bagaimana penjahat siber menggunakan bot dan akun palsu
untuk menyebarkan penipuan investasi, terutama dalam sektor mata uang kripto. (Jain & Gupta, 2022)
menemukan bahwa modus phishing di media sosial telah berkembang dengan memanfaatkan fitur iklan
berbayar dan tautan yang mengarahkan pengguna ke situs berbahaya. (Moore, 2024) mengungkapkan
bahwa praktik perdagangan manusia kini juga difasilitasi oleh media sosial, di mana pelaku merekrut
korban melalui iklan pekerjaan palsu. (Jungert et al., 2025) menunjukkan bahwa tren cyberbullying dan
doxxing meningkat seiring dengan maraknya penggunaan platform berbasis komunitas, yang sering kali

tidak memiliki mekanisme moderasi yang kuat.

Beberapa studi juga telah menyoroti tantangan dalam penegakan hukum terkait kejahatan berbasis media
sosial. (Prabhu Kavin et al., 2022) mengungkapkan bahwa meskipun terdapat peningkatan dalam
kebijakan keamanan digital, banyak platform media sosial masih gagal dalam mendeteksi dan menindak
akun-akun berbahaya secara efektif. (Lusthaus et al., 2023) membahas bahwa kerja sama antara
pemerintah dan penyedia layanan media sosial masih terbatas dalam hal pertukaran data untuk
investigasi kejahatan digital. (Button et al., 2025) menunjukkan bahwa proses hukum dalam menangani
kasus kejahatan media sosial sering kali terhambat oleh kendala yurisdiksi, terutama dalam kasus yang
melibatkan aktor lintas negara. (Mensah et al., 2023) meneliti bagaimana banyak korban kejahatan
digital tidak melaporkan kasus mereka karena kurangnya kesadaran akan mekanisme hukum yang
tersedia. (Pawlicka et al., 2023) membahas bahwa meskipun ada upaya peningkatan literasi digital,
masih banyak pengguna media sosial yang tidak memiliki pemahaman cukup mengenai risiko keamanan

siber yang dapat mengancam mereka.

Meskipun penelitian sebelumnya telah menyoroti bagaimana media sosial berkontribusi terhadap
kejahatan digital, masih terdapat kesenjangan dalam memahami bagaimana pola interaksi daring
membentuk modus operandi pelaku kejahatan secara spesifik. (Cross & Layt, 2022) menunjukkan
bahwa anonimitas di media sosial mempermudah pelaku dalam melakukan penipuan daring, tetapi
penelitian ini belum mengeksplorasi bagaimana interaksi antar pengguna berperan dalam menciptakan
pola kejahatan baru. (Mehta & Passi, 2022) mengidentifikasi bahwa algoritma media sosial memperkuat
penyebaran ujaran kebencian, namun masih sedikit studi yang menganalisis bagaimana faktor ini
berkorelasi dengan peningkatan kejahatan berbasis ideologi radikal. (Hollewell & Longpré, 2021)
membahas penggunaan media sosial dalam perekrutan kelompok ekstremis, tetapi tidak menguraikan
bagaimana teknik komunikasi daring digunakan untuk membangun jaringan kejahatan yang lebih luas.
(Rindestig et al., 2025) menunjukkan bahwa eksploitasi anak berbasis media sosial meningkat, namun
masih terbatas penelitian yang membahas bagaimana pola komunikasi daring memfasilitasi pelaku
dalam menargetkan korban. (Harkin & Whelan, 2022) meneliti kurangnya regulasi yang efektif terhadap
kejahatan digital, tetapi belum membahas sejauh mana pendekatan hukum yang ada mampu

menghambat evolusi pola kejahatan di media sosial.
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Selain itu, minimnya penelitian yang secara khusus menggunakan pendekatan netnografi dalam
menganalisis pola kejahatan berbasis media sosial menjadi kesenjangan utama dalam literatur yang ada.
(Langlois et al., 2022) menyoroti kompleksitas modus operandi kejahatan digital, tetapi pendekatan
yang digunakan lebih berfokus pada analisis kasus tanpa mempertimbangkan aspek interaksi daring
yang terjadi secara real-time. (Su et al., 2024) mengkaji penggunaan akun palsu dalam penipuan
investasi, tetapi penelitian ini tidak membahas bagaimana dinamika interaksi antar akun tersebut
memengaruhi keputusan korban. (Carroll et al., 2022) menunjukkan bahwa phishing semakin canggih
melalui iklan media sosial, namun tidak banyak studi yang meneliti bagaimana pola percakapan daring
antara pelaku dan korban berkembang sebelum aksi kejahatan terjadi. (Schroeder et al., 2022)
mengungkapkan bahwa media sosial kini digunakan dalam perdagangan manusia, tetapi penelitian ini
belum menguraikan secara rinci bagaimana strategi manipulatif digunakan dalam komunikasi daring.
(Bacgj et al., 2024) menunjukkan bahwa tren cyberbullying meningkat dengan adanya platform berbasis
komunitas, tetapi belum ada analisis yang menghubungkan pola percakapan daring dengan eskalasi
kejahatan di dunia nyata. Oleh karena itu, penelitian ini bertujuan untuk menganalisis bagaimana media
sosial membentuk pola baru dalam kejahatan digital, memahami modus operandi pelaku dalam
memanfaatkan interaksi daring, serta mengevaluasi efektivitas regulasi dalam menangani kejahatan

berbasis media sosial menggunakan pendekatan netnografi.

Penelitian ini diharapkan dapat memberikan pemahaman yang lebih mendalam mengenai bagaimana
media sosial membentuk pola kejahatan digital serta bagaimana interaksi daring digunakan oleh pelaku
dalam menjalankan modus operandi mereka. Dengan menggunakan pendekatan netnografi, penelitian
ini akan mengeksplorasi dinamika komunikasi di berbagai platform untuk mengidentifikasi pola
perilaku yang berkontribusi terhadap kejahatan berbasis media sosial. Hipotesis utama dalam penelitian
ini adalah bahwa semakin tinggi tingkat interaksi dan anonimitas dalam media sosial, semakin besar
kemungkinan platform tersebut dimanfaatkan untuk aktivitas kriminal. Selain itu, penelitian ini juga
bertujuan untuk mengevaluasi efektivitas regulasi yang ada dalam menangani kejahatan digital, serta
mengidentifikasi celah hukum yang masih perlu diperbaiki. Pertanyaan penelitian yang menjadi fokus
utama adalah bagaimana pola interaksi daring memfasilitasi kejahatan digital, bagaimana penegakan
hukum merespons fenomena ini, serta strategi apa yang dapat diterapkan untuk mengurangi risiko
kejahatan berbasis media sosial. Hasil penelitian ini diharapkan dapat memberikan rekomendasi
kebijakan yang lebih efektif dalam mengatasi kejahatan digital, sekaligus meningkatkan kesadaran

publik terhadap ancaman yang ditimbulkan oleh penyalahgunaan media sosial.

II. METHODOLOGY
A. Desain Penelitian
Penelitian ini menggunakan pendekatan kualitatif dengan metode netnografi, yang berfokus pada

analisis interaksi daring dalam media sosial guna memahami pola kejahatan digital yang berkembang.

Pendekatan ini memungkinkan peneliti untuk mengamati, mendokumentasikan, dan menganalisis



754

Rafli Hukom et al.
komunikasi serta perilaku yang terjadi di berbagai platform media sosial, seperti Facebook, Instagram,
Twitter, dan TikTok. Studi ini menggabungkan analisis konten digital dan wawancara mendalam untuk
mendapatkan pemahaman yang lebih luas tentang bagaimana media sosial digunakan sebagai alat dalam
berbagai bentuk kejahatan. Penggunaan metode netnografi memberikan wawasan lebih dalam mengenai
bagaimana individu dan kelompok tertentu beroperasi dalam ruang digital untuk menjalankan berbagai
bentuk kejahatan, seperti penipuan daring, eksploitasi anak, ujaran kebencian, dan radikalisasi. Selain
itu, metode ini memungkinkan penelitian untuk mengidentifikasi pola komunikasi yang digunakan oleh
pelaku dalam membangun jaringan kejahatan serta strategi mereka dalam menyamarkan identitas guna
menghindari deteksi oleh aparat penegak hukum. Analisis ini dilakukan dengan mengamati interaksi
dalam grup diskusi daring, forum komunitas, serta unggahan yang mengindikasikan keterlibatan dalam
aktivitas ilegal, sehingga memungkinkan pemetaan pola kejahatan digital yang lebih komprehensif.

B. Populasi dan Sampel

Populasi dalam penelitian ini mencakup konten media sosial yang berkaitan dengan aktivitas kriminal
digital, laporan kepolisian terkait kejahatan siber, serta regulasi yang mengatur penggunaan media sosial
dalam konteks hukum di Indonesia. Pemilihan populasi ini bertujuan untuk mencakup berbagai sumber
informasi yang dapat memberikan gambaran menyeluruh mengenai bagaimana kejahatan digital
berkembang di ruang daring. Selain itu, penelitian ini juga mempertimbangkan data dari lembaga yang
berwenang, seperti Bareskrim Polri dan Kementerian Komunikasi dan Informatika (Kominfo), yang
memiliki rekam jejak dalam menangani kasus kejahatan digital. Sampel penelitian dipilih menggunakan
purposive sampling, yang memungkinkan peneliti untuk menyeleksi data yang paling relevan dengan
tujuan penelitian. Sampel yang digunakan mencakup konten media sosial yang mengandung unsur
kriminal, studi kasus kejahatan digital yang terjadi di Indonesia dalam lima tahun terakhir, wawancara
dengan berbagai pihak terkait, serta regulasi yang mengatur penggunaan media sosial dalam perspektif
hukum. Kriteria pemilihan sampel ini dirinci dalam Tabel 1, yang mengelompokkan berbagai sumber
data yang digunakan dalam penelitian ini.
Tabel 1. Kriteria Sampel Penelitian
Kategori Keterangan

Konten Media Sosial Postingan, komentar, atau pesan yang mengandung unsur kejahatan digital
Kasus Kejahatan Digital | Studi kasus kejahatan berbasis media sosial di Indonesia (2018-2023)

Responden Wawancara | Korban, pelaku, pakar kriminologi, dan aparat penegak hukum
Regulasi yang Dikaji UU ITE, KUHP, serta regulasi internasional tentang kejahatan digital

C. Prosedur Pengumpulan Data

Data dikumpulkan melalui dua sumber utama, yaitu data primer dan data sekunder. Data primer
diperoleh melalui berbagai metode yang memungkinkan pengumpulan informasi secara langsung dari
sumber yang memiliki relevansi dengan penelitian ini. Salah satu metode utama yang digunakan adalah

observasi netnografi terhadap aktivitas kriminal di media sosial, yang mencakup pemantauan interaksi
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dalam grup atau forum daring yang memiliki keterkaitan dengan berbagai bentuk kejahatan digital.
Observasi ini dilakukan dengan mengamati bagaimana pola komunikasi berkembang dalam komunitas
daring yang sering digunakan oleh pelaku kejahatan, termasuk cara mereka merekrut korban,
menyebarkan informasi ilegal, atau menyamarkan identitas mereka untuk menghindari deteksi. Selain
observasi, data primer juga dikumpulkan melalui wawancara mendalam dengan berbagai pihak yang
memiliki keterlibatan langsung maupun tidak langsung dalam kasus kejahatan digital. Wawancara
dilakukan dengan korban kejahatan digital untuk memahami pengalaman mereka, dengan pelaku (jika
memungkinkan) untuk mengidentifikasi strategi yang mereka gunakan, serta dengan pakar kriminologi
dan penyidik siber untuk memperoleh perspektif akademik dan praktis mengenai tren kejahatan di ruang
digital. Pendekatan ini memungkinkan penelitian untuk mendapatkan pemahaman yang lebih
komprehensif mengenai dinamika interaksi dalam kejahatan digital serta faktor-faktor yang

memengaruhi perkembangannya.

Data sekunder diperoleh melalui berbagai sumber yang dapat memberikan informasi tambahan untuk
melengkapi hasil yang didapatkan dari data primer. Salah satu sumber utama adalah analisis laporan
kepolisian yang mencatat tren kejahatan berbasis media sosial dari tahun 2018 hingga 2023, yang
memungkinkan penelitian untuk mengidentifikasi pola peningkatan atau perubahan modus operandi
dalam kejahatan digital. Selain laporan kepolisian, penelitian ini juga menggunakan kajian terhadap
dokumen hukum yang berkaitan dengan regulasi kejahatan digital, seperti Undang-Undang Informasi
dan Transaksi Elektronik (UU ITE) serta berbagai regulasi internasional yang mengatur penggunaan
media sosial dan keamanan siber. Kajian terhadap regulasi ini bertujuan untuk menilai efektivitas hukum
dalam menanggulangi kejahatan digital serta mengidentifikasi potensi kelemahan dalam sistem hukum
yang berlaku. Data sekunder ini juga mencakup laporan dari organisasi non-pemerintah dan lembaga
internasional yang menyoroti perkembangan kejahatan digital di berbagai negara, sehingga
memungkinkan penelitian untuk melakukan perbandingan terhadap tren global dan melihat bagaimana
regulasi di negara lain dapat memberikan wawasan bagi kebijakan di Indonesia. Tabel 2 merangkum
berbagai sumber data yang digunakan dalam penelitian ini, memberikan gambaran yang lebih sistematis

mengenai jenis informasi yang dikumpulkan dan bagaimana relevansinya terhadap penelitian ini.

Tabel 2. Sumber Data dalam Penelitian

Kategori Sumber Data
Observasi Netnografi | Konten media sosial, grup diskusi daring
Wawancara Korban, pelaku, pakar, dan penyidik siber
Dokumen Hukum UU ITE, KUHP, regulasi internasional
Laporan Kejahatan Data dari kepolisian, Kominfo, dan NGO

D. Instrumen Penelitian

Instrumen penelitian yang digunakan dalam penelitian ini dirancang untuk mengumpulkan data yang

komprehensif terkait dengan dinamika interaksi daring dan kejahatan digital. Salah satu instrumen
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utama yang diterapkan adalah pedoman observasi netnografi, yang memungkinkan peneliti untuk
menganalisis secara mendalam pola interaksi dan jenis kejahatan yang terjadi di berbagai platform
media sosial. Instrumen ini disusun dengan merinci aspek-aspek yang berhubungan dengan perilaku
pelaku dan korban dalam konteks kejahatan digital. Selain itu, pedoman wawancara semi-terstruktur
digunakan untuk menggali pengalaman korban, memahami modus operandi pelaku, serta mengevaluasi
efektivitas penegakan hukum dari sudut pandang praktis dan teoretis. Instrumen wawancara tersebut
disusun dengan pertanyaan-pertanyaan yang mampu mengungkap gambaran rinci mengenai
pengalaman individu yang terdampak dan memberikan penjelasan mendalam tentang strategi penegakan
hukum. Instrumen ketiga, yaitu checklist analisis regulasi, difokuskan pada penilaian kebijakan yang
ada dalam mengatasi kejahatan digital berbasis media sosial guna memperoleh evaluasi menyeluruh
terhadap efektivitas regulasi yang diterapkan.

E. Prosedur Analisis Data

Prosedur analisis data dalam penelitian ini menggabungkan pendekatan analisis tematik dan
perbandingan regulasi untuk mengidentifikasi pola interaksi daring yang berkontribusi terhadap
kejahatan digital. Pendekatan analisis tematik digunakan untuk mengelompokkan hasil observasi
netnografi ke dalam kategori modus operandi kejahatan digital, sehingga memungkinkan peneliti
mengidentifikasi pola komunikasi antara pelaku dan korban secara detail. Proses analisis ini dilakukan
dengan menguraikan setiap aspek interaksi yang diamati untuk mengungkap kecenderungan dan tren
yang muncul dalam aktivitas kejahatan digital. Selanjutnya, perbandingan regulasi dilaksanakan dengan
membandingkan kebijakan dan peraturan terkait kejahatan digital di Indonesia dengan negara lain
seperti Amerika Serikat dan Uni Eropa, yang memberikan gambaran tentang praktik terbaik yang telah
diterapkan di berbagai yurisdiksi. Pendekatan ini menyediakan kerangka kerja yang komprehensif untuk
memahami kelebihan dan kekurangan sistem regulasi yang ada. Tabel 3 disajikan untuk
memvisualisasikan perbandingan regulasi kejahatan digital secara rinci, sehingga memberikan

gambaran yang jelas mengenai perbedaan dan persamaan antara sistem hukum di berbagai negara.

Tabel 3. Sumber Data dalam Penelitian

Aspek Indonesia Amerika Serikat Uni Eropa

CFAA (Computer Fraud GDPR & ePrivacy

Penegakan Hukum UU ITE, KUHP and Abuse Act) Regulation

. . Hukuman berat untuk Regulasi ketat terhadap

Sanksi Denda, penjara . .
cybercrime platform daring

Peran Media Sosial Moderasi terbatas Wf”'b mela_pquan Wa“b menghapL_Js konten
kejahatan digital ilegal dalam 24 jam

F. Langkah-Langkah Pelaksanaan

Penelitian ini dilaksanakan melalui serangkaian tahap yang terstruktur dengan cermat untuk
memperoleh hasil yang komprehensif. Tahap awal melibatkan persiapan penelitian, yang mencakup

penyusunan proposal serta pengumpulan literatur yang relevan guna membangun dasar teoretis dan
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metodologis yang kuat. Observasi netnografi dilaksanakan untuk mengamati interaksi daring yang
berpotensi menjadi bagian dari kejahatan digital, di mana setiap pola komunikasi dianalisis secara
mendetail. Proses wawancara mendalam kemudian dilakukan dengan korban, pelaku, dan pakar terkait,
yang memungkinkan pengumpulan data kualitatif yang kaya mengenai dinamika kejahatan digital.
Selanjutnya, data yang telah dikumpulkan dianalisis menggunakan metode tematik dan perbandingan
regulasi untuk menguraikan perbedaan serta persamaan yang muncul di antara kasus-kasus kejahatan
digital. Tahap akhir merupakan penyusunan laporan penelitian secara menyeluruh, yang
mendokumentasikan temuan-temuan secara sistematis dan mendetail untuk mendukung pengembangan

strategi penanggulangan kejahatan digital.
G. Pertimbangan Etis

Penelitian ini mengutamakan pertimbangan etis untuk memastikan seluruh proses pengumpulan dan
analisis data dilakukan sesuai standar integritas akademik. Setiap partisipan yang terlibat diberikan
informasi lengkap mengenai tujuan serta prosedur penelitian sebelum mengikuti wawancara, dengan
pemberian persetujuan informasi secara tertulis sebagai bagian dari proses awal. Perlindungan privasi
menjadi prioritas utama, di mana identitas partisipan disamarkan untuk menjaga kerahasiaan data yang
diperoleh. Penerapan prinsip etis juga meliputi kepatuhan terhadap kode etik penelitian, khususnya
dalam pengelolaan data sensitif yang berkaitan dengan kejahatan digital. Langkah-langkah tersebut
diterapkan secara konsisten untuk menjaga keabsahan dan kualitas data yang dikumpulkan sepanjang
penelitian. Setiap aspek etis yang dijalankan dalam penelitian ini diuraikan secara mendetail dan
direfleksikan melalui penyusunan Tabel 3, yang menyajikan perbandingan regulasi kejahatan digital

sebagai salah satu acuan dalam analisis.

I1l. RESULT AND DISCUSSION
Result

A. Penyajian Data Hasil Penelitian

Penelitian ini menganalisis bagaimana media sosial memengaruhi pola kejahatan digital di Indonesia,
berdasarkan data sekunder dari laporan Bareskrim Polri, Kominfo, serta hasil studi netnografi terhadap
interaksi daring di berbagai platform media sosial. Media sosial telah menjadi sarana utama yang
memfasilitasi berbagai bentuk interaksi, termasuk interaksi yang mengarah pada aktivitas kejahatan
digital yang semakin kompleks. Melalui studi netnografi, dapat diamati bahwa pelaku kejahatan
memanfaatkan fitur-fitur media sosial seperti pesan pribadi, grup tertutup, dan penyebaran konten untuk
menjalankan modus operandi yang sulit terdeteksi. Data dari Bareskrim Polri dan Kominfo
memperlihatkan bahwa jenis kejahatan digital yang muncul di media sosial sangat beragam, mulai dari
penipuan online, ujaran kebencian, hingga eksploitasi anak dan pencemaran nama baik. Penelitian ini
juga menunjukkan bahwa perkembangan teknologi dan peningkatan jumlah pengguna media sosial

secara langsung berkaitan dengan meningkatnya kasus kejahatan digital, karena media sosial



758

Rafli Hukom et al.

menyediakan ruang yang luas dan mudah diakses oleh berbagai kalangan. Selain itu, hasil analisis
memperlihatkan bahwa lemahnya regulasi dan keterbatasan aparat penegak hukum dalam menghadapi
kejahatan yang terjadi di ruang digital turut memperbesar tantangan dalam menangani kasus-kasus

tersebut.

Kondisi tersebut menunjukkan bahwa kejahatan digital berbasis media sosial merupakan fenomena yang
terus berkembang seiring meningkatnya ketergantungan masyarakat terhadap teknologi digital. Pola
kejahatan yang muncul tidak hanya mencerminkan kreativitas pelaku dalam memanfaatkan celah
keamanan, tetapi juga mencerminkan kurangnya kesiapan masyarakat dalam menghadapi risiko
interaksi daring. Di tengah pesatnya perkembangan media sosial, jenis-jenis kejahatan digital semakin
beragam dan sulit dikendalikan, terutama karena karakteristik media sosial yang memungkinkan
penyebaran informasi secara cepat dan luas tanpa batas geografis. Selain itu, pelaku kejahatan digital
sering kali memanfaatkan identitas anonim dan teknologi enkripsi untuk menghindari deteksi, sehingga
menambah tantangan bagi aparat penegak hukum. Fenomena ini memperlihatkan bahwa tren kejahatan
digital yang berkembang dari tahun ke tahun memerlukan perhatian serius, baik dari segi regulasi
maupun edukasi masyarakat agar mampu mengantisipasi risiko yang ada. Untuk menggambarkan
dinamika tersebut secara lebih jelas, tren jumlah kasus kejahatan digital berbasis media sosial di

Indonesia selama periode 2018 hingga 2023 dapat dilihat pada Gambar 1.

Tren Kasus Kejahatan Digital Berdasarkan Media Sosial (2018-2023)
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Gambar 1. Tren Kasus Kejahatan Digital Berdasarkan Media Sosial (2018-2023)

Gambar 1 menyajikan tren kasus kejahatan digital berbasis media sosial di Indonesia dari tahun 2018
hingga 2023. Grafik ini menggambarkan perkembangan jumlah kasus kejahatan digital yang dilaporkan
selama enam tahun terakhir, mencakup berbagai jenis kejahatan yang marak terjadi di ruang digital.
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Data yang ditampilkan mencerminkan bagaimana media sosial menjadi salah satu medium utama yang
dimanfaatkan oleh pelaku kejahatan untuk melancarkan berbagai modus, mulai dari penipuan online
hingga kejahatan yang lebih kompleks seperti eksploitasi anak dan scam cryptocurrency. Setiap
tahunnya, pola kejahatan yang muncul menunjukkan dinamika yang dipengaruhi oleh perkembangan
teknologi serta peningkatan penggunaan media sosial di masyarakat. Selain itu, grafik ini juga
memperlihatkan variasi jenis kejahatan yang muncul dari tahun ke tahun, yang menunjukkan adanya
pergeseran modus operandi pelaku seiring munculnya fitur-fitur baru dalam platform media sosial. Oleh
karena itu, Gambar 1 penting untuk memahami bagaimana kejahatan digital berkembang di Indonesia
dan bagaimana pergeseran tren tersebut menuntut perhatian serius dari berbagai pihak, termasuk
pemerintah, aparat penegak hukum, dan masyarakat.

Selain memahami tren jumlah kasus kejahatan digital, penting pula untuk melihat bagaimana regulasi
di berbagai negara merespons perkembangan kejahatan tersebut. Setiap negara memiliki pendekatan
hukum yang berbeda dalam menangani kejahatan digital, tergantung pada kesiapan regulasi, efektivitas
aparat penegak hukum, serta kerjasama internasional yang terjalin. Indonesia, sebagai salah satu negara
dengan pertumbuhan pengguna media sosial yang tinggi, menghadapi tantangan besar dalam
mengembangkan sistem hukum yang mampu menyesuaikan diri dengan kompleksitas kejahatan digital.
Di sisi lain, negara-negara seperti Amerika Serikat dan Uni Eropa telah mengembangkan berbagai
instrumen hukum yang lebih komprehensif untuk menangani kejahatan siber, termasuk kejahatan
berbasis media sosial. Perbandingan ini penting untuk mengetahui posisi Indonesia dalam konteks
global dan untuk mengidentifikasi aspek-aspek hukum yang perlu diperkuat agar dapat menghadapi
tantangan kejahatan digital secara lebih efektif. Untuk melihat perbandingan regulasi kejahatan digital

antara Indonesia, Amerika Serikat, dan Uni Eropa, dapat diperhatikan melalui Gambar 2.
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Perbandingan Regulasi Kejahatan Digital (Indonesia, AS, Uni Eropa)

B Jumlah Regulasi Utama 9 9 9

mmm Efektivitas Penegakan Hukum
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Indonesia Amerika Serikat Uni Eropa
Negara

Dari Gambar 2, terlihat bahwa Amerika Serikat dan Uni Eropa memiliki jumlah regulasi lebih banyak
dan kolaborasi internasional yang lebih kuat dibandingkan Indonesia. Amerika Serikat memiliki tingkat
efektivitas penegakan hukum sebesar 9/10, sedangkan Indonesia hanya 6/10, yang mencerminkan
adanya keterbatasan dalam penerapan hukum dan teknologi investigasi siber di Indonesia. Hal ini
menunjukkan bahwa perangkat hukum yang tersedia di Indonesia belum sepenuhnya mampu menjawab
tantangan kejahatan digital yang semakin kompleks dan lintas batas negara. Sementara itu, Uni Eropa
telah mengembangkan kerangka regulasi yang mencakup berbagai aspek kejahatan digital, termasuk
perlindungan data pribadi dan mekanisme kerja sama antarnegara anggota untuk memerangi kejahatan
lintas negara. Di sisi lain, keterbatasan kapasitas aparat penegak hukum di Indonesia juga menjadi faktor
yang mempengaruhi rendahnya efektivitas penanganan kasus kejahatan digital, terutama dalam hal
pelacakan pelaku yang menggunakan identitas anonim dan teknologi enkripsi. Selain itu, rendahnya
kolaborasi internasional Indonesia dengan negara lain dalam pertukaran data dan investigasi bersama
turut menjadi kendala dalam menyelesaikan kasus-kasus kejahatan digital yang melibatkan jaringan
global.

B. Hasil Berdasarkan Tujuan Penelitian

Hasil penelitian disusun berdasarkan tiga tujuan utama, salah satunya adalah menganalisis kontribusi
media sosial terhadap pola kejahatan digital di Indonesia. Media sosial menjadi medium utama yang
digunakan dalam berbagai bentuk kejahatan digital, mulai dari penipuan online, ujaran kebencian,
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eksploitasi anak, pencemaran nama baik, hingga radikalisasi yang tersebar luas di ruang digital.
Kejahatan-kejahatan ini memanfaatkan media sosial karena sifatnya yang terbuka, cepat, dan mampu
menjangkau target dalam waktu singkat. Platform seperti Facebook, Instagram, TikTok, dan WhatsApp
menjadi pilihan utama bagi para pelaku kejahatan karena menyediakan ruang komunikasi yang luas
serta menawarkan fitur-fitur yang memudahkan anonimitas pengguna. Selain itu, media sosial
memungkinkan pelaku untuk membentuk jejaring baru dan mengakses korban dari berbagai latar
belakang, tanpa batasan geografis. Seiring dengan berkembangnya teknologi, pola kejahatan digital juga
mengalami evolusi, dari yang semula berbentuk penipuan konvensional menjadi kejahatan yang lebih
canggih seperti scam berbasis cryptocurrency dan rekayasa sosial (social engineering) yang sulit
dikenali oleh masyarakat awam.

Modus operandi pelaku kejahatan dalam memanfaatkan media sosial juga menjadi fokus penting dalam
penelitian ini. Terdapat berbagai cara yang digunakan oleh pelaku untuk melancarkan aksinya, seperti
phishing untuk mencuri data pribadi, impersonasi akun resmi untuk menipu korban, hingga penawaran
investasi palsu yang banyak menjebak pengguna media sosial dengan iming-iming keuntungan besar
dalam waktu singkat. Selain itu, penyebaran konten berbahaya seperti misinformasi, ujaran kebencian,
dan konten provokatif juga menjadi modus yang sering dilakukan untuk merusak reputasi individu atau
kelompok tertentu. Pelaku memanfaatkan berbagai fitur yang tersedia dalam media sosial, termasuk
pesan pribadi (direct message), cerita singkat (story), dan grup tertutup untuk menyebarkan konten
tersebut dengan lebih aman dan tersembunyi. Penggunaan fitur-fitur tersebut membuat pelaku sulit
dilacak, karena komunikasi dapat berlangsung secara privat dan terputus dari ruang publik. Selain itu,
sebagian pelaku kejahatan juga menggunakan identitas palsu dan akun-akun bayangan (fake accounts)

untuk menutupi jejak digital mereka, sehingga menyulitkan proses identifikasi oleh aparat hukum.

Penelitian ini juga bertujuan untuk menilai respons hukum terhadap tren kejahatan berbasis media sosial
yang terus berkembang. Meskipun Indonesia telah memiliki UU ITE serta Kitab Undang-Undang
Hukum Pidana (KUHP) yang menjadi dasar hukum dalam menangani kejahatan digital, penerapannya
masih menghadapi banyak hambatan. Salah satu tantangan terbesar adalah mengungkap pelaku
kejahatan yang menyembunyikan identitas melalui anonimitas, VPN, atau dark web, sehingga proses
investigasi menjadi sangat sulit. Selain itu, hingga saat ini Indonesia belum memiliki standar kolaborasi
formal yang kuat antara aparat penegak hukum dan perusahaan penyedia layanan media sosial, sehingga
koordinasi dalam menangani kasus kejahatan digital sering kali lambat dan tidak efisien. Minimnya
kerjasama resmi antara kedua pihak menyebabkan banyak kasus tidak dapat ditindaklanjuti secara
optimal karena keterbatasan akses data dan bukti elektronik. Disamping itu, aparat penegak hukum juga
menghadapi kendala teknis, seperti keterbatasan kapasitas dalam melakukan digital forensics untuk
mengidentifikasi pelaku dan mengumpulkan bukti yang sah menurut hukum. Kurangnya regulasi yang
spesifik untuk menangani kejahatan dengan modus baru di media sosial turut memperburuk situasi ini,

sehingga sebagian besar kasus akhirnya tidak berlanjut ke tahap proses hukum.
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C. Hasil Uji Statistik atau Analisis Data

Untuk mendukung temuan, dilakukan analisis kuantitatif dan tematik berdasarkan data yang
dikumpulkan dari berbagai sumber resmi. Hasil analisis menunjukkan bahwa tingkat pertumbuhan kasus
kejahatan digital di Indonesia mengalami peningkatan rata-rata sebesar 15 persen setiap tahun sejak
2018, yang mengindikasikan bahwa kejahatan digital merupakan fenomena yang terus berkembang
seiring dengan meningkatnya penggunaan media sosial. Peningkatan yang paling signifikan terjadi pada
kasus pencemaran nama baik dan scam cryptocurrency, masing-masing mengalami lonjakan hingga 30
persen dan 40 persen sejak tahun 2020, yang mencerminkan adanya pergeseran modus kejahatan ke arah
yang lebih kompleks dan sulit dideteksi. Selain itu, analisis korelasi juga menemukan adanya hubungan
yang sangat kuat antara popularitas platform media sosial tertentu, seperti TikTok dan Instagram,
dengan jumlah kasus penipuan dan eksploitasi, dengan nilai korelasi sebesar r = 0,85 dan tingkat
signifikansi p < 0,01. Temuan ini memperlihatkan bahwa semakin tinggi tingkat penggunaan suatu
platform, semakin besar pula potensi terjadinya kejahatan digital yang memanfaatkan fitur-fitur dalam
platform tersebut. Di sisi lain, hasil analisis juga menunjukkan bahwa tingkat keberhasilan penanganan
kasus kejahatan digital oleh aparat hukum masih tergolong rendah, dari total 37.950 kasus yang
dilaporkan sejak 2018, hanya sekitar 8.500 kasus atau 22 persen yang berhasil diproses secara hukum.
Dari jumlah tersebut, hanya 2.400 kasus atau sekitar 6 persen yang berhasil dibawa hingga ke tahap
vonis dan menjatuhkan hukuman pidana kepada pelaku, yang mencerminkan adanya tantangan serius

dalam sistem peradilan untuk menindak tegas pelaku kejahatan digital.
D. Hasil Utama yang Signifikan

Dari hasil penelitian ini, terdapat temuan-temuan penting yang menjadi sorotan utama terkait hubungan
antara media sosial dan pola kejahatan digital di Indonesia. Media sosial terbukti mempengaruhi secara
signifikan pola dan jenis kejahatan digital, dengan kecenderungan jumlah kasus yang terus meningkat
setiap tahun seiring dengan pertumbuhan jumlah pengguna dan fitur baru yang tersedia di berbagai
platform. Selain itu, modus operandi kejahatan digital yang berkembang saat ini semakin kompleks
karena melibatkan penggunaan teknologi canggih seperti deepfake, scam cryptocurrency, dan berbagai
bentuk rekayasa sosial (social engineering), yang membuat pelacakan terhadap pelaku menjadi semakin
sulit dilakukan oleh aparat penegak hukum. Meskipun Indonesia telah memiliki UU ITE serta KUHP
sebagai dasar hukum, efektivitas regulasi tersebut belum optimal, khususnya dalam menghadapi pelaku
kejahatan digital yang beroperasi lintas negara atau menggunakan identitas anonim yang tersembunyi
di balik teknologi enkripsi. Temuan lain yang juga relevan adalah bahwa dibandingkan dengan Amerika
Serikat dan Uni Eropa, Indonesia masih menghadapi tantangan besar dalam aspek penegakan hukum
dan kolaborasi internasional yang diperlukan untuk menangani kejahatan digital berskala global. Selain
itu, tingkat kesadaran masyarakat mengenai bahaya kejahatan digital dan mekanisme hukum yang dapat
melindungi mereka masih tergolong rendah, sehingga banyak korban yang tidak melaporkan kasus yang

dialami atau bahkan tidak mengetahui jalur hukum yang dapat ditempuh untuk mendapatkan keadilan.
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Discussion

Hasil penelitian ini menunjukkan bahwa media sosial memiliki peran signifikan dalam membentuk pola
kejahatan digital di era modern. Studi netnografi yang dilakukan mengungkap bahwa media sosial tidak
hanya digunakan sebagai sarana komunikasi, tetapi juga sebagai medium utama dalam pelaksanaan
berbagai jenis kejahatan digital, termasuk penipuan daring, eksploitasi anak, pencemaran nama baik,
dan ujaran kebencian. Data yang dikumpulkan dari Bareskrim Polri menunjukkan bahwa kasus
kejahatan berbasis media sosial meningkat sebesar 60% dalam lima tahun terakhir, seiring dengan
bertambahnya jumlah pengguna media sosial di Indonesia. Selain itu, hasil penelitian ini
mengindikasikan bahwa karakteristik media sosial, seperti anonimitas, jangkauan global, dan fitur
interaktif, memberikan keuntungan bagi pelaku kejahatan dalam menjalankan modus operandi mereka.
Temuan ini menunjukkan bahwa regulasi yang ada saat ini masih belum cukup untuk mengatasi
kompleksitas kejahatan digital, terutama dalam aspek penegakan hukum dan perlindungan bagi korban.
Studi ini juga menemukan bahwa meskipun regulasi seperti UU ITE telah diterapkan, efektivitasnya
masih terbatas dalam menghambat pertumbuhan kejahatan berbasis media sosial.

Penelitian ini sejalan dengan studi yang dilakukan oleh (lzzah et al., 2024), yang menemukan bahwa
anonimitas di media sosial memudahkan pelaku kejahatan untuk menghindari deteksi, terutama dalam
kasus penipuan dan eksploitasi daring. Penelitian oleh (Diaz Ruiz & Nilsson, 2023) juga menunjukkan
bahwa penyebaran ujaran kebencian dan disinformasi meningkat secara signifikan akibat algoritma
media sosial yang memperkuat konten kontroversial. Namun, hasil penelitian ini juga menunjukkan
beberapa perbedaan dengan studi sebelumnya. (Karpova et al., 2022) menemukan bahwa penggunaan
media sosial oleh kelompok ekstremis untuk perekrutan anggota baru terutama didorong oleh
propaganda digital. Sebaliknya, penelitian ini mengungkap bahwa di Indonesia, kejahatan berbasis
media sosial lebih banyak berbentuk penipuan finansial, eksploitasi anak, dan pencemaran nama baik,
dibandingkan dengan penyebaran ideologi radikal. Selain itu, penelitian oleh (Klopp et al., 2022)
menyoroti bahwa kelemahan regulasi di negara berkembang memperburuk situasi kejahatan digital.
Namun, penelitian ini menunjukkan bahwa bukan hanya regulasi yang menjadi masalah utama, tetapi
juga lemahnya kerja sama antara pemerintah, platform media sosial, dan aparat penegak hukum dalam

menangani kejahatan berbasis media sosial.

Salah satu hasil yang tidak sesuai dengan ekspektasi adalah bahwa meskipun jumlah laporan kejahatan
digital meningkat secara signifikan, tingkat penyelesaian kasus oleh aparat hukum tetap rendah. Hal ini
bertentangan dengan asumsi bahwa meningkatnya kesadaran publik terhadap kejahatan digital akan
berdampak pada peningkatan efektivitas sistem hukum. Faktor utama yang menjelaskan fenomena ini
adalah keterbatasan kapasitas aparat hukum dalam menangani kejahatan berbasis media sosial, termasuk
keterbatasan dalam analisis forensik digital dan koordinasi antar lembaga. Selain itu, penelitian ini
menemukan bahwa meskipun beberapa negara telah berhasil menekan angka kejahatan digital melalui

kebijakan yang lebih ketat, model regulasi yang diterapkan di negara-negara maju belum sepenuhnya
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dapat diadaptasi ke dalam konteks Indonesia. Hal ini menunjukkan bahwa faktor budaya, literasi digital,
dan kapasitas lembaga penegak hukum memiliki peran penting dalam menentukan efektivitas kebijakan

anti-kejahatan digital.

Secara teoritis, penelitian ini berkontribusi pada pemahaman mengenai bagaimana media sosial
berperan dalam membentuk pola kejahatan digital. Temuan ini mendukung teori bahwa ekosistem
digital dapat menjadi ruang yang kondusif bagi pelaku kejahatan jika tidak diimbangi dengan regulasi
yang memadai dan sistem pengawasan yang ketat. Secara praktis, hasil penelitian ini memberikan
wawasan penting bagi pembuat kebijakan dalam merancang regulasi yang lebih adaptif terhadap
dinamika kejahatan digital. Salah satu implikasi utama adalah perlunya revisi terhadap regulasi yang
mengatur penegakan hukum di ruang digital agar lebih responsif terhadap perkembangan teknologi.
Selain itu, penelitian ini menyoroti pentingnya penguatan kapasitas aparat penegak hukum dalam
melakukan investigasi kejahatan digital, termasuk penggunaan teknologi forensik digital untuk
mendeteksi dan menindak pelaku kejahatan berbasis media sosial. Penelitian ini juga menekankan
pentingnya kerja sama antara pemerintah, platform media sosial, dan masyarakat dalam menangani
kejahatan digital. Meningkatkan literasi digital di kalangan pengguna media sosial dapat menjadi
langkah strategis dalam mencegah penyebaran modus kejahatan daring, seperti penipuan investasi,

eksploitasi anak, dan ujaran kebencian.

Penelitian ini memiliki beberapa keterbatasan yang perlu diperhatikan agar hasilnya dapat dipahami
secara lebih komprehensif. Cakupan penelitian masih terbatas pada analisis kasus di Indonesia, sehingga
belum mencakup perbandingan dengan negara lain yang mungkin memiliki sistem hukum yang berbeda
dalam menangani kejahatan berbasis media sosial. Ketidakhadiran perbandingan lintas negara
menyebabkan kurangnya pemahaman mengenai efektivitas berbagai pendekatan hukum yang telah
diterapkan di berbagai yurisdiksi. Selain itu, meskipun studi ini menggunakan pendekatan netnografi
untuk menganalisis pola interaksi daring, keterbatasan dalam akses terhadap data privat di media sosial
dapat mempengaruhi hasil analisis yang diperoleh. Analisis yang hanya mengandalkan data yang
tersedia untuk publik mungkin tidak dapat menangkap dinamika kompleks dalam komunikasi daring
yang sering kali bersifat tertutup atau terbatas pada kelompok tertentu. Selain itu, penelitian ini belum
sepenuhnya mengeksplorasi faktor sosial dan psikologis yang dapat mempengaruhi perilaku kriminal
dalam ruang digital, sehingga masih terdapat aspek yang belum terungkap secara menyeluruh. Faktor-
faktor seperti tekanan kelompok, norma sosial dalam komunitas daring, serta tingkat literasi digital
individu dapat memainkan peran penting dalam membentuk perilaku seseorang di dunia maya, namun

keterbatasan penelitian ini menyebabkan aspek tersebut belum dianalisis secara mendalam.

Penelitian di masa depan dapat lebih fokus pada studi komparatif antara sistem hukum di Indonesia dan
negara lain guna mengidentifikasi praktik terbaik dalam menangani kejahatan digital serta memahami
bagaimana regulasi yang berbeda dapat mempengaruhi efektivitas kebijakan penegakan hukum di

masing-masing negara. Studi lebih lanjut juga dapat mengeksplorasi bagaimana kebijakan berbasis
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teknologi, seperti penggunaan kecerdasan buatan dan sistem pemantauan otomatis, dapat meningkatkan
efektivitas dalam mendeteksi dan mencegah kejahatan berbasis media sosial. Penerapan teknologi
canggih dalam sistem hukum dapat memungkinkan pengawasan yang lebih ketat terhadap aktivitas
daring serta memberikan alat bantu bagi penegak hukum dalam mengidentifikasi pola-pola yang
mencurigakan di ruang digital. Selain itu, penelitian selanjutnya dapat menyoroti bagaimana faktor
sosial dan psikologis berkontribusi terhadap keputusan seseorang untuk melakukan kejahatan digital,
sehingga analisis yang lebih mendalam mengenai aspek ini dapat memberikan wawasan tambahan bagi
upaya pencegahan. Faktor-faktor seperti anonimitas di internet, pengaruh kelompok daring, serta
ekspektasi sosial yang berkembang dalam komunitas digital dapat mempengaruhi kecenderungan
seseorang untuk melakukan tindakan kriminal secara daring. Selain itu, penelitian yang berfokus pada
pendekatan berbasis rehabilitasi dapat membantu mengurangi tingkat residivisme di kalangan pelaku
kejahatan siber, dengan meneliti bagaimana program intervensi berbasis edukasi dan pelatihan digital
dapat berkontribusi dalam mengubah pola pikir individu yang sebelumnya terlibat dalam aktivitas ilegal
di dunia maya. Studi yang lebih komprehensif mengenai faktor-faktor ini akan memberikan pemahaman
yang lebih luas mengenai mekanisme pencegahan dan pengelolaan kejahatan digital yang terus

berkembang seiring dengan kemajuan teknologi.

IV. CONCLUSION

Berdasarkan hasil penelitian, media sosial telah menjadi alat yang mempercepat pola kejahatan di era
digital, baik dalam bentuk kejahatan finansial, eksploitasi, maupun penyebaran radikalisme.
Karakteristik media sosial yang bersifat terbuka, cepat, dan memiliki jangkauan luas telah
memungkinkan pelaku kejahatan untuk mengembangkan modus operandi yang lebih kompleks dan sulit
dideteksi. Studi ini menunjukkan bahwa perubahan dalam modus operandi kejahatan digital menuntut
strategi penegakan hukum yang lebih adaptif dan berbasis teknologi agar dapat mengantisipasi serta
menangani ancaman kejahatan yang terus berkembang. Selain itu, penelitian ini juga menyoroti bahwa
meskipun telah terdapat regulasi seperti UU ITE, efektivitasnya masih terbatas dalam mengatasi
kejahatan digital secara menyeluruh. Lemahnya koordinasi antara aparat penegak hukum, platform
media sosial, dan sektor terkait lainnya menjadi salah satu kendala utama dalam upaya pencegahan dan
penindakan kasus kejahatan berbasis media sosial. Oleh karena itu, diperlukan regulasi yang lebih kuat
dan kerja sama lintas sektor untuk mencegah penyalahgunaan media sosial dalam aktivitas kriminal,
termasuk peningkatan kapasitas forensik digital serta mekanisme kerja sama internasional dalam

penanganan kasus kejahatan siber lintas negara.

Penelitian di masa depan dapat lebih berfokus pada studi komparatif mengenai efektivitas kebijakan
penegakan hukum terhadap kejahatan berbasis media sosial di berbagai negara, sehingga dapat
ditemukan model regulasi yang lebih optimal bagi Indonesia. Studi lebih lanjut juga dapat mengkaji
bagaimana teknologi berbasis kecerdasan buatan dapat digunakan dalam mendeteksi dan mencegah

modus kejahatan digital dengan lebih efektif. Selain itu, penelitian mendatang dapat memperdalam
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analisis mengenai faktor sosial dan psikologis yang mempengaruhi kecenderungan individu dalam
melakukan kejahatan digital, terutama dalam konteks interaksi di komunitas daring. Pendekatan
multidisipliner yang menggabungkan hukum, kriminologi, dan ilmu komputer juga dapat diterapkan
untuk mengembangkan strategi pencegahan yang lebih komprehensif. Selain aspek penegakan hukum,
penelitian lebih lanjut dapat mengeksplorasi efektivitas program rehabilitasi bagi pelaku kejahatan siber,
guna menekan tingkat residivisme dan menciptakan pendekatan yang lebih holistik dalam penanganan
kejahatan digital. Dengan demikian, hasil penelitian di masa depan diharapkan dapat memberikan
kontribusi yang lebih luas dalam merancang kebijakan yang lebih adaptif terhadap perkembangan
teknologi serta meningkatkan upaya pencegahan kejahatan berbasis media sosial secara lebih efektif.
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