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Phishing attacks are a cybersecurity threat often used to steal sensitive
user information through fake websites that resemble legitimate sites.
Therefore, this study aims to analyze and compare the performance of
the Random Forest and Convolutional Neural Network (CNN)
algorithms in detecting phishing websites based on Uniform Resource
Locator (URL) features. The dataset used was obtained from Web
Application Firewall (WAF) security logs on the network infrastructure
at XYZ University, which record URL access activities on the web system.
The data was then processed and labeled into two categories: phishing
and legitimate websites. The dataset used in this study consists of

Keywords: 549,346 URL records. The research stages include data exploration

Phishing Detection; (Exploratory Data Ar}alysis / EDA), UR.L te'xt preprocessing,.cl.laract.er-

Random Forest:: based feature extraction and URL tokenization, and model training using

. o the Random Forest algorithm and a 1D Convolutional Neural Network

Convolutional Neural (1D-CNN) architecture. Model evaluation was conducted using

Netwqu; ) accuracy, precision, recall, and F1-score metrics as well as confusion

Machine Learning; matrix analysis. The results showed that the Random Forest model

Engineering achieved an accuracy of 82.69%, while the 1D-CNN model achieved a
higher accuracy of 95.94%. Furthermore, the CNN training process
demonstrated a steady increase in accuracy and a decrease in loss
values in each epoch. Based on these results, it can be concluded that the
deep learning approach using CNN outperforms the Random Forest
method in detecting URL-based phishing websites.
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1. INTRODUCTION

Perkembangan teknologi informasi yang pesat memberikan kemudahan dalam berbagai
aktivitas digital, namun juga meningkatkan risiko kejahatan siber seperti phishing. Phishing merupakan

| 216 |



mailto:elangpg01@gmail.com
mailto:riaputri949@gmail.com
mailto:elangpg01@gmail.com

ELKOM | Volume 19 No. 1] Juli 2026: 216-228

serangan yang bertujuan menipu pengguna agar memberikan informasi sensitif melalui email atau
website palsu yang menyerupai situs resmi sehingga korban tidak menyadari bahwa informasi yang
diberikan digunakan untuk tujuan kejahatan [1]. Serangan ini terus berkembang dengan teknik yang
semakin kompleks sehingga diperlukan metode deteksi yang mampu mengidentifikasi website phishing
secara otomatis. Salah satu pendekatan yang banyak digunakan adalah metode machine learning yang
mampu menganalisis karakteristik URL dan fitur website untuk membedakan situs phishing dan situs
yang sah. Penelitian sebelumnya menunjukkan bahwa algoritma klasifikasi seperti Decision Tree
maupun Random Forest dapat digunakan untuk mendeteksi website phishing dengan tingkat akurasi
yang cukup baik dalam proses klasifikasi [2].

Pendekatan berbasis machine learning dalam mendeteksi serangan siber semakin berkembang
karena kemampuannya dalam menganalisis pola data jaringan secara otomatis dan menghasilkan model
klasifikasi yang adaptif terhadap berbagai jenis ancaman. Algoritma seperti Random Forest dan Decision
Tree banyak digunakan dalam penelitian keamanan siber karena mampu melakukan proses klasifikasi
data dengan tingkat akurasi yang tinggi serta mampu menangani dataset yang kompleks. Metode
tersebut memanfaatkan karakteristik data seperti struktur URL, fitur halaman web, maupun pola lalu
lintas jaringan untuk membedakan aktivitas normal dan aktivitas berbahaya sehingga dapat membantu
proses identifikasi serangan secara lebih efektif [3]. Selain itu, penerapan metode machine learning juga
memungkinkan sistem deteksi dapat bekerja secara otomatis dalam menganalisis data dalam jumlah
besar sehingga proses deteksi ancaman siber dapat dilakukan secara lebih cepat dan efisien [4].
Berbagai penelitian juga menunjukkan bahwa penggunaan teknik klasifikasi berbasis data mampu
meningkatkan kemampuan sistem dalam mengenali pola serangan yang terus berkembang pada
lingkungan jaringan modern [5].

Meskipun berbagai pendekatan deteksi telah dikembangkan, sistem keamanan jaringan masih
menghadapi berbagai permasalahan dalam mendeteksi serangan siber secara efektif. Banyak sistem
keamanan masih bergantung pada pendekatan berbasis signature yang hanya mampu mengenali
serangan yang telah diketahui sebelumnya sehingga kurang efektif dalam mendeteksi serangan baru
atau pola serangan yang telah dimodifikasi. Selain itu, pertumbuhan jumlah pengguna internet serta
meningkatnya kompleksitas lalu lintas jaringan menyebabkan volume data yang harus dianalisis
menjadi semakin besar sehingga proses identifikasi ancaman secara manual menjadi sulit dilakukan [6].
Kondisi tersebut menyebabkan berbagai serangan seperti phishing, malware, maupun Distributed
Denial of Service masih berpotensi lolos dari sistem keamanan apabila tidak didukung oleh metode
analisis berbasis data yang lebih cerdas dan adaptif [7]. Oleh karena itu, diperlukan pendekatan deteksi
yang mampu menganalisis pola data jaringan secara lebih mendalam agar ancaman siber dapat
diidentifikasi secara lebih akurat [8].

Berbagai penelitian sebelumnya telah mengkaji penerapan algoritma machine learning untuk
meningkatkan efektivitas deteksi serangan siber. Salah satu pendekatan yang digunakan adalah
algoritma Decision Tree yang mampu melakukan Kklasifikasi data berdasarkan struktur pohon
keputusan sehingga dapat digunakan untuk mendeteksi situs phishing dengan memanfaatkan fitur URL
maupun karakteristik halaman web [9]. Penelitian lain menunjukkan bahwa algoritma Random Forest
mampu memberikan performa klasifikasi yang lebih stabil karena menggunakan pendekatan ensemble
learning yang menggabungkan beberapa decision tree dalam proses klasifikasi data [10]. Selain itu,
metode Klasifikasi berbasis data juga terbukti mampu meningkatkan kemampuan sistem dalam
mengenali pola serangan jaringan yang kompleks sehingga dapat digunakan sebagai dasar dalam
pengembangan sistem deteksi intrusi yang lebih efektif [11].

Berdasarkan berbagai penelitian yang telah dilakukan, masih terdapat kebutuhan untuk
mengembangkan pendekatan deteksi serangan siber yang mampu menganalisis karakteristik data
jaringan secara lebih komprehensif. Penelitian ini mengusulkan pendekatan deteksi serangan berbasis
machine learning yang memanfaatkan algoritma klasifikasi untuk menganalisis pola lalu lintas jaringan
dalam mengidentifikasi aktivitas yang berpotensi sebagai serangan siber. Pendekatan ini diharapkan
mampu meningkatkan kemampuan sistem dalam membedakan aktivitas jaringan normal dan aktivitas
berbahaya berdasarkan karakteristik data yang dianalisis [12]. Selain itu, metode yang digunakan dalam
penelitian ini diharapkan dapat memberikan pendekatan analisis yang lebih sistematis dalam proses
identifikasi ancaman sehingga dapat meningkatkan efektivitas sistem keamanan jaringan [13]. Dengan
demikian, penelitian ini diharapkan dapat memberikan kontribusi dalam pengembangan metode
deteksi serangan siber berbasis data yang lebih akurat dan adaptif [14].
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Melalui pendekatan yang diusulkan, penelitian ini diharapkan mampu menghasilkan sistem
deteksi serangan siber yang lebih efektif dalam mengidentifikasi berbagai jenis ancaman pada jaringan
komputer. Implementasi metode machine learning pada penelitian ini diharapkan dapat membantu
proses analisis data jaringan secara otomatis sehingga aktivitas mencurigakan dapat dideteksi lebih
awal sebelum menimbulkan dampak yang lebih besar terhadap system. Selain itu, sistem yang
dihasilkan diharapkan mampu memberikan tingkat akurasi deteksi yang lebih tinggi dalam
mengidentifikasi berbagai jenis serangan jaringan yang semakin kompleks [15]. Dengan adanya sistem
deteksi yang lebih adaptif, keamanan infrastruktur teknologi informasi diharapkan dapat ditingkatkan
sehingga mampu meminimalkan risiko kerugian akibat serangan siber.

2. METHOD

Penelitian ini menggunakan pendekatan kuantitatif dengan metode eksperimen untuk
menganalisis dan membandingkan kinerja algoritma Random Forest dan Convolutional Neural Network
(CNN) dalam mendeteksi website phishing berbasis URL. Data penelitian diperoleh dari log keamanan
Web Application Firewall (WAF) pada infrastruktur jaringan Universitas XYZ yang merekam aktivitas
akses URL pada sistem web. Dataset yang digunakan berjumlah 549.346 data URL yang kemudian
diproses dan dilabeli menjadi dua kategori yaitu phishing dan legitimate website. Proses penelitian
meliputi tahapan Exploratory Data Analysis (EDA), preprocessing teks URL, ekstraksi fitur berbasis
karakter dan token URL, serta pelatihan model menggunakan algoritma Random Forest dan arsitektur
1D Convolutional Neural Network. Evaluasi kinerja model dilakukan menggunakan metrik accuracy,
precision, recall, dan fl-score serta analisis confusion matrix untuk mengukur kemampuan masing-
masing metode dalam mengklasifikasikan URL berbahaya dan URL yang sah. Pendekatan ini
memungkinkan pengukuran performa model secara objektif berdasarkan hasil perhitungan statistik
sehingga dapat diketahui metode yang paling efektif dalam mendeteksi serangan phishing pada
lingkungan sistem web [16].

2.1. Tahap Penelitian

Tahapan penelitian pada studi ini dilakukan secara sistematis untuk membangun dan
mengevaluasi model deteksi website phishing berbasis URL menggunakan algoritma Random Forest
dan Convolutional Neural Network (CNN). Proses penelitian dimulai dari tahap pengumpulan data
hingga evaluasi performa model yang dihasilkan. Dataset yang digunakan berasal dari log keamanan
Web Application Firewall (WAF) yang mencatat aktivitas akses URL pada sistem web. Data tersebut
kemudian diproses melalui beberapa tahapan seperti Exploratory Data Analysis (EDA), preprocessing
data, ekstraksi fitur, pelatihan model, serta evaluasi model untuk mengetahui kinerja algoritma yang
digunakan dalam mendeteksi website phishing. Alur tahapan penelitian yang dilakukan dalam studi ini
ditunjukkan pada Gambar 1.

Pengumpulan =TlETE T
gDat:: —> Data Analysis —>

e

Preprocessing
Data

Evaluasi Model «— P:"‘:‘t'j':“ «— Ekstraksi Fitur

Figure 1. Alur Tahapan Penelitian Deteksi Website Phishing Berbasis URL

2.2. Pengumpulan Data

Pada penelitian ini, data yang digunakan berupa dataset alamat situs web yang digunakan untuk
mengidentifikasi website phishing dan website yang sah (legitimate). Dataset diperoleh dari log
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aktivitas akses web yang kemudian dikompilasi dalam bentuk dataset klasifikasi phishing. Dataset
tersebut berisi 549.346 data yang terdiri dari dua atribut utama yaitu Uniform Resource Locator (URL)
dan label. Atribut URL berisi alamat halaman web yang diakses oleh pengguna, sedangkan atribut label
menunjukkan kategori dari alamat tersebut, yaitu bad untuk website phishing dan good untuk website
legitimate. Dataset ini dipilih karena memiliki jumlah data yang besar sehingga dapat
merepresentasikan berbagai pola URL yang berkaitan dengan aktivitas phishing maupun akses web
yang normal.

Contoh sebagian data dari dataset yang digunakan dalam penelitian ini ditunjukkan pada
Gambar 2. Gambar tersebut menampilkan beberapa sampel data yang terdiri dari atribut index, URL, dan
label. Kolom URL berisi alamat halaman web yang dianalisis, sedangkan kolom label menunjukkan
kategori dari alamat web tersebut. Data yang ditampilkan pada gambar hanya merupakan sebagian kecil
dari keseluruhan dataset yang digunakan dalam penelitian ini dan ditampilkan sebagai ilustrasi struktur
data sebelum dilakukan proses analisis lebih lanjut.

index URL Label

0 nobel it70fb52d0791059dca5664cceff3173737620gin. SkyPe.com/enfegi-biniverficafion/oginT0ffb52d079109dca5664cce63 17 373index php?emd=_profile- bad
achhoutdated_page_mpl=pigenfailed-to-load8nav=0.5.1&login_access=1322408526

1 www.dghjdgf compaypal co.uklcycgi-binfwebscromd=_home-customerdnav=1/oading.php bad

2 senviciosbys.comipaypal cgi bin.get- bad
into.herf.sacure. dispatch35463256rzr32 165464 1dsf65432187 dhrefhrefhreftsecureicenterupdate/imitiseccure/4dTa 1f5c 558253266 323679 2fd5353

3 mail printakid.com/wwvi_online. americanexpress.comifindex. himl bad

4 thewhiskeydregs.comiwp-contenithemes/widescreen/includesftempipromocoessmiles 754754767 524HDJNDJDSISHDI2T 247827841 bad

Show|25 + | per page
Figure 2. Contoh Sebagian Dataset Uniform Resource Locator (URL) untuk Deteksi Website Phishing

2.3. Exploratory Data Analysis (EDA)

Exploratory Data Analysis (EDA) dilakukan untuk memahami karakteristik awal dataset
sebelum dilakukan proses pemodelan. Tahap ini bertujuan untuk mengidentifikasi pola data, distribusi
kelas, serta karakteristik URL yang dapat menjadi indikator dalam mendeteksi website phishing. Melalui
analisis ini, peneliti dapat memperoleh gambaran awal mengenai perbedaan karakteristik antara URL
phishing dan URL legitimate.

Distribusi kelas pada dataset ditunjukkan pada Gambar 3. Berdasarkan grafik tersebut dapat
diketahui bahwa jumlah data dengan label good (legitimate) lebih banyak dibandingkan dengan data
berlabel bad (phishing). Ketidakseimbangan jumlah data ini menunjukkan bahwa sebagian besar URL
dalam dataset merupakan URL legitimate, sedangkan URL phishing memiliki jumlah yang lebih sedikit.
Informasi ini penting untuk memahami kondisi dataset sebelum dilakukan proses pelatihan model.

Distribusi Kelas URL
400000
350000
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bad good
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Figure 3. Distribusi Kelas pada Dataset Uniform Resource Locator (URL)

Selanjutnya dilakukan analisis terhadap panjang URL yang ditunjukkan pada Gambar 4. Grafik
distribusi tersebut memperlihatkan bahwa sebagian besar URL memiliki panjang antara sekitar 20
hingga 60 karakter. Selain itu terlihat bahwa URL phishing cenderung memiliki variasi panjang yang
lebih besar dibandingkan URL legitimate. Hal ini menunjukkan bahwa panjang URL dapat menjadi salah
satu indikator dalam membedakan URL phishing dengan URL legitimate.
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Distribusi Panjang URL
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Figure 4. Distribusi Panjang Uniform Resource Locator (URL)

Analisis berikutnya dilakukan terhadap jumlah karakter khusus yang terdapat dalam URL,
seperti tanda titik (.), tanda hubung (-), garis miring (/), simbol sama dengan (=), dan simbol persen (%).
Hasil analisis yang ditunjukkan pada Gambar 5 menunjukkan bahwa URL phishing umumnya memiliki
rata-rata jumlah karakter khusus yang lebih tinggi dibandingkan URL legitimate. Karakter khusus
tersebut sering digunakan dalam struktur URL phishing untuk menyamarkan alamat situs agar
menyerupai situs asli.

Rata-rata Karakter Khusus dalam URL

mmm Bad (Phishing)
mmm Good (Legitimate)

2.0
15
10
0.5 I
I
0.0 ‘ ’ ) , ° =. .%-

Karakter

Rata-rata Jumlah

Figure 5. Rata-rata Karakter Khusus pada Uniform Resource Locator (URL)

Selain itu, dilakukan analisis terhadap distribusi Top Level Domain (TLD) pada dataset seperti
yang ditunjukkan pada Gambar 6. Hasil analisis menunjukkan bahwa domain .com merupakan domain
yang paling banyak digunakan baik pada URL phishing maupun URL legitimate. Selain .com, domain lain
yang cukup sering muncul antara lain .html, .org, .htm, dan .php. Informasi ini menunjukkan bahwa

penyerang sering memanfaatkan domain umum agar URL phishing terlihat lebih meyakinkan bagi
pengguna.
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Distribusi Keamanan pada 10 TLD Paling Umum
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Figure 6. Distribusi Top Level Domain (TLD) pada Dataset URL

Analisis terakhir dilakukan terhadap kata-kata yang paling sering muncul dalam URL phishing
dan URL legitimate seperti yang ditunjukkan pada Gambar 7. Pada URL phishing ditemukan beberapa
kata yang sering muncul seperti login, paypal, images, content, dan secure. Kata-kata tersebut umumnya
digunakan untuk meniru halaman autentikasi atau halaman layanan dari suatu situs resmi. Sementara
itu pada URL legitimate ditemukan kata-kata seperti wiki, wikipedia, youtube, facebook, dan news yang
lebih berkaitan dengan layanan atau platform website yang umum digunakan oleh pengguna.
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Figure 7. Kata yang Paling Sering Muncul pada URL Phishing dan URL Legitimate

=

Hasil dari tahap EDA ini memberikan gambaran awal mengenai pola-pola yang terdapat pada
dataset URL. Informasi tersebut kemudian digunakan sebagai dasar dalam proses preprocessing data
dan ekstraksi fitur sebelum dilakukan pelatihan model deteksi website phishing.

2.4. Preprocessing Data

Tahap preprocessing data dilakukan untuk menyiapkan dataset agar dapat digunakan dalam
proses analisis dan pemodelan machine learning. Proses ini bertujuan untuk meningkatkan kualitas data
dengan menghilangkan data yang tidak relevan serta melakukan normalisasi terhadap teks pada
Uniform Resource Locator (URL). Dataset yang telah dikumpulkan pada tahap sebelumnya kemudian
diproses sehingga dapat digunakan secara optimal dalam proses ekstraksi fitur dan pelatihan model.

Pada tahap ini dilakukan beberapa proses utama, yaitu pembersihan data (data cleaning),
normalisasi teks URL, serta penghapusan data duplikat. Proses data cleaning dilakukan dengan
memeriksa apakah terdapat nilai kosong atau data yang tidak valid dalam dataset. Selanjutnya dilakukan
normalisasi teks dengan mengubah seluruh karakter URL menjadi huruf kecil (lowercase) agar tidak
terjadi perbedaan representasi karakter selama proses analisis. Selain itu, dilakukan proses
penghapusan data duplikat untuk menghindari pengaruh data yang sama terhadap proses pelatihan
model.
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Setelah proses pembersihan dan normalisasi data dilakukan, dataset kemudian disiapkan untuk
tahap berikutnya yaitu ekstraksi fitur (feature extraction). Tahap ini bertujuan untuk mengubah data
URL yang bersifat teks menjadi representasi fitur yang dapat diproses oleh algoritma machine learning
seperti Random Forest maupun arsitektur Convolutional Neural Network (CNN).

2.5. Ekstraksi Fitur

Tahap ekstraksi fitur dilakukan untuk mengubah data Uniform Resource Locator (URL) yang
berupa teks menjadi fitur numerik yang dapat diproses oleh algoritma machine learning. Proses ini
bertujuan untuk mengambil karakteristik penting dari struktur URL yang berpotensi menjadi indikator
adanya aktivitas phishing. Fitur-fitur tersebut kemudian digunakan sebagai input pada proses pelatihan
model klasifikasi.

Pada penelitian ini beberapa fitur diekstraksi dari setiap URL, seperti panjang URL, jumlah
karakter titik (.), jumlah tanda hubung (-), jumlah garis miring (/), jumlah angka pada URL, serta jumlah
kata yang dicurigai (suspicious words) yang sering muncul pada URL phishing. Fitur-fitur tersebut
dipilih karena URL phishing umumnya memiliki struktur yang lebih kompleks dan sering menggunakan
karakter atau kata tertentu untuk meniru alamat situs resmi.

Hasil dari proses ekstraksi fitur ditunjukkan pada Gambar 8. Tabel tersebut menampilkan
contoh sebagian data setelah dilakukan proses ekstraksi fitur. Kolom URL berisi alamat situs web yang
dianalisis, sedangkan kolom label menunjukkan kategori URL yaitu bad untuk website phishing dan
good untuk website legitimate. Selain itu terdapat beberapa kolom fitur numerik seperti length yang
menunjukkan panjang URL, dot_count yang menunjukkan jumlah karakter titik dalam URL,
hyphen_count yang menunjukkan jumlah tanda hubung, slash_count yang menunjukkan jumlah garis
miring, digit_count yang menunjukkan jumlah angka pada URL, serta suspicious_word_count yang
menunjukkan jumlah kata yang sering muncul pada URL phishing.

URL Label length dot_count hyphen_count slash_count digit_count suspicious_word_count

0 nobell.it70fb52d079109dca5664cceffi3173737820..  bad 225 6 4 10 58 1
1 www.dghjdgf com/paypal. co.uk/ieycgi-binfwebsere... bad a1 5 2 4 1 0
2 serviciosbys.com/paypal.cgibin.getinto herf.... bad 177 7 1 1" 47 1
3 mail printakid. com/www online. americanexpress.... bad 60 [} 0 2 0 0

thewhiskeydregs.com/wp-

contentthemes/widescre... bad 16 ! ! 10 B 0

Figure 8. Contoh Hasil Ekstraksi Fitur pada Dataset Uniform Resource Locator (URL)

2.6. Pemodelan dan Perbandingan Model

Tahap pemodelan dilakukan untuk membangun sistem Kklasifikasi yang mampu membedakan
website phishing dan website legitimate berdasarkan karakteristik Uniform Resource Locator (URL)
yang telah diproses pada tahap sebelumnya. Dataset yang telah melalui proses preprocessing dan
ekstraksi fitur kemudian digunakan sebagai data pelatihan untuk membangun model klasifikasi. Pada
penelitian ini digunakan dua pendekatan metode yang berbeda yaitu algoritma Random Forest dan
Convolutional Neural Network (CNN) [17].

Algoritma Random Forest digunakan untuk memodelkan hubungan antara fitur fitur numerik
yang dihasilkan dari proses ekstraksi fitur URL dengan label klasifikasi. Metode ini bekerja dengan
membangun sejumlah pohon keputusan (decision tree) dan menggabungkan hasil prediksi dari setiap
pohon untuk menghasilkan keputusan akhir yang lebih stabil. Pendekatan ini banyak digunakan dalam
klasifikasi karena mampu menangani data dengan jumlah fitur yang cukup besar serta mengurangi
risiko overfitting.
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Selain itu, penelitian ini juga menggunakan model Convolutional Neural Network (CNN) untuk
mempelajari pola karakter yang terdapat pada struktur URL [18]. Model CNN yang digunakan berupa
arsitektur 1D Convolutional Neural Network yang dirancang untuk memproses data berbentuk urutan
karakter atau teks. Melalui proses konvolusi, model CNN dapat mengekstraksi pola tertentu dari urutan
karakter URL yang berpotensi menjadi indikator adanya aktivitas phishing.

Kedua model tersebut kemudian dilatih menggunakan dataset yang telah dipersiapkan pada
tahap sebelumnya sehingga sistem mampu mempelajari pola perbedaan antara URL phishing dan URL
yang bersifat aman.

2.7. Evaluasi Model

Tahap evaluasi model dilakukan untuk menilai kemampuan sistem dalam mengklasifikasikan
website phishing dan website legitimate berdasarkan Uniform Resource Locator (URL) yang dianalisis.
Evaluasi ini bertujuan untuk mengukur sejauh mana model mampu melakukan prediksi secara tepat
terhadap data yang belum pernah digunakan pada proses pelatihan sebelumnya. Proses pengujian
dilakukan dengan menggunakan data uji yang diperoleh dari pemisahan dataset pada tahap sebelumnya
sehingga performa model dapat diukur secara objektif.

Penilaian kinerja model dilakukan menggunakan beberapa metrik evaluasi klasifikasi yang
umum digunakan dalam penelitian machine learning, yaitu accuracy, precision, recall, dan f1-score.
Selain itu, analisis juga dilakukan menggunakan confusion matrix untuk melihat distribusi prediksi
model terhadap kelas phishing dan kelas legitimate [19]. Melalui evaluasi ini dapat diketahui
kemampuan model dalam mengidentifikasi URL berbahaya serta meminimalkan kesalahan klasifikasi
terhadap URL yang bersifat aman.

Selain menggunakan metrik evaluasi, pengujian juga dilakukan dengan menganalisis beberapa
contoh URL pada skenario pengujian nyata untuk melihat bagaimana sistem memberikan prediksi
terhadap URL yang dianalisis. Tahap ini bertujuan untuk menguji konsistensi model dalam mendeteksi
pola URL yang mencurigakan maupun URL yang tergolong aman. Hasil evaluasi tersebut kemudian akan
digunakan untuk menganalisis performa masing masing model pada bagian hasil dan pembahasan
penelitian.

3. RESULT DAN ANALISIS

Bagian ini menyajikan hasil eksperimen serta analisis performa model Random Forest dan
Convolutional Neural Network (CNN) dalam mendeteksi website phishing berdasarkan fitur URL yang
telah diproses.

3.1. Hasil Klasifikasi Menggunakan Random Forest

Pada penelitian ini, algoritma Random Forest digunakan untuk melakukan klasifikasi terhadap
data Uniform Resource Locator (URL) yang telah melalui proses preprocessing dan ekstraksi fitur.
Random Forest merupakan metode ensemble learning yang bekerja dengan membangun sejumlah
pohon keputusan (decision tree) secara acak dan kemudian menggabungkan hasil prediksi dari setiap
pohon untuk menentukan kelas akhir. Prediksi akhir pada Random Forest diperoleh melalui mekanisme
majority voting, yaitu kelas yang paling banyak diprediksi oleh seluruh pohon keputusan akan menjadi
hasil klasifikasi akhir.

Secara matematis, proses klasifikasi pada Random Forest dapat dinyatakan sebagai berikut (1):

y = mode{h; (x), hy(x), -+ hn(x) } (0

Di mana h;(x)merupakan prediksi dari pohon keputusan ke-i, nmenyatakan jumlah pohon
keputusan dalam model Random Forest, dan § merupakan kelas hasil prediksi akhir yang diperoleh dari
nilai mayoritas (majority voting) seluruh pohon keputusan.

Persamaan tersebut menunjukkan bahwa hasil klasifikasi diperoleh dari nilai mayoritas (mode)
dari seluruh prediksi pohon keputusan terhadap data masukan x.

Hasil evaluasi model Random Forest ditunjukkan pada Tabel 1. Berdasarkan hasil tersebut,
model memperoleh nilai accuracy sebesar 0.83. Untuk kelas good (legitimate website), model
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menghasilkan nilai precision sebesar 0.89, recall sebesar 0.86, dan f1-score sebesar 0.88. Sementara itu,
pada kelas bad (phishing), model memperoleh nilai precision sebesar 0.68, recall sebesar 0.75, dan f1-
score sebesar 0.71.

Table 1. Hasil Evaluasi Model Random Forest

Class Precision Recall F1-Score Support
Good 89 86 88 78585
Bad 68 75 71 31285
Accuracy 83 109870
Macro Avg 79 80 79 109870
Weighted Avg 83 83 83 109870

Selain itu, analisis performa model juga dilakukan menggunakan confusion matrix yang
ditunjukkan pada Gambar 9. Berdasarkan matriks tersebut, sebanyak 67.489 data legitimate website
berhasil diklasifikasikan dengan benar sebagai kelas good, sedangkan 23.316 data phishing berhasil
terdeteksi sebagai kelas bad. Namun demikian, masih terdapat beberapa kesalahan klasifikasi, yaitu
11.096 data legitimate website yang diprediksi sebagai phishing dan 7.969 data phishing yang diprediksi
sebagai legitimate website. Hasil ini menunjukkan bahwa model Random Forest mampu mengenali pola
pada struktur URL dengan cukup baik, meskipun masih terdapat beberapa kesalahan klasifikasi pada
sebagian data phishing.

Random Forest Confusion Matrix
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8 11096
> 50000
T
£
5 - 40000
©
3
fv]
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2 7969 23316
< - 20000
- 10000
good bad

Predicted Label

Figure 9. Confusion Matrix Model Random Forest

3.2. Pembangunan Model Convolutional Neural Network (CNN)

Pada penelitian ini, pendekatan deep learning menggunakan arsitektur Convolutional Neural
Network (CNN) diterapkan untuk melakukan klasifikasi terhadap data Uniform Resource Locator (URL).
Model CNN digunakan untuk menangkap pola karakter dan struktur pada URL yang berpotensi
menunjukkan indikasi phishing [21]. Arsitektur CNN yang digunakan terdiri dari beberapa lapisan
utama yaitu Embedding layer, Conv1D layer, Global Max Pooling layer, Dense layer, serta Dropout layer.
Lapisan embedding digunakan untuk mengubah token URL menjadi representasi vektor numerik
sehingga dapat diproses oleh jaringan saraf.

Konfigurasi parameter model CNN yang digunakan dalam penelitian ini ditunjukkan pada Tabel
2. Model memiliki total 23.427 parameter yang seluruhnya bersifat trainable. Lapisan Conv1D
digunakan untuk mengekstraksi pola lokal pada urutan karakter URL, sedangkan Global Max Pooling

Perbandingan Metode Random Forest dan Convolutional Neural Network dalam Deteksi 224
Website Phishing pada Lingkungan Universitas XYZ
Elang Prasakti Ghani®”, Ria Putri Sunaryo?



http://u.lipi.go.id/1466480524
http://u.lipi.go.id/1464049910

ELKOM | Volume 19 No. 1] Juli 2026: 216-228

berfungsi untuk mereduksi dimensi fitur yang dihasilkan. Selanjutnya, lapisan Dense digunakan untuk
melakukan proses klasifikasi terhadap fitur yang telah dipelajari oleh jaringan.

Table 2. Hasil Arsitektur dan Parameter Model CNN

Layer (type) Output Shape Param #
Embedding (Embedding) (None, 100, 50) 11,650
Convld (Conv1D) (None, 98, 64) 9,664

Global_max_pooling1ld

(globalmaxpooling1d) (None, 64) 0
Dense (Dense) (None, 32) 2,080
Dropout (Dropout) (None, 32) 0
Dense_1 (dense) (None, 1) 33

Secara matematis, operasi konvolusi pada CNN dapat dinyatakan sebagai berikut (2):

n

2

yi=f Zwk'xi+k—1+b )
k=1

Di mana x merupakan input fitur, w, adalah bobot kernel konvolusi, bmerupakan bias, dan f
adalah fungsi aktivasi yang digunakan dalam jaringan saraf. Persamaan ini menunjukkan bahwa setiap
neuron pada lapisan konvolusi menghitung kombinasi linier dari input dengan bobot tertentu yang
kemudian dilewatkan ke fungsi aktivasi.

Proses pelatihan model dilakukan selama beberapa epoch untuk mempelajari pola dari dataset
URL. Hasil proses pelatihan ditunjukkan pada Gambar 10, yang memperlihatkan perkembangan nilai
accuracy dan loss selama proses training. Berdasarkan hasil tersebut, nilai accuracy model
menunjukkan peningkatan secara bertahap pada setiap epoch, sementara nilai loss mengalami
penurunan. Hal ini menunjukkan bahwa model CNN mampu mempelajari pola karakteristik URL secara
efektif selama proses pelatihan.

Total params: 23,427 (91.51 KB)

Trainable params: 23,427 (91.51 KB)

Non-trainable params: & (8.8@ B)

Epoch 1/5

6867/6867 ———— 1325 19ms/step - accuracy: 0.8910 - loss: 8.3903 - val accuracy: 8.9491 - val loss: 6.2916
Epoch 2/5

6867/6867 =~ 1305 10ms/step - accuracy: 0.9429 - loss: 8.3142 - val_accuracy: 8.9584 - val_loss: 6.2878
Epoch 3/5

6867/6867 ————— 1305 19ms/step - accuracy: 0.9480 - loss: 8.3860 - val accuracy: 8.9546 - val loss: 6.2814
Epoch 4/5

6867/6867 =~ 1305 10ms/step - accuracy: .9589 - loss: 8.3@14 - val_accuracy: 8.9575 - val_loss: 8.2777
Epoch 5/5

6867/6867 ————— 1285 19ms/step - accuracy: 0.9528 - loss: 8.2986 - val_accuracy: 8.9585 - val_loss: 8.2763

Figure 10. Proses Training Model CNN pada Setiap Epoch

Selanjutnya, visualisasi performa model selama proses pelatihan ditampilkan melalui grafik
model accuracy dan model loss yang ditunjukkan pada Gambar 11. Grafik tersebut memperlihatkan
perbandingan antara nilai training accuracy dan validation accuracy, serta nilai training loss dan
validation loss. Berdasarkan grafik tersebut dapat diamati bahwa nilai accuracy pada data pelatihan
maupun validasi menunjukkan tren peningkatan yang stabil, sementara nilai loss mengalami penurunan
seiring bertambahnya jumlah epoch. Hal ini menunjukkan bahwa model CNN memiliki kemampuan
yang baik dalam mempelajari pola dari data URL tanpa mengalami overfitting yang signifikan.
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Figure 11. Grafik Model Accuracy dan Model Loss pada CNN

3.3. Hasil Perbandingan Kinerja Model Random Forest dan CNN

Pada tahap akhir penelitian ini dilakukan analisis perbandingan performa antara dua model
klasifikasi yang digunakan, yaitu Random Forest dan Convolutional Neural Network (CNN). Tujuan dari
tahap ini adalah untuk mengetahui model mana yang memiliki kemampuan lebih baik dalam mendeteksi
URL phishing berdasarkan dataset yang telah diproses pada tahap sebelumnya. Evaluasi dilakukan
menggunakan metrik akurasi yang diperoleh dari hasil pengujian model terhadap data uji.

Hasil perbandingan akurasi kedua model ditunjukkan pada Gambar 12. Berdasarkan hasil
tersebut, model Random Forest memperoleh nilai akurasi sebesar 82,69%, sedangkan model 1D-CNN
memperoleh akurasi yang lebih tinggi yaitu sebesar 95,94%. Perbedaan ini menunjukkan bahwa model
CNN memiliki kemampuan yang lebih baik dalam mempelajari pola karakter dan struktur URL
dibandingkan metode berbasis ensemble learning seperti Random Forest.

Model Comparison (Accurac
1.000 P ( y)

0.975

95.85%

Accuracy Score
o o o e
[==] [f=] (=} (=)
~ [=) [} (%)
w o w o

e
=
@
=]

82.65%
0.800
Random Forest 1D-CNN
Model

Figure 12. Perbandingan Akurasi Model Random Forest dan CNN

Secara umum, model CNN mampu mengekstraksi pola kompleks pada urutan karakter URL
melalui proses konvolusi dan pembelajaran representasi fitur secara otomatis. Hal ini memungkinkan
model untuk mengidentifikasi karakteristik URL phishing dengan lebih akurat. Oleh karena itu,
berdasarkan hasil evaluasi yang diperoleh, model CNN menunjukkan performa yang lebih unggul
dibandingkan Random Forest dalam tugas klasifikasi URL phishing pada penelitian ini.

3.4. Rekomendasi dan Arah Pengembangan Riset
Berdasarkan hasil penelitian yang telah dilakukan, penggunaan pendekatan machine learning

dan deep learning menunjukkan potensi yang signifikan dalam mendeteksi URL phishing secara
otomatis. Model CNN terbukti mampu memberikan performa klasifikasi yang lebih baik dibandingkan
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Random Forest dalam mengidentifikasi pola karakteristik URL berbahaya. Untuk pengembangan
penelitian selanjutnya, disarankan agar dilakukan eksplorasi metode deep learning yang lebih kompleks
seperti Long Short-Term Memory (LSTM) atau Transformer yang dapat menangkap pola urutan
karakter URL secara lebih mendalam. Selain itu, penelitian berikutnya juga dapat mempertimbangkan
penggunaan dataset yang lebih beragam serta integrasi fitur tambahan seperti informasi domain,
sertifikat keamanan, atau analisis konten halaman web guna meningkatkan akurasi deteksi dan
memperkuat sistem klasifikasi phishing secara lebih komprehensif.

4. DISCUSSION/CONCLUSION

Penelitian ini bertujuan untuk mengidentifikasi dan mengklasifikasikan URL phishing
menggunakan pendekatan machine learning dan deep learning berdasarkan dataset URL yang diperoleh
dari sumber publik serta didukung oleh pola serangan yang umumnya terdeteksi pada log Web
Application Firewall (WAF). Proses penelitian meliputi tahap pengumpulan data, exploratory data
analysis (EDA), preprocessing, ekstraksi fitur URL, pembangunan model, serta evaluasi kinerja model.
Dua algoritma klasifikasi digunakan dalam penelitian ini yaitu Random Forest dan Convolutional Neural
Network (CNN). Hasil eksperimen menunjukkan bahwa model CNN mampu memberikan performa yang
lebih baik dengan tingkat akurasi sebesar 95,94%, dibandingkan dengan Random Forest yang
memperoleh akurasi sebesar 82,69%. Hal ini menunjukkan bahwa pendekatan deep learning memiliki
kemampuan yang lebih efektif dalam mempelajari pola kompleks pada struktur URL yang berkaitan
dengan aktivitas phishing. Dengan demikian, metode yang diusulkan dapat menjadi pendekatan yang
potensial untuk mendukung sistem deteksi phishing secara otomatis serta membantu meningkatkan
mekanisme perlindungan keamanan pada aplikasi website dan sistem berbasis jaringan.
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