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Abstrak

Masalah keamanan suatu sistem merupakan faktor-faktor yang perlu diperhatikan dalam pengoperasian
sistem informasi, yang dimaksudkan untuk mencegah ancaman terhadap sistem dan mendeteksi serta
memperbaiki setiap kerusakan pada sistem. Distributed Denial of Services (DDOS) adalah suatu bentuk
serangan yang dilakukan oleh seseorang, individu atau kelompok untuk merusak data yang dapat diserang
melalui server atau malware berupa paket-paket yang merusak sistem jaringan yang digunakan. Keamanan
merupakan hal yang wajib dalam sebuah jaringan untuk menghindari kerusakan sistem data atau kehilangan
data dari orang jahat atau hecker. Paket yang dikirim berupa malware yang menyerang, menyebabkan
bandwidth terkena terus menerus. Keamanan jaringan merupakan faktor yang harus dijaga dan diperhatikan
dalam sebuah sistem informasi. Bentuk Ddos adalah Ping of Death, banjir, serangan remote control, banjir
UDP, dan Serangan Smurf. Tujuannya adalah menggunakan DDOS untuk melindungi atau mencegah
ancaman sistem dan memperbaiki sistem yang rusak. Keamanan jaringan komputer sangat penting dalam
menjaga keamanan data baik data kecil maupun data besar yang digunakan oleh pengguna.
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1. Pendahuluan

Keamanan jaringan sangat penting Bagi sebuah proses system informasi. Tujuannya untuk
menjaga atau mencegah ancaman system serta memperbaiki system yang rusak. Keamanan jaringan
computer merupakan hal yang sangat penting dalam menjaga keaman data baik dalam bentuk data kecil
atau data besar bagi para penggunakan system. Bagi para pemakai harus menjaga data dari berbagai
serangan seperti orang orang yang tidak berhak, pada Sistem deteksi penyusup jaringan pada ahkir akhir
ini Sebagai system keamaan pada saat sering di sitem dilakukan oleh administrator. Denial of service
adalah bentuk dari serangan SYN flooding attack yang berkembang 22 tahun yang lalu yaitu tahun 1996
yang mendaptkan Kekurangan kelemahan pada pada protocol Transmission control protocol (TCP).
Setelah serangan ini dikembangkan oleh para ahli sehingga menghasilkan kelemahan pasa system operasi.

2. Tinjauan Pustaka

Pada keamanan jaringan ini menghasikan system, Pada system ini tidak sapat membantu crash.
Jenis alat bantu yang dipakai dalam DDos Bonk, LAND, smurf, snork, winnuke dan teardrop. Hal ini
menyebabkan banjir Berbagai macam penelitian yang dilakukan serangan DDos pada akhir akhir ini
serangan cracker sangat meningkat meningkat. Dari berbagai situs menjelaskan bahwa game aplikasi
(Prmainan yang paling banyak terkena serangan Hal ini menyebabkan banjir Berbagai macam penelitian
yang dilakukan serangan DDos pada akhir akhir ini serangan cracker sangat meningkat meningkat. Dari
berbagai situs menjelaskan bahwa game aplikasi (Prmainan yang paling banyak terkena serangan Hal ini
menyebabkan banjir Berbagai macam penelitian yang dilakukan serangan DDos pada akhir akhir ini
serangan cracker sangat meningkat meningkat. Dari berbagai situs menjelaskan bahwa game aplikasi
(Prmainan yang paling banyak terkena serangan serangan (DDOS).Dari data yang diperoleh berupa
Akamay Report menjelaskan sebesar 79% total serangan pada tahun 2017 triwulan IV ditemukan dalam
game permainan. Selain dalam game juga merusak aplikasi komunikasi internet sebesar enam persen dari
awal 3 persen. Akibat serangan ini jaringan tidak dapat diproses dan dicari sehingga user kehilangan data
yang dimiliki. Serangan ini dilakukan oleh lebih alamat protocol. Jika dilihat dari traffic banyak serangan
yang terjadi baik secara sembunyi sembunyi maupun langsung.

Bagian kecil yang berdampak pada network security. Banyak cara yang dapat dilakukan oleh user
dalam meningkatkan keamanan jaringan baik dengan meningkatkan atau membuat sebuah feriwel,
memakai system 7layer menggunakan network security. Pada penelitian ini menggunakan prinsip kerja ke
jaringan, switch port security dengan mengandalkan LAN. Manfaat penelitian ini adalah melihat system
yang digunakan Kkira kira sistim ini mampu menghadang serangan serta bisa dipakai di berbagai tempat
Oris Krianto Sulaiman(2016). Serangan Ddos setiap perkembangan zaman semakin meningkat dilihat dari
isi, pembagian serta pembiayaan semakin tinggi dalam sebuah ruang lingkup yang besar. Tujuan dari
penelilian yang diamati dengan melaksanakan sebuah pemahaman dan menganalisi agar bisa
mengantisipasi serangan yang terjadi. Sistem ini mengguunkan natural network menggunakan fungsi
(FMAW) Sebagai alat pendeteksi. Pada penemuan ini memakai CAIDA DDoS Attack 2007 cara
sendiri.Hasil akhir dalam penelitian ini mendapatkan 3 pembagian hasil ahir serangan yang terjadi(Rendah
sedang da tinggi serangan yang terjadi pada Ddos. Nilai angka yang didapatkan sebanyak 90,52%.
Diharapkan dengan penemuan ini bisa menjadi pedoman dalam peramalan serangan. Arif Wirawan
Muhammad (1), Imam Riadi (2), Sunardi (3) (2017).

Menurut (Muhammad & Riadi, 2017) Ada cara dalam penanggulangan dalam mendeteksi
serangan DDos, hal ini dilihat dari dari berbagai perhitungan menggunakan rumus matematika dan
pencarian neural network penentu jumlah serangan yang terjadi. Pada penelitian dan pengujian ini
mendapatkan hasil jika serangan itu terbagi atas tiga bagian yaitu kecil, sedang dan besar. Tujuan penelitian
ini yaitu mendeteksi dengan cara melakukan pendekatan serta cara cara penanggulangan serangan yang
terjadi. Hasil akhir dari penelitian ini berupa ilustrasi dan ramalan yang terjadi pada jaringan computer.

Menurut (Kato & Klyuev, 2014) penelitian yang dilakukan menggunakan teknik penyelesaian
masalah dengan menggali system analisa dengan mempelajari dan mengambil kelebihan dari system mesin
learning dan mempelajari bentuk pola serangan yang terjadi. Bentuk penelitian yang dilakukan berupa
menganalisa system paket yang sering digunakan dalam data baik berupa internet maupun system yang
bisa mendeteksi (SVM).
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Akibat yang timbul dari Serangan Daniel of service (Dos Attack ) pertama menghabiskan
resources(sumber) Melemahkan satu layanan yang digunakan dalam pemakaian resource sehingga mesin
computer yang kena Serangan kehabisan resource mengakibatkan hang yang kedua merusak dan mengubah
konfigurasi sehingga kita tidak bisa menggunakan jaringan tersebut dan yang ketiga kerusakan fisik
sehingga mengubah komponen computer dan merusak komponen fisik. Sebaiknya pada keamanan jaringan
kita harus menjaga keamanan fisik, karena keamanan fisik merupakan komponen utama dalam melawan
beberapa serangan yang terjadi pada Daniel of service.

(Irsyad, 2015), Dalam mencegah serangan pada penelitian ini maka peneliti harus memikirkan
teknik yang paling akurat dalam menjaga serangan DDos. Proses yang dilakukan dalam penelitian ini
berupa system perhitungan matematika menggunakan prinsip (MCA). Sistem yang dipakai dengan
mempelajari tampilan hasil nyata. Menggunakan data berupa peninjauan dengan beberapa metode yang
dipakai bisa algoritma pencarian dengan menghitung semua nilai yang terjadi pada serangan yang terjadi
saat serangan.

Langkah langkah dalam mengatasi serangan DDos 1. Membuat identifikasi serangan akan tampat
pada saat melihat server. 2 Tetap menggunakan parameter network dengan cara memperbesar bandwith 3.
Memanggil hosting provider ISP mereka melacak serangan melewati IP dalam system 4. Memanggil
DDos jika tidak berhasil. Berdasarkan hasil penelitian terdahulu yang sudah dijelaskan makan diharapkan
peneliti bisa membuat dan menentukan tingkatan seranagn DDos menggunakan Natural Network. Bentuk
serangan terdistribusi DDoS “"banyak ke satu™ yang membuat serangan ini lebih sulit untuk dicegah.
Sebuah serangan DDoS terdiri dari empat elemen, seperti yang ditunjukkan pada Gambar 1. Empat
komponen dari serangan DDoS antara lain penyerang, program kontrol utama, daemon serangan/bots, dan
korban. Pertama, melibatkan korban, yaitu host target yang telah dipilih untuk menerima beban serangan.
Kedua, melibatkan kehadiran agen serangan (daemon) yaitu program agent yang melakukan serangan
secara langsung terhadap korban sasaran. Daemon biasanya ditempatkan di komputer inang/perantara.
Instalasi daemon pada komputer inang mengharuskan penyerang untuk mendapatkan akses dan
berhasil menyusup ke komputer yang menjadi inang daemon. Komponen ketiga dari serangan DDoS
adalah program kontrol utama. Tugasnya adalah untuk mengkoordinasikan serangan. Akhirnya, ada
penyerang yang menjadi aktor utama di balik serangan DD0S. Penyerang menginisiasikan serangan
dengan menggunakan program kontrol utama di belakang layar. Berikut ini adalah langkah-langkah yang
terjadi pada serangan terdistribusi :

1. Penyerang mengirimkan perintah “eksekusi” yang berupa pesan ke program kontrol utama.

2. Program kontrol utama menerima pesan berupa perintah "eksekusi” dan kemudian
menyebarkan perintah penyerangan untuk tiap daemon serangan yang berada di bawah
kendalinya.

3. Begitu menerima perintah serangan, daemon serangan memulai serangan terhadap korban.

Meskipun tampaknya pelaku utama serangan DDoS hanya melancarkan aksinya dengan
mengirim perintah eksekusi, namun sebenarnya dia benar-benar harus melakukan perencanaan demi
serangan DDoS yang berhasil. Penyerang harus menyusup semua host komputer dan jaringan di mana para
daemon harus terpasang. Penyerang harus mempelajari topologi jaringan target dan mencari celah
keamanan.

Melanjutkan dalam menghidupkan sistem tanpa memperhatikan siapa yang menggunakan sistem ini.
Tujuan nya untuk memaksimalkan serangan agar bisa tersambung ke server
1. Selalu melakukan update secara terus menerus dalam melihat serangan yang masuk kedalam
sebuah server. Untuk mengantisipasi bloc semua ip adress yang masuk.
2. Membagi jalan agar dapat memperkecil serangan yang terjadi pada komputer.
3. Memakai patch agar sistem selalu mengantisipasi serangan yang masuk ke server(Dharma, 2014).

Macam macam serangan Ddos banyak pembagian nya, Cara serangan terjadi berbeda beda sesuai

dengan metode masing masing. Pembagian Ddos Menurut (Prasad, Reddy, & Rao, 2014)
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DDoS Attack
Bandwidth Depletion Resource Depletion
[ Flood Attack I I Amplification Attack | Protocol Exploit Malformed
/ / / / Attack Packet Attack
I ubp TCP I Smurf I I Fraggle I I TCP SYN I PUSH IP address
+ACK
IP Packet
options

Gambar 1. Klasifikasi Serangan DDoS

3. Metodelogi Penelitian
Desain penelitian merupakan sebuah langkah untuk mendaptkan gambaran informasi yang

berhubungan dengan serangan DDos pada sebuah data. Dari pengamatan awal didapatkan hipotesis
untuk memecahkan masalah  yang perlu dipecahkan seperti yang telah disinggung secara garis besar
pada bab pendahuluan. Masalah — masalah tersebut adalah :

Identifikasimmasalah

v

Pensumpulan Data

-

Pengolahan Datas

1. Pengelompolkan Dyata SeranSan
Ddos

2. Cara pengamnmanan

3. Proses

Gambar 2.Desain Penelitian

4. Hasil dan Pembahasan
Pada pembahasan ini menggunakan data yang telah di dapatkan dengan panjang dataset sebesar

2500 dengan 5 kriteria, 4 Kriteria akan dijadikan sebagai input sebuah data dan 1 Kriteria akan dijadikan
sebagai Target dari sebuah data, berikut data yang akan dipergunakan :
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couni ¥ |srv_cou ~ t_host_( ~ host_sn v label ~

1 5 153 126 normal
1 4 163 128 normal
1 1 173 125 normal
1 2 183 129 normal
4 4 193 87 normal
1 1 203 120 normal
2 10 213 92 normal
9 9 223 102 normal
2 2 233 111 normal
6 6 243 121 normal
1 1 253 123 normal
1 1 255 125 normal
1 3 255 135 normal
1 1 255 145 normal
1 1 1 1 ffer_overflow
1 1 10 153 normal

Data yang telah diperoleh akan dijadikan sebuah variable untuk diproses lebih lanjut, berikut
langkah-langkah yang akan dilakukan:

1. Proses penyalinan data :
Proses penyalinan data dilakukan dengan cara mengklik tombol tab home edit yang berada pada
aplikasi Matlab serta memilih fitur Paste Special, berikut tampilan awal proses Penyalinan data :
\ MATLAB — a x
;: fdt View Webh Window Help
D eI povectory. [CWATLABERIWOR =)
[ | command vindew x|

| 5> 1

Paste Ctde ¥
Paste Special...

Select AN

Clear Command Window

Clear Command History

[cvamsmwer ] | @ o # [ L[

Gambar 3. Langkah pertama proses penyalinan Data

Setelah langkah pertama dilakukan, maka akan muncul berbagai pilihan yang tersedia pada
column separator, column separator bertujuan untuk menentukan format dari sebuah data yang
telah di salin. Berikut tampilan dari langkah kedua proses penyalinan data :
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A\ irmport Wizard — (=) %
What column separator does your data use?
Column separator
C Comma < Space " Semicolon & Tab " Cener Text header tines: [0
| CBpboard preview
| s 1s3 126 il ‘| » |/ ciptoaradata’\
1 4 16312
e .-g s28 Proview truncated to 10x10
1 1 173 125
1 2 183 129 1 | 2 | 3 | -
4 4 193 87 =
1 1 203 120 L L 3 153
2 10 213 92 2 1 4| 163}
e 9 223 102 3 1 1 172
1B 2 233112 T Y
6 6 243121 4 1 2| 183
1 1 253 123 5 4 s 193
1 1 255 128 &l 1 1) 203
1 3 255 135 T =
1 1 255 145 7l 2 10) 213
R 3 4l 8 9 a 223! =
1 1 10 153 =~ < : ,-"J
| I ==
Cancel ] < Back ] Next > [ |

Gambar 4. Langkah kedua proses penyalinan Data

Proses penyalinan ini akan dibuatkan sebuah folder data dengan nama ‘clipboarddata’ untuk
menyimpan sebuah data bersifat temporary atau sementara. Setelah folder data telah tampil langkah berikut
nya adalah proses penyalinan data ke folder data baru yang hendak digunakan, dikarenakan pada folder
temporary tersebu jika tertimpah atau tersisip data lain maka data sebelumnya akan hilang. Pada langkah
ketiga dari tahap penyalinan data, data yang disalin sudah tersedia hamun belum dapat digunakan pada
metode neural network dikarenakan data yang disalin akan berbaris secara vertical ke bawah sedangkan
neural network akan membaca data dengan cara horizontal ke kanan sesuai dengan panjang data yang telah
ditentukan. Untuk menyalin sebuah data dari folder temporary serta mengubah barisan data kebentuk
horizontal panjang kanan dapat menggunakan rumus pada command promt yang telah disedikan oleh
aplikasi matlab tersbut, dengan cara “ Tentukan nama folder yang diingkan = nama folder temporary’;
Tanda () pada rumus tersebut adalah tanda pembalik dari data tersebut.
Berikut gambar tentang langkah ketiga proses penyalinan data :

W &\ Workspace - o x
File Edut ew We Windo Hel File Edit View Web Window Help
Numericformat [shonG v | Size: [2500 vt =8 By swea| =
T
2 | a2 | s 1 « r!lou [size | syces|ciass
1 12

L 5 183 12¢ isiclipboarddaza  2500x8 20000 double arzay

2} 4! 163 128

3} 2 173} 125

§ | 2| 183 129

S| 4 ‘ 133 27}

& 203 120|

7 213 92

8 3| 3| 223 102}

E 2 2 233 i

10 6 6 243! 121

11 1 253 123

12 255 125

13 2! 3 255| 135,

14 | 1 258| 145

15| : 1 1 1| | Ready

=== S
Reagy

Gambar 5. Tabel data sebelum di konversi
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‘ Aray Editor: input - o X
File Edit View Web Window Help 4
Numericformat [shotG ] | sae:[4 vy [2500 x| e, 257
@ Stack -
S [N T S ] s | 1 i)
1 1 1 1 1 N 1 Kave l Size l 5)':::[ Class I
2 5. (‘ 1: 27 “ 1\ ﬁ:n;bca:ddn:a 2500x¢ 20000 double array
| ) ! ! | ! . oo
3 153 163) 193] 183 193 208 ;@M‘ [4x2560 | 20000} doubie wrray |
4 126 128 128 129 L1l 120}
Ll 2
4| » [ AmayEdtor dipboardgata array Editor: input freacy
Reo | | .

Gambar 6. Tabel data setelah dilakukan konversi

2. Proses pembuatan Neural Network :
Tahapan selanjutnya adalah membuat sebuah jaringan Neural Network dengan menggunakan
fungsi command yang telah disediakan oleh aplikasi Matlab, berikut gambaran tentang cara
pembuatan jaringan menggunakan fungsi command yang telah disediakan :

4 I
!
File Edit View Web Window Help
2 | o\ Workspace - o x
> ) Current Dicectory: | CWATLABSD work -
0 e b LA -—] | file Edt Yiew Weh Vindow Help
Launch Pad LIRS
20 GB @ R
s laaTian -
ca R -— [ Haze ISm I synslchsa
| s N zard created variables in the current workspace. ﬁc‘.x;bcudda:n 2500x1 20000 double arzay
2 -QCcn::ol Systen Teolbox mclipboarddaca’; >
#-ff\ Data Acquisition Toolbox >> pet = newff(minmax(input), (4,1],|'Logaig’, ‘purelin', ‘trainlzn']); 88 szpu Asz00 2000a} dorlbl e axchy
& 41\‘:‘!‘”! Tooibos » i3 3 28468 netwnrk sbiect

1 terget 1x2800 20000/ doubl: T8y
#-of\ Dazafeed Toolbox BHzerge x2 20000| double array

er Deaign Toolbox

nclsl Derivatives Toolbox

-\ Financial Time Series Toolbex
é:-ﬂr;mnc:u Toolbox

- offl Puzzy Logic Toolbox

4\ GRECH Toolbex

-\ Izage Frocessing Toolbox

& dins::mn: Control Toolbox
s\ IMI Control Toolbox

4\ MATIAB Cespiler Ready
+-fAMATLAB Report Gemerater
- A MATLAB Runtise Server -
Ul |
Current Dicectory alx|
Errrrree R e -
Ready

Gambar 7. Pembuatan jaringan Neural Network

Setelah pembuatan jaringan, maka selanjutnya menentukan kriteria-kriteria yang akan diproses
lebih lanjut oleh jaringan Neural Network. Untuk memnentukan kriteria dan fungsi tersebut
menggunakan command yang disediakan oleh aplikasi Matlab, fungsi ini akan menentukan
panjang sebuah data serta nilai goal yang akan dicapai pada saat proses simulasi sedang berjalan.
Berikut gamar mengenai penentuan Kkriteria dan fungsi pada jaringan Neural Network :
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s MATIAR
8 QCc:mmca:xonu Toolbox
?r-ﬂcoa::ol Systea Toolbox

Izport Wizard crested varisbles in the currest workspace.

> inputeclipbosrddata’;

Import Wizard created variables in the current workspace,

>> rargetscliphoarddata’;

% net = pewlf{momax{input), [4,1],{ togaig’, ‘purelin’, ‘trainin'});:

4\ MaTLAB X
File Edit View Web Window Help
0D & B 0 o B 2 | CumeatDrectory: | CWATLABSD work | _J

= .

? di‘au Acquisition Toolbox 1ad®
b s oo o e e
-\ Dazateed Toolbox >> pet.treinparam.lr = 1;

; r Deaign Toolbox »>

oF Q!‘;:ar.::ol Derivetives Toolbox
& ane:‘.:ml Time Series Toolbox
-\ Financisl Toolbex

o\ Fuzzy Logic Toolbox

+- o\ GARCE Teolbox

+-of\ Inage Processing Toolbex

8 ¢:n=rz-.:z:n: Contzel Toolbox

8 QL"J Coatrol Toolbox

¥ A MATIAB Compiler

A MATLAB Report Gemerator

-\ MATLAR Runtisme Server -l
= I
Current Directory RIES -

v .| @k &g

CIAMATIABSPL \Work

Ready
Gambar 8. Penentuan kriteria dan fungsi pada Neural Network

Hasil Output
Setelah data-data sudah lengkap dan kriteria dari fungsi terpenuhi maka proses selanjutnya adalah

melakukan uji simulasi pada jaringan yang telah dibuat sebelumnya, dengan cara menggunakan fungsi
command “ net=train(net,input,target) ”, jika telah melakukan fungsi command ini maka akan muncul
proses analisa dalam sebuah jaringan yang memperlihatkan kekuatan dari signal-signal gelombang jaringan
tersebut. Berikut hasil output keluaran yang ditampilkan pada jaringan Neural Network :

i
fhe £80 Yew Weh foodew b

D& r B 7 Comem oy [CRITB T 3|

oot o1
# fimria B
£ e

s

Gambar 9. Proses Running Neural Network

Proses ini memperlihatkan nilai-nilai tertentu yang didapat dari simulasi sebuah jaringan dengan
mengikuti panjang data yang telah ditentukan. Berikut gambaran ouput tentang kekuatan jaringan dari

mula proses hingga akhir sebuah proses jaringan.
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Gambar 10. Output analisa jaringan Neural Network
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Pada analisa sebuah jaringan ini dapat disimpulkan bahwa jaringan mengalami penurunan
performance dari kondisi awal performance sebesar 107,453 menjadi 86,7976 dan kondisi ini
diakibatkan karna terdapat sebuah permasalahan yang timbul dari jalannya paket sebuah jaringan.
Berikut hasil akhir yang diperlihatkan dari proses analisa jaringan.
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Gambar 11. Hasil akhir analisa jaringan Neural Network

Sehingga dapat dinyatakan bahwa performa dari sebuah jaringan mengalami penurunan di akibatkan
serangan yang timbul pada jaringan tersebut.

5. KESIMPULAN DAN SARAN

Serangan Distributed denial-of-service (DDoS) sudah sejak tahun 1990. Semakin hari serangan
Ddosd semakin banyak karena banyak nya hacker dan pengetahuan admin semakin meningkat tentang
serangan data berupa serangan Ddos.
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1.  Keluaran output yang di sajikan pada Matlab ini mengenai performance dari suatu jaringan,
dengan memiliki kekuatan performa sebesar 0.185395

2. performa dari sebuah jaringan dapat tergolong sangat rendah dari harapan, ini disebabkan
terjadinya suatu kendala atau permasalahan yang timbul akibat performance yang secara
signifikan menurun. Pada permasalahan ini, tahap selajutnya adalah mencoba test kebenaran
atas serangan DDOS yang telah terjadi dengan bantuan aplikasi MatLab untuk menganalisa
sebuah jaringan tersebut

3. Dibetuhkan pelatihan dan pengamanan yang kuat agar serangan Dods tidak mampu
menyerang user.
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